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Аннотация
Данная книга содержит порядок оформления документов

на автоматизированную систему в защищенном исполнении.
Приведены примеры документов, которые могут стать основой
для создания схожих систем на предприятиях. Будет полезна
при организации курсов подготовки специалистов по защите
информации.
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Введение

 
Защищенные автоматизированные системы сегодня необ-

ходимы не только в сфере обеспечения обороноспособности
и безопасности государства, но и в банковской сфере, обла-
сти информационных технологий, телекоммуникационных
систем и других.

Автоматизированная система = персонал + техника + до-
кументация.

Конечно  же каждое предприятие полностью отвечает
за  все 3  составляющих, обеспечивающих функционирова-
ние автомазированных систем. Но разработка документаци –
это действительно достижимая цель. Решение задач по раз-
работке документации позволит достичь ощутимых резуль-
татов за довольно небольшой промежуток времени.

Мы не будем в данной книге подробно останавливаться
на подборе персонала, как и на выборы техники для автома-
тизированных систем. Каждое предприятие самостоятельно
решает данные вопросы в рамках имеющихся бюджетов.

К сожалению любая система содержит уязвимости и зло-
умышленники вполне способны их эксплуатировать.

В нашей стране существует методология построения си-
стем в защищенном исполнении. Она конечно же не претен-
дует на то, что способна отразить все атаки направленные
на нее, но при выполнении определенных требований, спо-



 
 
 

собна обеспечить минимально необходимый уровень защи-
щенности.

Данная книга будет полезна как студентам изучающим во-
просы создания автоматизированных систем в защищенном
исполнении так и  действующим специалистам-практикам,
отвечающим за информационную безопасность на предпри-
ятиях.

Книга ориентирована на проведение занятий со студента-
ми в интерактивной – игровой форме. Точнее в форме ро-
левой игры, где студент выступает в роли специалиста отве-
чающего за организационное обеспечение информационной
безопасности соответствующей автоматизированной систе-
мы, а преподаватель в роли комиссии по приемке докумен-
тации. Причем отметим, что студенты могут объединяться
в группы для создания документации, специализироваться
на создании отдельных документов для своих сокурсников,
но в конечном итоге каждый из них должен разработать пол-
ный комплект документов на автоматизированную систему.

Навык разработки и работы с документами является од-
ним из самых важных не только для специалста по защите
информации, но и для любого сотрудника.

Книга начинается со спецификации для АС Сотовый, да-
лее по тексту могут встретиться документы для других АС,
но вцелом важна идеология.

Все имена, фамилии и отчетсва, наименования предприя-



 
 
 

тий являются вымышленными и использованы лишь в озна-
комительных целях. Все возможные совпадения с реальны-
ми учреждениями или людьми являются случайными.



 
 
 

 
Спецификация документации

 
Спецификация документации
на  автоматизированную систему хранения и  обработки

данных АС СОТОВЫЙ



 
 
 



 
 
 



 
 
 

 
Техническое задание

 

В настоящем Техническом задании используются следу-
ющие сокращения:

АМДЗ – аппаратный модуль доверенной загрузки
АРМ – автоматизированное рабочее место
АСЗИ – автоматизированная система в защищенном ис-



 
 
 

полнении
АС – автоматизированная система
АС СОТОВЫЙ – автоматизированная система хранения

и обработки данных в защищенном исполнении
НСД – несанкционированный доступ
ОПО – общесистемное программное обеспечение
ОС – операционная система
ПО – программное обеспечение
ПЭВМ – персональная электронно-вычислительная ма-

шина
ПЭМИН – побочные электромагнитные излучения и на-

водки
РД – руководящий документ
РСО – режимно-секретный отдел
СВТ – средства вычислительной техники
СЗИ – система защиты информации
ТЗ – техническое задание
ФЗ – федеральный закон
ОБЩИЕ СВЕДЕНИЯ
Полное наименование системы и ее условное обо-

значение
Полное наименование системы: Автоматизированная си-

стема хранения и обработки данных.
Краткое наименование системы: АС СОТОВЫЙ.
Шифр темы или шифр договора
Шифр системы – АС СОТОВЫЙ.



 
 
 

Номер контракта —
Наименование предприятий разработчика и заказ-

чика системы и их реквизиты
Заказчиком системы является Закрытое акционерное об-

щество «МТС».
Адрес заказчика: 681013, г. Комсомольск-на-Амуре, про-

спект Ленина, д.27.
Разработчиком системы является Общество с ограничен-

ной ответственностью «Страж».
Адрес разработчика: 681014, г. Комсомольск-на-Амуре,

Победы проспект, д.28.
1.4 Перечень документов, на основании которых со-

здается система
Настоящее Техническое Задание разработано в соответ-

ствии с  требованиями ГОСТ  34.602—89  «Информацион-
ная технология. Комплекс стандартов на автоматизирован-
ные системы. Техническое задание на создание автоматизи-
рованной системы».

При разработке автоматизированной системы и  созда-
нии проектно—эксплуатационной документации Исполни-
тель должен руководствоваться требованиями следующих
нормативных документов Госстандарта:

– ГОСТ 34. Информационная технология. Комплекс стан-
дартов на автоматизированные системы;

– РД 50—34.698—90. Методические указания. Информа-
ционная технология. Комплекс стандартов на автоматизиро-



 
 
 

ванные системы. Автоматизированные системы. Требования
к содержанию документов.

Разрабатываемая система должна соответствовать законо-
дательным, нормативным и методическим документам Рос-
сийской Федерации, в том числе в части определения прав
собственности на информацию и обеспечения контроля це-
лостности и подлинности информации, порядка применения
технологии электронной цифровой подписи. При разработке
подсистемы защиты от несанкционированного доступа сле-
дует руководствоваться следующими нормативными доку-
ментами:

– Конституция РФ, от 12.12.1993 г.
– ГОСТ 50922—96. Защита информации. Основные тер-

мины и определения;
– ГОСТ 51583—2000. Порядок создания АС в защищен-

ном исполнении;
–  Гостехкомиссия России. Руководящий документ. Ав-

томатизированные системы. Защита от несанкционирован-
ного доступа к информации. Классификация автоматизиро-
ванных систем. 1992 г.;

– Гостехкомиссия России. Руководящий документ. Сред-
ства вычислительной техники. Защита от  несанкциониро-
ванного доступа к информации. Показатели защищенности
от НСД к информации. 1992 г.;

– Гостехкомиссия России. Руководящий документ. Вре-
менное положение по  организации разработки, изготовле-



 
 
 

ния и эксплуатации программных и технически средств за-
щиты информации от несанкционированного доступа в ав-
томатизированных системах и  средствах вычислительной
техники. 1992 г.;

– Гостехкомиссия России. Руководящий документ. Сред-
ства вычислительной техники. Межсетевые экраны. Защита
от несанкционированного доступа к информации. Показате-
ли защищенности от несанкционированного доступа к ин-
формации. 1992 г.

– ГОСТ 34.602—89. «Информационная технология. Тех-
ническое задание на  создание автоматизированной систе-
мы».

–  ГОСТ 34.601—90. «Автоматизированные системы.
Стадии создания».

– ГОСТ 34.201—89. «Виды, комплектность и обозначе-
ние документов при создании автоматизированных систем».

– ГОСТ Р 51275—2006. «Защита информации. Объект
информатизации. Факторы воздействующие на  информа-
цию. Общие положения».

– ГОСТ Р 50739—95. «Средства вычислительной техни-
ки. Защита от несанкционированного доступа к информа-
ции. Общие технические требования».

– ГОСТ Р 51624—2000. «Защита информации. Автома-
тизированные системы в защищенном исполнении».

–  ГОСТ Р 50600—93. «Защита секретной информации
от технической разведки. Система документов. Общие по-



 
 
 

ложения».
–  ГОСТ 20.57.406—81. «Методы испытаний изделий

электронной техники. Методики оценки возможностей ИТР
(МВТР-87 с изменениями)».

– ГОСТ Р 51318.22—99. «Радиопомехи индустриальные
от оборудования информационных технологий»

–  ГОСТ Р 51319—99. «Совместимость технических
средств электромагнитная. Приборы для измерения инду-
стриальных радиопомех. Технические требования и методы
испытаний»

– ГОСТ Р 51320—99. «Методы испытаний технических
средств – источников индустриальных радиопомех»

– ОТТ 1.1.8—90. «Общие требования по защите от ино-
странной технической разведки».

– ОТТ 1.2.8—89. «Общие требования к методам контро-
ля за эффективностью защиты от иностранной технической
разведки».

– ОТТ 2.1.27—94. «Средства противодействия иностран-
ной технической разведке. Общие тактико-технические тре-
бования. (ТТТ)».

– ГОСТ РВ 50170—92. «Противодействие иностранной
технической разведке. Термины и определения».

–  ГОСТ Р 29339—92. «Защита информации от  утечки
за счет ПЭМИН. Общие технические требования».

– ГОСТ Р 50752—95. «Информационная технология. За-
щита информации от утечки за счет побочных электромаг-



 
 
 

нитных излучений при ее обработке средствами вычисли-
тельной техники. Методы испытаний».

–  ГОСТ Р 50600—93. «Защита секретной информации
от технических разведок. Система документов. Общие поло-
жения».

– ГОСТ 34.003—90. «Информационная технология. Ком-
плекс стандартов на автоматизированные системы. Автома-
тизированные системы. Термины и определения».

– ГОСТ 16504—81. «Система государственных испыта-
ний продукции. Испытания и контроль качества продукции.
Основные термины и определения».

–  ГОСТ Р 50543—93. «Конструкции базовые несущие
средств вычислительной техники. Требования по обеспече-
нию защиты информации и электромагнитной совместимо-
сти методом экранирования».

– ГОСТ Р 50972—96. «Защита информации. Радиомик-
рофоны. Технические требования к  защите информации
от утечки секретной информации».

– ГОСТ Р 51188—98. «Защита информации. Испытания
программных средств на  наличие компьютерных вирусов.
Типовое руководство».

– ГОСТ Р 51275—99. «Защита информации. Объект ин-
форматизации. Факторы, воздействующие на информацию».

– ГОСТ Р 29339—92. «Информационная технология. За-
щита информации от утечки за счет ПЭМИН при ее обра-
ботке средствами вычислительной техники. ОТТ».



 
 
 

– ГОСТ. Р 50170—92. «Противодействие ИТР. Термины
и определения».

–  ГОСТ.29037—91. «Совместимость технических
средств электромагнитная. Сертификационные испытания.
Общие положения».

–  ГОСТ.28689—90. «Радиопомехи от  ПЭВМ. Нормы
и методы испытаний».

– РД Гостехкомиссии России «Защита от несанкциониро-
ванного доступа к информации. Термины и определения».

– РД Гостехкомиссии России «Концепция защиты средств
вычислительной техники и  автоматизированных систем
от несанкционированного доступа к информации».

– СНиП 2.04.05—91. «Отопление, вентиляция и конди-
ционирование воздуха».

– ГОСТ 12.2.007—75. «Изделия электротехнические. Об-
щие требования безопасности».

–  Федеральный закон от  25  февраля 1995  г. №24-ФЗ
«Об информации, информатизации и защите информации».

– Федеральный закон от 21 июля 1993 г. №5485—1 «О го-
сударственной тайне».

–  Указ Президента Российской Федерации от  6  марта
1992 г. №188 «Об утверждении перечня сведений конфиден-
циального характера».

– Федеральный закон от 27 июля 2006 г. №152-ФЗ «О пер-
сональных данных».

– Положение о государственной системе защиты инфор-



 
 
 

мации в  Российской Федерации от  иностранных техниче-
ских разведок и  от  ее утечки по  техническим каналам
(утверждено Постановлением Совета Министров Россий-
ской Федерации от 15 сентября 1993 г. №912—51) (Положе-
ние-93).

–  Специальные требования и  рекомендации по  техни-
ческой защите конфиденциальной информации» (СТР-К)
(утверждены приказом Гостехкомиссии при Президенте
России от 30 августа 2002 г.).

–  Указ Президента Российской Федерации от  3  апреля
1995 г. №334 «О мерах по соблюдению законности в области
разработки производства, реализации и эксплуатации шиф-
ровальных средств, а также предоставления услуг в области
шифрования информации».

–  Доктрина информационной безопасности Российской
Федерации (утверждена Президентом Российской Федера-
ции 9 сентября 2000 г.).

Плановые сроки начала и окончания работы по со-
зданию системы

Плановый срок начала работ по  созданию АС СОТО-
ВЫЙ – 2 сентября 2016 г.

Плановый срок окончания работ по созданию АС СОТО-
ВЫЙ – 04 ноября 2016 г.

Примечание:
В случае изменения технологической схемы объекта срок

окончания работ подлежит корректировке.



 
 
 

Сведения об  источниках и  порядке финансирова-
ния работ

Источником финансирования работ являются средства
ЗАО «МТС».

Порядок финансирования определяется условиями кон-
тракта

1.7 Порядок оформления и предъявления заказчи-
ку результатов работ по созданию системы

Результаты работы передаются Заказчику в  виде пакета
документации по  первой очереди АС СОТОВЫЙ в  целом
и функционирующих подсистем АС СОТОВЫЙ на базе СВТ
Заказчика в сроки, установленные Договором. Состав доку-
ментации по АС СОТОВЫЙ приведен в разделе настояще-
го ТЗ и состоит из настоящего Технического Задания, доку-
ментов стадии эскизного проекта и части документов техни-
ческого проекта, содержащих описание общесистемных ре-
шений, в случае если они применимы ко всем подсистемам
АС СОТОВЫЙ. Приемка первой очереди АС СОТОВЫЙ
осуществляется комиссией в составе уполномоченных пред-
ставителей Заказчика и Исполнителя в соответствии с раз-
делом настоящего ТЗ.

Порядок предъявления подсистем АС СОТОВЫЙ, их ис-
пытаний и  окончательной приемки определен в  Частных
Технических Заданиях на разработку соответствующих под-
систем АС ГЗ.

НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ (РАЗВИТИЯ)



 
 
 

СИСТЕМЫ
Назначение системы
АС СОТОВЫЙ состоит из ПК, периферийных устройств,

линий связи, персонала и информации.
АС СОТОВЫЙ предназначена для автоматизации всех

сторон основной деятельности ЗАО «МТС» в области кон-
фиденциального делопроизводства, обеспечивающей ин-
формационную поддержку всех решаемых ЗАО «МТС» за-
дач.

Также система предназначена для:
–  обеспечения поддержки высокой доступности техни-

ческих, программных и  информационных ресурсов поль-
зователям в соответствии с предоставленными им правами
и полномочиями;

–  обеспечения защиты конфиденциальной информации
от  неправомерного или случайного доступа к  ним, уни-
чтожения, изменения, блокирования, копирования, распро-
странения, а также от иных неправомерных действий.

Цели создания системы
Целью создания АС СОТОВЫЙ является:
– повышение эффективности работы предприятия за счет

автоматизации процессов, призванной ускорить обработку
конфиденциальной информации и поиск нужных данных;

– выполнение требований нормативных правовых актов
Российской Федерации, руководящих документов ФСТЭК
России, ФСБ России, регламентирующих вопросы обработ-



 
 
 

ки хранения конфиденциальных данных;
– обеспечение защиты информации, обрабатываемой тех-

ническими средствами, от хищения, утраты, утечки, уничто-
жения, искажения, подделки и блокирования доступа к ней,
за счет комплексного использования организационных, про-
граммных, программно-аппаратных средств и мер защиты;

–  обеспечение доступности информационных ресурсов
санкционированным пользователям АС СОТОВЫЙ;

– выполнение всех требований, предъявляемых законода-
тельством к АСЗИ.

ХАРАКТЕРИСТИКИ ОБЪЕКТА АВТОМАТИЗА-
ЦИИ

Объектом автоматизации АС СОТОВЫЙ является под-
разделение ЗАО «МТС», осуществляющее сбор, накопле-
ние, обработку, анализ конфиденциальной информации, от-
носящейся непосредственно к сфере деятельности предпри-
ятия.

Состав общесистемного программного обеспече-
ния

Состав используемого общесистемного программного
обеспечения приведен в таблице ниже (таблица 1).

Таблица 1. Состав общесистемного программного обеспе-
чения



 
 
 

Основные роли пользователей
В системах АС СОТОВЫЙ должны быть предусмотрены

следующие роли пользователей:
– Администратор – представитель технического персона-

ла, обеспечивающего работоспособность и безопасность си-
стемы;

– Администратор безопасности – представитель техниче-
ского персонала, ответственный за обеспечение информаци-
онной безопасности;

–  Пользователь  – лицо, непосредственно участвующее
в работе АС.

Роли могут подвергаться декомпозиции на этапе техниче-
ского проектирования систем АС СОТОВЫЙ.

ТРЕБОВАНИЯ К СИСТЕМЕ
Требования к системе в целом
Разработка АС СОТОВЫЙ должна вестись с учётом сле-

дующих требований:
– АС СОТОВЫЙ должна быть выполнена на базе ЭВМ

стандартной конфигурации в составе одного АРМ: 2048 Мб
ОЗУ, накопитель на жестком диске емкостью 200 Гб, цвет-
ной Ж/К монитор (диагональ 15.6»), клавиатура, манипуля-
тор типа «мышь»;



 
 
 

– В АС предусмотрено одно устройство печати;
– АС СОТОВЫЙ должна быть подключена к гарантиро-

ванной системе электропитания с использованием агрегатов
бесперебойного питания;

–  АС СОТОВЫЙ должна обеспечить надежное хране-
ние данных и бесперебойную работу СВТ, входящих в со-
став АС;

– В АС СОТОВЫЙ должна быть реализована оптималь-
ная организация данных с точки зрения скорости выполне-
ния операций загрузки информации и запросов пользовате-
лей;

– В системе должно быть реализовано разграничение до-
ступа пользователей к данным;

– АС СОТОВЫЙ должна быть отделена от ЛВС предпри-
ятия;

– В состав АС должно входить только лицензионное ПО;
– АС должна соответствовать требованиям, предъявляе-

мым к АСЗИ;
– разработка АС СОТОВЫЙ должна максимально сокра-

тить дублирование функционала существующих и создавае-
мых информационных систем, участвующих в обеспечении
процессов ЗАО «МТС»;

– АС СОТОВЫЙ должна максимально упростить работу
пользователей и снизить эксплуатационные затраты за счёт
автоматизации процессов;

– системный подход к разработке АС СОТОВЫЙ должен



 
 
 

опираться на новейшие направления развития информаци-
онно-коммуникационных технологий;

4.1.1 Требования к  структуре и функционированию си-
стемы

АС СОТОВЫЙ должна быть основана, преимуществен-
но, на  лицензионных, надежных программных средствах
и иметь открытую архитектуру, обеспечивающую достаточ-
ные возможности для масштабирования, повышения про-
изводительности и расширения функциональных возможно-
стей.

4.1.2 Требования к численности и квалификации персо-
нала

АС СОТОВЫЙ должна обслуживаться персоналом, про-
шедшим обучение на специальных курсах подготовки и име-
ющим удостоверения на право работы со средствами вычис-
лительной техники или специалистами информационно-вы-
числительного подразделения предприятия.

Численность и режим работы обслуживающего персонала
должны быть достаточными для технического обслуживания
и выполнения ремонта при круглосуточной работе оборудо-
вания.

4.1.3 Требования к показателям назначения
АС СОТОВЫЙ должна позволять производить корректи-

ровку алгоритмов управления в случае изменения техноло-
гического процесса объекта. Для этого: использовать про-
граммные методы централизованного контроля и управле-



 
 
 

ния; предусмотреть запас по объёму памяти ОЗУ на уров-
не – не менее 15%; предусмотреть свободные места для рас-
ширения системы – не менее 10%.

4.1.4 Требования к надежности
АС СОТОВЫЙ должна быть многоканальной, много-

функциональной системой длительного пользования и  яв-
ляться ремонтопригодным объектом с периодическим тех-
ническим обслуживанием. Требования к  показателям на-
дёжности системы устанавливаются в соответствии с ГОСТ
24.701—84.

Требования к безотказности АС СОТОВЫЙ устанавлива-
ются для отдельных функций.

Средняя наработка АС СОТОВЫЙ на отказ типа «Про-
пуск аварии» при работе в нормальных условиях без учёта
первичных преобразователей и исполнительных механизмов
должна быть не менее 100000 часов.

Критерием отказа типа «Пропуск аварии» является собы-
тие, заключающееся в отсутствии команды управления ава-
рийным остановом ТКА на выходе АСУ ТП КЦ при наличии
любого из аварийных сигналов на её входах.

Средняя наработка АС СОТОВЫЙ на отказ типа «Лож-
ный аварийный останов» при работе в нормальных услови-
ях без учёта первичных преобразователей и исполнительных
механизмов должна быть не менее 40000 часов.

Критерием отказа типа «Ложный аварийный останов» яв-
ляется событие, заключающееся в наличии выдаваемой ко-



 
 
 

манды управления аварийным остановом при фактическом
отсутствии аварийной ситуации на объекте.

Средняя наработка АСУ ТП КЦ на отказ типа «Невыпол-
нение команд управления» при работе в нормальных усло-
виях без учёта первичных преобразователей и исполнитель-
ных механизмов должна быть не менее 40000 часов.

Критерием отказа типа «Невыполнение команд управле-
ния» является событие, заключающееся в отсутствии необ-
ходимой команды управления в выбранном режиме работы.

Среднее время восстановления работоспособного состоя-
ния АС путём замены неисправного сменного блока, модуля
или устройства должно быть не более 1 часа, включая время
поиска неисправности.

Значения показателей надёжности АС должны подтвер-
ждаться следующим образом:

Расчётом безотказности:
– на этапе разработки – аналитическим способом с экс-

поненциальным законом распределения интенсивности от-
казов;

– в процессе эксплуатации – на основе наблюдения её ра-
ботоспособности на объектах эксплуатации;

Расчётом ремонтопригодности:
– на этапе разработки – аналитическим способом по дан-

ным экспертной оценки времени восстановления;
– в процессе эксплуатации – на основе наблюдения её ре-

монтопригодности на объектах эксплуатации.



 
 
 

4.1.5 Требования безопасности
Все технические решения, использованные при создании

программного изделия, а  также при определении требова-
ний к  аппаратному обеспечению, должны соответствовать
действующим нормам и правилам техники безопасности, по-
жаробезопасности и  взрывобезопасности, а  также охраны
окружающей среды при эксплуатации.

По  способу защиты человека от  поражения электриче-
ским током технические средства АС СОТОВЫЙ должны
соответствовать классу 0I и обеспечивать требования к за-
землению устройств по ГОСТ 12.2.007—75.

Проводники электропитания должны подключаться к по-
требителям через защитные автоматические выключатели.

Уровень шума, создаваемый техническими средствами
АС СОТОВЫЙ при работе, не  должен превышать 75  дБ,
в местах постоянного нахождения персонала.

4.1.6 Требования к эргономике и технической эстетике
Способы и формы представления информации оператив-

ному персоналу, средства контроля и  органы управления
должны быть выполнены с учетом инженерной психологии
и технической эстетики.

При этом размещение средств контроля и  управления
должно соответствовать технологическому процессу (по-
следовательности узлов) и  позволять осуществлять актив-
ный контроль и управление, как в нормальном режиме, так
и в аварийных ситуациях.



 
 
 

Рабочим местом оператора должна быть рабочая станция.
Количество органов управления и элементов индикации

должно быть минимальным, но достаточным для выполне-
ния всех функций, возложенных на оператора.

Вся информация, необходимая для ведения технологиче-
ского процесса, должна отображаться на экранах видеомо-
ниторов рабочей станции.

Компоновка технических средств АС СОТОВЫЙ должна
обеспечивать свободный доступ к ним для осуществления
наладки и ремонта.

4.1.7  Требования к  транспортабельности для подвиж-
ных АС

Требования к транспортабельности не предъявляются.
4.1.8 Требования к эксплуатации, техническому обслужи-

ванию, ремонту и хранению компонентов системы
Техническая и физическая защита аппаратных компонен-

тов системы, носителей данных, бесперебойное энергоснаб-
жение, резервирование ресурсов, текущее обслуживание ре-
ализуется техническими и  организационными средствами,
предусмотренными в ИТ инфраструктуре.

Для нормальной эксплуатации разрабатываемой систе-
мы должно быть обеспечено бесперебойное питание ПЭВМ.
При эксплуатации система должна быть обеспечена соответ-
ствующая стандартам хранения носителей и  эксплуатации
ПЭВМ температура и влажность воздуха.

Периодическое техническое обслуживание используемых



 
 
 

технических средств должно проводиться в  соответствии
с требованиями технической документации изготовителей,
но не реже одного раза в год.

Периодическое техническое обслуживание и  тестирова-
ние технических средств должны включать в себя обслужи-
вание и тестирование всех используемых средств, включая
рабочие станции, устройства бесперебойного питания и т. п.

В процессе проведения периодического технического об-
служивания должны проводиться внешний и  внутренний
осмотр и чистка технических средств, проверка контактных
соединений, проверка параметров настроек работоспособ-
ности технических средств и  тестирование их взаимодей-
ствия.

На  основании результатов тестирования технических
средств должны проводиться анализ причин возникновения
обнаруженных дефектов и приниматься меры по их ликви-
дации.

Восстановление работоспособности технических средств
должно проводиться в соответствии с инструкциями разра-
ботчика и поставщика технических средств и документами
по восстановлению работоспособности технических средств
и завершаться проведением их тестирования.

Во время эксплуатации системы системный администра-
тор должен производить резервное копирование данных, со-
бранных АС в  соответствии с  принятым регламентом ре-
зервного копирования.



 
 
 

Размещение помещений и  их оборудование должны
исключать возможность бесконтрольного проникновения
в них посторонних лиц и обеспечивать сохранность находя-
щихся в этих помещениях конфиденциальных документов
и технических средств.

Размещение оборудования, технических средств должно
соответствовать требованиям техники безопасности, сани-
тарным нормам и требованиям пожарной безопасности.

Все пользователи системы должны соблюдать правила
эксплуатации электронной вычислительной техники.

Квалификация персонала и его подготовка должны соот-
ветствовать технической документации.

Требования по защите информации
Требования по  защите информации от  несанкциониро-

ванного доступа
Система АС СОТОВЫЙ должна обеспечивать защиту

от несанкционированного доступа (НСД) на уровне не ниже,
чем установлен требованиями, предъявляемыми к  катего-
рии 2А по классификации действующего руководящего до-
кумента Гостехкомиссии России «Автоматизированные си-
стемы. Защита от несанкционированного доступа к инфор-
мации. Классификация автоматизированных систем».

Компоненты подсистемы защиты от НСД должны обеспе-
чивать:
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