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Prefacio

El Ciberacoso es una modalidad moderna del acoso que puede sufrir cualquier persona, pero
especialmente preocupante es la situaciA’n cuando se trata de menores.

En esta breve guAa se presentan las respuestas a las preguntas mA|s importantes sobre esta
temAtica que tiene que tener presente cualquier padre con hijos en edad escolar como son, A;QuUA©
es el Ciberacoso?, A;CA3mo afecta el Ciberacoso?, A;Se puede prevenir el Ciberacoso? y, sobre
todo, A;QuA® hacer si nuestro hijo estA; sufriendo Ciberacoso?

Descubra todas las claves sobre el Ciberacoso, con la presentaciA®n de los resultados de las
Alltimas investigaciones desde el Ajmbito de la psicologAa al respecto.
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CapAtulo 1. IntroducciA’n al Ciberacoso

Seguramente habrA ;s 0oAdo en los medios de comunicaciA®n cA’mo cada vez mAjs jA3venes
se ven implicados en casos de acoso a travA©s de los medios digitales, debido al uso extensivo que
se realiza, pero sobre todo al anonimato de la red.

El Ciberacoso consiste en una posiciA®n de humillaciA®n, chantaje e incluso vejaciA®n de una
o varias personas sobre otra. Este puede provenir por que sea a##diferented## en algo, mA;s alto,
mAjs gordo, de un determinado equipo de fAStbol...

Si nos fijamos en los resultados ofrecidos por Google, sobre las tendencias de bA%queda del
tA©rmino de ciberacoso, en sus distintas acepciones alrededor del mundo desde el 2004 hasta el
2017, se puede comprobar que el primer paAs mAs preocupado sobre ello, es Filipinas, seguido de
Australia, Nueva Zelandad; quedando para la sA©ptima posiciA’n Estados Unidos, y ocupando la
posiciA’n nA®mero treinta y seis EspaAz+a de los cuarenta y cinco paAses que componen el resultado
de Google, siendo la A%ltima posiciA’n ocupada por TurquAa.

Esto no refleja el nA%mero de casos de ciberacoso en funciA*n del paAs, si no las veces que este
tA©rmino ha sido buscado, esto es, puede haber un paAs en donde se dan pocos casos de ciberacoso
pero la poblaciA®n estAj muy sensibilidad, con lo que tendrA; muchas bA%quedas en Google al
respecto.

O al revA©s, una poblaciA®n en donde el ciberacoso estA© institucionalizado y en cambio
exista una escasa conciencia de este problema, y casi no se produzcan bA%queda sobre ello.

A resaltar que entre los diez primeros puestos de paAses que buscan este tA©rmino, cinco
provienen de los paAses del llamado primer mundo, como son Australia, Nueva Zelanda, Reino
Unido, Estados Unidos y CanadA;.

Igualmente seA+alar que de forma global se ha producido un incremento notable uso de dicho
tA©rmino con los aAtos, quedando en el 2017 por encima del 65% de las bA%quedas que se
realizaban en el 2004.

Si se realiza un anAjlisis acumulado de tendencia de bA%queda en Google estacional, se
puede observar cA’mo es en los meses de otoA+o septiembre y octubre cuando se realizan mAjs
bA%quedas relacionadas con la temAjtica del ciberacoso; mientras que en los meses de verano julio
y agosto; y de invierno diciembre y enero, se realizan menos bA%quedas al respecto.

El Ciberacoso con contenido sexual tambiA©n se da, pero no es exclusivo; en muchas
ocasiones, el contenido sexual es empleado para el mismo fin de humillaciA’n o chantaje, sin ser el
objetivo final el acosador.

<<A;QuAO es el ciberbullying?

El ciberbullying es un tipo de maltrato y acoso entre escolares que se caracteriza por la
utilizaciA’n de la comunicaciA’n a travA©s del ciberespacio para conseguir la exclusiA’n total de
la vActima de los grupos de convivencia de su centro escolar.>>

Dr. Abel GonzAjlez GarcAa, Director del Departamento de CriminologAa, U.DLMA.
(Universidad a Distancia de Madrid)

Es de esperar que a medida que la tecnologAa se populariza, tambiA©n lo haga las ventajas y
desventajas de su uso y abuso, incluido el Ciberacoso; aunque todavAa queda mucho por investigar
al respecto, debido a que el menor acosado, en muchas ocasiones no denuncia a su acosador por el
chantaje que este le estA; haciendo.

A pesar de esta incertidumbre, algunos gobiernos han tomado medidas para prevenir sus efectos
mA|s nocivos para la salud, y que en ocasiones ha llevado al menor a quitarse la vida, por la
desesperaciA®n de no saber cA’mo salir de la situaciA’n.

<<AExiste mAjs ciberbullying en los Afltimos aA+os?
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Efectivamente en los A%ltimos aA+os existe mAjs ciberbullying porque existe un uso mAjs
intensivo de las herramientas de comunicaciA’n en Internet, sobre todo las redes sociales (Twitter,
Facebook, Ask.fm, WhatsApp, etc.).

Actualmente casi el 100% de los escolares de mA ;s de 10 o 11 aA+os utiliza de manera habitual
algA®n tipo de herramienta tecnolA3gica.

TambiA©n es 1A%gico que la agresiA®n se estA© desplazando hacia este nuevo espacio de
relaciones porque existe mayor facilidad para llevar a cabo las agresiones.>>

Dr. Abel GonzAjlez GarcAa, Director del Departamento de CriminologAa, U.D.I.M.A.

Se trata de un problema actual del cual apenas se informa en los medios de comunicaciA’n,
sA%lo cuando la policAa atrapa a algA®n ciberacosador o alguna de sus vActimas se suicida;
A®nicamente entonces se le da cierta visibilidad a un problema que va aumentando en los A®ltimos
aAzos.

Y para el cual, ni padres ni profesores parecen estar lo suficientemente preparados para detectar
los primeros sAntomas en la vActima, y desconocen cA’mo reaccionar adecuadamente para acabar
con el problema.

Para ello desde los distintos gobiernos se han implementado polAticas de protecciA®n al menor
y de prevenciAn del Ciberacoso para tratar de detener un fenA*meno que parece haberse puesto
de moda, el Ciberacoso.
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CapAtulo 2. A;QuAO es el Ciberacoso?

El tA©rmino Ciberacoso, tambiA©n conocido como ciberbullying, es una extensiA®n del
acoso en los medios tecnolA’gicos, por telA©fono o por Internet, por el cual una persona
(acosador) trata de minar y socavar la autoestima de otra (acosado o bullied), enviAjndole
mensajes amenazantes, intimidatorios o chantajistas a travA©s de servicios de e-mail o mensajerA-
a instantAjnea (tipo chat o messenger), S.M.S. o las redes sociales.

Antes de que se extendiese el uso de la tecnologAa, en el fenA’meno de bullying o acoso
se producAa un encuentro cara a cara entre el acosador y el acosado, acompaA+ado de insultos,
amenazas y burlas, pudiendo ademA s desembocar en la agresiA’n fAsica como modo de conseguir
aquello que querAa el acosador.

Algunos expertos distinguen entre Ciberacoso y ciberbullying, siendo el primero aquel que
se produce mediante el uso de nuevas tecnologAas; restringiendo el tA©rmino de ciberbullying
A®nicamente a los casos en que el acoso se realice entre menores utilizando para ello los medios
tecnolA3gicos.

Es especialmente preocupante el creciente nA2mero de casos entre adolescentes, por ejemplo,
en EspaA+a, casi un tercio de los menores de 17 aAzos afirma haber sufrido Ciberacoso, e incluso el
19% reconoce haber insultado en la red. En LatinoamA#rica, segA®n datos de la U.N.E.S.C.O., mAjs
del 50% de los alumnos de primaria ha sido vActima de acoso escolar, un peligro que se potencia
en la red.

Una realidad que algunos estudios seA+alan que afectan a uno de cada tres estudiantes mayores
de 17 aA+os en EE.UU., cifra que a nivel mundial va del 17 al 48% de afectados.

A pesar de su gravedad, sobre todo cuando afecta a menores, no es de los delitos cibernA©ticos
mA;s daA+inos y comounes, como en el caso del robo de identidad, los spammers...

TodavAa recuerdo, en una de mis estancias de investigaciA>n en la Universidad de Guadalajara
(MA®©xico) como en el tablA’n de anuncios prA’ximo a la entrada, tenAan puesto un aviso
permanente, informando de que, si recibAan un e-mail proveniente de Banamex (uno de los bancos
mA|s extendidos y grandes en MA©xico) no le hiciesen caso.

De hecho, detallaban, que en el e-mail solicitan la clave de reactivaciA®n de la cuenta, y que,
para ello, debAan de introducir los datos de su cuenta, ademA;s de los personales.

La a##trampad## consiste en que los usuarios son redireccionados mediante un enlace cuando
pulsan en el e-mail, hacia una pA;gina falsa, pero con la misma apariencia que la oficial.

Tras introducir todos los datos personales y de la cuenta, y darle enviar, reciben un mensaje
diciendo que todo estA; conforme, y que puede seguir usando su cuenta.

Lo que no saben es, que ese e-mail nunca fue enviado desde una instituciA’n bancaria, y que
los datos entregados A##voluntariamented##, estAjn disponibles para los ladrones de identidad o
ciberdelicuentes.

Un delito que con anterioridad se realizaba vAa postal, cuando se solititaban los datos para
la suscripciA®n a una revista o diario; y que hoy dAa se sigue realizando a pie de calle, donde
una persona, identificada como miembro de una instituciA’n de Ajmbito solidario, requiere datos
personales y de cuenta, para una supuesta suscripciA’n, cuando la realidad es, que dicha instituciA’n
nunca contratA® a esta persona para que recogiese esos datos.

Con lo que el resultado final es el mismo, se ceden de forma a##voluntariad## datos personales
y bancarios, que no sabes al final que van a hacer con ello.

A diferencia de otros delitos informAticos, en donde el agresor trata de no dejar a##huellad##
de sus actos, por ejemplo, al sustituir la identidad de alguien, o al acceder a su informaciA>n personal
0 a su nA%mero de cuenta; en el Ciberacoso, existe un enfrentamiento directo entre el acosado y
el acosador, aunque manteniendo el anonimato de este segundo, esto es, el acosador quiere que el
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acosado sepa que estA; sufriendo un acoso, y que no puede hacer nada por evitarlo, como forma de
hostigamiento y castigo; una forma de poder, que quiere dejar evidenciado en este contacto.

Es raro que el ciberacoso pueda provenir de mAs de una persona, a diferencia del bullying o
acoso escolar, e incluso el acoso laboral, donde puede provenir de dos 0 mAjs compaAzeros.

Otra diferencia entre el ciberacoso y el acoso directo, es que en este segundo, los otros, ya
sean compaAzeros de escuela o de trabajo, sirven como fuente de apoyo y sostA©n a la situaciA’n,
siendo mucho mAjs que testigos del acoso, pues en ocasiones participan fomentA;jndolo, o incluso
justificAjndolo, por lo que el acosador, se siente legitimado en sus acciones, al no recibir ningA%n
tipo de reprimenda o rechazo por parte del grupo.

En cambio, en el Ciberacoso, no existe el otro, pues no hay un deseo de notoriedad o de
presumir delante de los demAs; el otro, simplemente ha desaparecido, por lo que la conducta, se
mantiene y retroalimenta, por el sentimiento de poder que le confiere el tener una persona sufriendo
por lo que le hace el ciberacosador.

<<A;CuAjndo y cA*mo debe de actuar la policAa en el caso del ciberacoso?

Cuando se es consciente de que una persona ha sido vActima de una situaciA’n de este tipo,
como referAamos anteriormente, debe presentarse en la policAa con las pruebas pertinentes para
que le sea emitida una denuncia contra la persona o perfil del que ha recibido el hostigamiento. Debe
describir las acciones vejatorias o intimidaciones a las que ha sido sometida, ademA s de estipular el
tiempo que dichas actuaciones han sido llevadas a cabo.>>

Pilar Vecina, Directora del Departamento de NeuropsicologAa en el Instituto de InvestigaciA’n
y Desarrollo Social de Enfermedades Poco Frecuentes.

Existen diferencias en cuanto a la resoluciA’n entre el acoso directo y el ciberacoso, en el
primer caso, la denuncia a un jefe o en el caso de la escuela, al profesor, puede ser suficiente para
detenerlo, mientras que en el segundo, no existe una autoridad clara que pueda frenar dicho delito.

De ahA que muchos gobiernos estA©n implementando nuevas polAticas para tratar de frenar
estas acciones, sobre todo aquellas que van dirigidas contra menores por parte de adultos, que buscan
mucho mA;js que humillar al acosado, lo que les puede llevar al suicidio incapaces de soportar el
chantaje al que se ven sometidos.

Varias son las propuestas que tienen sobre la mesa los diversos gobiernos, desde la creaciA’n
de un cuerpo especializado de la policAa, encargada de identificar a los acosadores, para romper
asA con su anonimato en la red; o leyes de enjuiciamiento criminal, especialmente creadas para tratar
estos casos, en los que se llega a establecer incluso condena de cAjrcel a los ciberacosadores, como
forma de A##disuadira## este comportamiento, pero tambiA©n de castigo a los reincidentes.

Por lo comentado hasta ahora, queda claro que el mecanismo para frenar un Ciberacoso es
mucho mA;s dif Acil que el acoso en persona, es por ello que la denuncia debe de ser lo antes posible,
para que las autoridades competentes puedan actuar y evitar de esa forma daA+os mayores.

<<A;CuAjndo y cA*mo debe de actuar los juzgados en el caso del ciberacoso?

En este caso, depende de la gravedad y el alcance de los hechos. Se sabe que, a partir de
los 14 aA+os, el menor es imputable, por lo que las acciones por parte de la justicia, tambiA©n
dependerA;n de la edad del acosador. En caso, como por ejemplo, del fenA>meno del gromming,
engatusamiento llevado a cabo por un adulto (haciA©ndose pasar por un menor), para establecer
un vAnculo socioemocional y abusar de AQ], las sanciones son diferentes, por ser un adulto el
responsable de las acciones intimidatorias, si las comparamos con un adolescente de 16 aA+os que
ha enviado algA®n tipo de foto erA’tica de la vActima.

En cualquier caso, lo importante es denunciar para que se haga justicia, ya que la identidad
de la persona, se encuentra seriamente daA+ada, independientemente del tipo de ciberacoso del que
estemos hablando.>>
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KoHen 03HakoMuUTEJIbHOT0 (pparmMeHra.
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