A BITCOIN, AS TECNOLOGIAS DE CRIPTOMOEDAS,
A MINERACAOQ, O INVESTIMENTO E A NEGOCIACAO

— A S " - -
— . \ . A \ - . '-ﬁ e
- _ - —

o

\'b“ -'_._..q-- "‘

aN

ALAN T. NORMAN



Alan T. Norman

Dominar A Bitcoin Para Principiantes

«Tektime S.r.1.s.»



Norman A.

Dominar A Bitcoin Para Principiantes / A. Norman — «Tektime
S.r.l.s.»,

A bitcoin ndo € apenas uma nova palavra da Era da Internet ou do progresso
tecnolégico e financeiro. E o comeco de uma nova Era na Terra. Mesmo hd dez
anos atrds, nem imaginidvamos sonhar com dinheiro digital. Ndo se pode tocar
fisicamente, no entanto podemos deter ou gastar. Hoje isto € uma realidade.

A revolugdo da bitcoin cobriu 0 mundo inteiro com uma enorme onda. Cada

vez mais existem pessoas interessadas neste "Ouro Digital”. A bitcoin ndo é
apenas uma nova palavra da Era da Internet ou do progresso tecnoldgico e
financeiro. E 0 comego de uma nova Era na Terra. Mesmo hd dez anos atrés, nem
imagindvamos sonhar com dinheiro digital. Nao se pode tocar fisicamente, no
entanto podemos deter ou gastar. Hoje isto é uma realidade. A revolucdo da bitcoin
cobriu o mundo inteiro com uma enorme onda. Cada vez mais existem pessoas
interessadas neste ”Ouro Digital”. Nos dltimos anos, a bitcoin passou de algo
conhecido apenas por alguns “nerds” de tecnologia a uma moeda revolucionéria
que mudou rapidamente a maneira como pensamos o conceito de dinheiro. E certo
que agora vemos pagamentos em bitcoin aceites em todo o tipo de sitios, mas,
pode acreditar, costumava ser um procedimento bastante complicado encontrar
lugares que permitissem pagar em bitcoin. Enfim, para administrar o mundo,
precisa de saber tudo. Nao podemos garantir que saiba TUDO com este livro,

mas podemos assegurar que terd a no¢ao de uma nova moeda - a bitcoin. - O

que € isto? - De onde veio? - Como se usa? - Serd realmente dinheiro falso da
Internet criado por traficantes de droga? E exatamente a isto que responderemos
neste livro. Abordaremos tudo o que precisa de saber para comegar a utilizar a
bitcoin: - entender as transacoes de cadeia de blocos e bitcoin; - onde guardar

a sua bitcoin (como escolher uma carteira segura); - como comprar bitcoin e

como investir; - como comecar a aceitar e usar esta moeda como uma parte dos
seus ativos de negdcio, de mineragdo, de seguranca, entre outros. Além disso, o
autor compartilhara factos interessantes sobre esta moeda e disponibilizara dicas
profissionais sobre o inicio do seu caminho na familia bitcoin! Sente-se pronto para



enfrentar este novo mundo? Acredito que sim. Gostaria de ser o primeiro a recebé-
lo oficialmente no mundo da bitcoin!

© Norman A.
© Tektime S.r.l.s.
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Capitulo 1. O que é a Bitcoin?

Se abriu este livro, € provavel que ja tenha ouvido falar na bitcoin.

® E possivel que tenha ouvido falar nos circulos financeiros uma vez que o
valor desta moeda aumentou rapidamente.

@ Possivelmente, deparou-se com este assunto num contexto tecnoldgico, pois
a bitcoin € construida sobre uma nova tecnologia designada por cadeia de blocos.

® Ou entdo, leu algo sobre a bitcoin na comunicacio social, devido a
quantidade de novos utilizadores, famosas celebridades e empresarios de sucesso
que comegaram a utilizar esta moeda hd alguns anos.

Nos dltimos anos, a bitcoin passou de algo conhecido apenas por alguns nerds das tecnologias a
uma moeda revoluciondria que mudou rapidamente a forma como pensamos o conceito de dinheiro.

Aqui estd uma sinopse muito bésica: A bitcoin € uma moeda digital. De muitas formas, funciona
como o délar, o euro ou o iene, permitindo a transferéncia de valor. No entanto, a for¢a da bitcoin
estd na sua rede. A tecnologia de cadeia de blocos permite que esta moeda seja descentralizada, o que
significa que qualquer pessoa pode aceder e negociar no registo ptiblico da bitcoin. A sua utilizacio
permite enviar fundos para qualquer pessoa no mundo, sem a necessidade de recorrer a grandes
institui¢des, como bancos, conversores de moedas ou processadores de pagamentos.

Tudo ocorre na rede publica da bitcoin.

Além dos pagamentos pessoa a pessoa, 0s pagamentos nesta moeda sdo agora aceites em todo
o tipo de negdcios. Ha uns anos, encontrar sitios que permitissem efetuar pagamentos em bitcoin era
um desafio. Para sermos sinceros, nos seus primeiros dias, poderiamos ter preenchido esta pagina
com todos os sitios onde era aceite. Agora a sua aceitacdo disparou.

A bitcoin tem de momento outra utilidade: o investimento. A medida que as pessoas
comecaram a usar cada vez mais a bitcoin, o seu preco aumentou drasticamente. Como veremos
mais adiante neste livro, muitas pessoas estdo a comprar esta moeda como um ativo, a espera que
valorize com o tempo.

Claro, a bitcoin ainda tem os seus problemas e desafios para o seu futuro. Iremos dar uma vista
de olhos em alguns destes desafios nas proximas paginas.

Neste livro, abordaremos tudo o que precisa de saber para comecar a utilizar a bitcoin.
Comecaremos pela sua origem.

Passemos ao que interessa!
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O Inicio

Relembremos o que se passou hd uns anos. Em 2008, a crise financeira estava em pleno
andamento, e pessoas de todo o mundo sentiam os efeitos do desastre econdmico dos Estados Unidos.

Este foi um daqueles momentos da histéria em que os problemas das moedas nacionais
revelaram a sua forga. A crise financeira americana desvalorizou o ddlar e os desafios econdmicos
do pais afetaram o mundo inteiro.

Em certos momentos, parecia provavel dar-se um colapso econdmico completo. Onde estavam
aqueles que deveriam ter garantido que nada disto pudesse ter acontecido? Dizer que foram
incompetentes € uma forma ligeira de caracterizar o que aconteceu.

Respostas Centralizadas

Os grandes “conhecedores” da drea decidiram que a resposta poderia apenas ser dada pelo
banco central. Com o intuito de combater o colapso rapido dos mercados financeiros, os governos
de todo o mundo decidiram adotar uma medida designada por “flexibilizacdo quantitativa”, em que
imprimiam mais dinheiro para ser injetado nas suas economias, de forma a que os seus cidadaos
tivessem fundos, evitando assim outra Grande Depressao.

Este género de mudangas rdpidas gerou “guerras monetérias” e os governos, de imediato,
comecaram a competir para serem 0s que praticavam o0s precos mais baixos, de forma a
permanecerem competitivos. Quando os bancos enfrentaram problemas face ao baixo valor da moeda
e cortes nas taxas de juro, os governos foram forcados a resgati-los com dinheiro dos contribuintes.
Obviamente, isto apenas desvalorizou, ainda mais, a oferta de moeda existente.

Apesar de esta ser uma visdo bastante simplificada de um momento histérico complexo, a li¢ao
permanece. A manipulac@o da oferta de moeda pelos bancos centrais desvalorizou moedas em todo
o mundo.

No final, com as taxas de juro baixas e com os regates dos contribuintes, os proprios bancos
inicialmente responséveis pelo problema financeiro, foram aqueles que beneficiaram com a economia
quase em colapso. Foi nesta época que se inspirou um senhor conhecido por Satoshi Nakamoto.

Quem é Satoshi?

Antes de explicar precisamente como surgiu a bitcoin, vale a pena entender quem ¢ Satoshi
Nakamoto. A sua histdria e a historia da sua moeda sdo misteriosas.

A verdadeira identidade de Satoshi permanece desconhecida até hoje. De acordo com
declaracdes suas de 2012, tinha 37 anos e morava algures no Japao. No entanto existem muitas
ddvidas sobre estes dados. Escreve em inglés fluente e o software bitcoin ndo estd documentado
em japonés, levando muitos a pensar que nao seja, de facto, nipénico, embora possa 14 ter morado
naquela época.

Com um pouco de trabalho de detetive, um codificador suico descobriu que Satoshi poderia
estar a residir na América do Norte, tendo em consideracio as alturas do dia em que fazia publicacdes
nos féruns da bitcoin. O codificador analisou os momentos das publicacdes mais comuns e constatou
que estavam alinhadas com o horario médio de sono de alguém que residia no continente.

Saberemos algum dia quem € o criador desta moeda? Serd um grupo de pessoas? Talvez nunca
se descubra, mas uma coisa € garantida, esta pessoa, ou equipa, controla aproximadamente um milhdo
de bitcoins. Em junho de 2017 este valor equivalia a quase 3 bilides de ddlares americanos. Com
uma fortuna destas, poderiam comprar o direito a privacidade.
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A Criacao

Este codificador anénimo analisou o estado do mundo financeiro e detetou bastantes
problemas. As formas tradicionais para a resolu¢@o da crise tinham sido tentadas e, embora tivessem
funcionado, reparou que, até aquele momento, pouco tinha sido feito para prevenir futuros desastres.
O que poderia ser feito? Algum tipo de solu¢do centralizada resolveria de vez problemas como este?

Decidiu que era necessaria uma forga disruptiva. Algo que pudesse modificar a forma de como
a moeda € pensada. A resposta foi criar um tipo de moeda completamente descentralizada e aberta
a todos, sem ter bancos centrais a controlar, nem uma cadeia de transferéncias com um supervisor.
Nenhuma elite tomaria decisdes que pudessem afetar os utilizadores da sua moeda.

Descentralizacao

Descentralizagdo: movimentacio de departamentos de uma grande
organizacdo com um Unico centro administrativo, para outros locais.

Esta descentralizacdo foi a forga motriz que impulsionou o trabalho de Satoshi. Basicamente, a
descentralizagdo significa que todos fazem parte da economia bitcoin e que todos estamos a contribuir
de algum modo. NOS somos a for¢a motriz, e ndo um banco central que controla o valor da nossa
moeda e quanto desta temos disponivel na nossa economia. Ainda melhor, a0 mesmo tempo, ninguém
tem o seu controlo.

Nenhum governo, banco ou intermedidrio pode dizer como deve ser usada a bitcoin, uma
vez que esta pertence, literalmente, a todos aqueles que a utilizam. Neste sentido, quanto mais for
utilizada, melhor funciona e mais vidvel se torna. E desta forma que funciona a tecnologia ponto-a-
ponto, sendo direcionada pelos seus utilizadores.

No verdadeiro sentido da palavra, € um mercado livre. Ouvimos falar bastante sobre mercados
livres ao longo dos anos, mas nenhum mercado pode ser verdadeiramente livre quando h4 uma forca
motriz que toma decisdes a seu respeito.

Como fez Satoshi

Satoshi estd longe de ser a primeira pessoa a trabalhar no problema da moeda digital
descentralizada. Antes de 2008, criptografos e codificadores ja tinham trabalhado sobre esse
problema, durante anos.

O desafio da descentralizacdo é manter um registo de transagdes. Normalmente, quando
pagamos a alguém, o banco subtrai o dinheiro da nossa conta e adiciona-o a conta do destinatério.
Manter as transacdes registadas € a funcio principal de um banco.

No entanto, num sistema descentralizado, ndo existe um banco. Qualquer pessoa pode enviar
uma solicitacio de transacdo para a rede descentralizada. Isto torna o registo descentralizado bastante
vulnerdvel a ataques. O registo pode ser alterado por malfeitores ou poderdo gastar a moeda digital,
multiplas vezes, antes que seja constatado pela rede.

A inovacdo de Satoshi foi a tecnologia a que designamos por cadeia de blocos. Encontrou uma
forma de manter o registo em segurancga utilizando selos temporais, bastante poder de processamento
descentralizado e criptografia. A bitcoin — a primeira cadeia de blocos — utiliza atualmente a
arquitetura de Satoshi para garantir pagamentos.

10
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Trata-se entao de uma moeda?

Uma das didvidas mais frequentes que as pessoas t€ém sobre a bitcoin € se esta realmente se
trata de uma moeda.

Nado h4d uma resposta concreta. A bitcoin € um método de pagamento e uma forma de
transferéncia de fundos. Pode usar a bitcoin para fazer compras ou enviar pagamentos. E possivel
converter bitcoins em dodlares, euros, libras, ienes ou em qualquer outra moeda. No entanto, ndo é
apoiada por nenhuma institui¢cdo. Ndo existe um governo central que possa servir de referéncia e nao
hé garantias quando se trata de possuir bitcoins. E apenas valioso devido a quantidade e ao tipo de
sitios e pessoas que o aceitam.

A bitcoin € o que chamamos de moeda digital na sua forma mais pura, ou aquilo que é conhecido
como criptomoeda. Esta foi a primeira criptomoeda, no entanto, atualmente, existem muitas outras.
As criptomoedas operam de modo diferente das moedas tradicionais, pois sdo baseadas em cddigo e
ndo nas decisdes de um banco central. Esta diferenca torna-as atraentes, mas também mais volateis.

11
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Sobre o custo

Uma das maiores caracteristicas de uma verdadeira moeda € a estabilidade do valor. Muitas
pessoas argumentam que a bitcoin ndo é uma moeda, devido a volatilidade do seu valor. O preco
da bitcoin tem flutuado bastante e, em algumas ocasides, duplicou o seu valor, num curto espaco
de tempo.

Por exemplo, em julho de 2010, o preco era de 0,08 délares por bitcoin. Em dezembro de 2017
a bitcoin atingiu os 20.000 délares. Em média, varia a volta de 2% ao dia. Trata-se de algo que ndo
acontece com as moedas tradicionais, levando muitos a afirmar que, como moeda, € indtil. Um preco
estavel € o que convencera o investimento tradicional e levard a um crescimento sustentado.

Isto importa para a bitcoin? Depende do ponto de vista. A volatilidade do preco pode ter, a curto
prazo, um enorme impacto na confianca das pessoas. Pode, definitivamente, ser um problema tentar
atrair alguém para o mundo das criptomoedas, quando o pre¢o se encontra numa rapida mudanca.

O segredo € olhar para o panorama de um modo global. Se estivermos interessados em fazer
parte de uma mudanca econdmica verdadeiramente revoluciondria, o plano a longo prazo é o mais
importante.

Neste sentido, vdrias pesquisas ja demonstraram que a bitcoin deverd estabilizar futuramente
e flutuard muito menos. Os tipicos altos e baixos podem ser largamente atribuidos a quantidade de
publicidade que a bitcoin recebe num determinado momento.

Existe uma grande probabilidade de os governos comecarem a regular as criptomoedas nos
proximos anos. Enquanto a regulamentacdo ndo for capaz de controlar moedas descentralizadas,
existird um forte efeito moderador sobre a sua quantidade e sobre a rdpida variacio de valorizagdo.

12
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O que é uma criptomoeda?

“Criptomoeda: moeda digital na qual sdo utilizadas técnicas de encriptagdo
para regular uma geracdo de unidades de moeda e verificar a transferéncia de
fundos, que operam fora do controlo de um banco central.”

A defini¢do de criptomoeda requer muita informacao técnica que abordaremos detalhadamente
mais adiante neste livro, no entanto vale a pena introduzir neste ponto, para possa ser mais bem
entendida.

De forma simplificada, podemos dizer que as criptomoedas sdo linhas de cédigo que t€m
valor monetdrio. Utilizando a criptografia, a rede descentralizada, cria novas moedas e protege
transacOes. Alguns membros da rede descentralizada configuram computadores que processam o
codigo. Em troca, esses nds de processador — conhecidos como mineiros — recebem uma recompensa
por protegerem as transacdes na cadeia de blocos.

13
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Entao, porqué a bitcoin?

A bitcoin estd longe de ser a tnica criptomoeda. No entanto, manteve sempre o seu dominio
como a criptomoeda nimero um do mundo, ao longo dos tltimos dez anos.

Existe um forte argumento, pouco justificado, que diz que a bitcoin nio € a melhor criptomoeda
do mundo. Surgiram novos projetos com escalabilidade, velocidade e privacidade de transacdo
superiores. No entanto, estas novas moedas ndo foram capazes de destronar a bitcoin.

Parte da razdo pela qual a bitcoin mantem a lideranga € a sua vantagem inicial. A bitcoin foi
a primeira cadeia de blocos, de sempre. De 2008 a 2013, todo o interesse que esta cadeia despertou
inicialmente focou-se na bitcoin. Isto significa que a teve a maior base de utilizadores e uma selecao
de 6timos programadores, para construir o sistema.

Este processo € um circulo virtuoso para a bitcoin. Por ter a maior rede, é também a que
tem mais aceitacdo. O efeito de rede significa que quanto mais pessoas utilizarem uma determinada
tecnologia, mais ttil esta se torna.

Vejamos o exemplo do email. Ndo teria qualquer utilidade se um de nés fosse a tnica pessoa
no mundo com um endereco eletrénico. Teria um pouco mais de utilidade se mais pessoas tivessem.
Seria extremamente Util, se quase todos tivessem. A adocdo da bitcoin baseia-se no mesmo principio,
pois torna-se mais ttil 2 medida que a sua aceitacio for maior.

Até ao momento, € a mais famosa das criptomoedas de hoje, em grande parte porque continua
a ser a maior. A sua longa histéria confere-lhe alguma legitimidade.

Ao longo de uma década, enfrentou e superou muitos obstidculos e desafios técnicos,
continuando sempre a crescer. O seu registo de seguranca comprovado torna a compra de
criptomoeda a mais segura para principiantes.

Enquanto que outras criptomoedas poderdo focar-se em funcionalidades especificas, a bitcoin
¢ uma moeda digital versétil disponivel em quase todos os cAmbios de altcoin. Neste ponto, € a moeda
que tem investimentos por trds, tem a base de utilizadores, tem a seguranca e o tem histdrico.

14



A. Norman. «Dominar A Bitcoin Para Principiantes»

Aprender sobre a bitcoin

Isto tudo € apenas o inicio. Ao longo deste livro, serdo abordados todos os aspetos da bitcoin
e serdo dados conselhos reais sobre como iniciar.

Hé muito a aprender. E ficil ficar atolado na mindcia da bitcoin e na forma como funciona
a sua tecnologia, mas para se iniciar é necessario compreender os fundamentos. E, precisamente, o
que serd apresentado nas proximas paginas.

15
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Capitulo 2. Compreender a Cadeia
de Blocos e as Transacoes de Bitcoin

Antes de abordarmos as nog¢des bésicas da compra e armazenamento da sua primeira bitcoin,
vamos examinar os fundamentos da tecnologia que faz a bitcoin funcionar — a cadeia de blocos.
Recentemente, a "Cadeia de Blocos" ganhou o status de chavao para as novas startups. Muitas pessoas
que usam o termo ndo tém uma ideia clara da forma como esta protege uma rede descentralizada.
No final deste capitulo, entenderd o basico da cadeia de blocos, possivelmente melhor do que muitos
entusiastas de criptomoedas.

16
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A Cadeia de Blocos e a Bitcoin

Em 2008 Satoshi Nakamoto publicou pela primeira vez um whitepaper sobre a tecnologia
bitcoin onde descreveu o sistema ponto-a-ponto que executa transacdes de bitcoin. Esta criptomoeda,
por si, € uma ideia revoluciondria, contudo, a tecnologia que a sustenta € a verdadeira inovacdo. A
cadeia de blocos de Satoshi possibilita a criacdo de um registo descentralizado seguro para tudo o
que for necessario, ndo apenas para a criptomoeda.

A cadeia de blocos da bitcoin é o registo publico que contem a totalidade das transacdes
efetuadas na histdria desta moeda. Como ndo existe um corpo governativo central ou base de dados, o
registo assenta na rede composta por todos os computadores que executam o software bitcoin. Todos
trabalham em conjunto para construir a rede.

Tudo acontece em publico e encontra-se acessivel a visualizacdo do trafego, em andamento.
Este nivel de transparéncia € quase inédito em qualquer outro sistema financeiro e é o que torna as
criptomoedas algo tnico.

De forma geral, a cadeia de blocos pode afetar qualquer parte das nossas vidas onde seja
necessdrio verificar a identidade, estabelecer uma transa¢do ou garantir um contrato. O registo
publico na cadeia de blocos pode ser mais rdpido, menos dispendioso e mais seguro do que muitas
institui¢cdes em que, atualmente, confiamos.

17
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Como funciona a transacao de bitcoin?

As bitcoins ndo existem fisicamente e ndo existe sequer um cofre de bitcoins. Se pensarmos
bem, ndo € muito diferente do dinheiro tradicional. Podemos visualizar dinheiro ao iniciarmos a
sessdo na nossa conta bancdria, mas isso nao significa que existe uma caixa onde os nossos fundos
estdo guardados. Da mesma forma, nunca poderemos afirmar: “Isto € uma bitcoin”.

Em vez disso, ao iniciarmos uma transacdo, estamos a enviar uma solicitacdo de transacdo
para toda a rede. Na rede, os mineradores adiciond-la-do ao registo publico, juntamente com outras
solicitagdes de transacdo correntes. Este registo € selado com o tempo, ligado ao dltimo registo
produzido e bloqueado com uma chave criptogrifica. Um registo selado, ligado e bloqueado é
designado por bloco.

Bloco

Os blocos de transagdes contém tudo o que necessitam para adicionar novas transagdes e ligar,
também, o bloco a todas as anteriores. Existem quatro pormenores incluidos em cada bloco: uma
referéncia ao bloco anterior da cadeia, as transa¢des que estdo a ser adicionadas, um selo temporal e
a prova criptogrifica que demonstra como o bloco foi criado.

Esta combinacdo de selagem, interligacdo e bloqueio de blocos foi a inovacdo de Satoshi na
criacdo da bitcoin. Resolve o problema de criagdo de um registo, que qualquer utilizador pode
adicionar:

@ O selo temporal mostra onde o bloco pertence, ordenadamente, garantindo
que ndo se misturem, sendo que, a0 mesmo tempo, miultiplos blocos ndo sdo
respeitados pela rede.

@ A ligacdo € uma referéncia ao bloco anterior, incorporado no contetdo do
bloco corrente. Assim, é garantido o lugar deste numa longa cadeia. A cadeia de
blocos!

@ O bloqueio criptogrifico no bloco é conhecido por hash. Os mineiros da
rede usam o seu poder computacional para calcularem o hash. Para a bitcoin, € um
quebra-cabecas extremamente dificil que leva aos processadores mais rapidos do
mundo uma média de dez minutos para serem resolvidos.

Ao recolher todas estas informac¢des num tnico bloco, o sistema de cadeia é capaz de
se autorregular ndo requerendo vigilincia nem supervisio. E desnecessirio alguém verificar
manualmente as transagdes. Apos o calculo do hash, € praticamente impossivel alterar o contetdo
de um bloco.

Alterar o conteddo exigiria a edi¢do do registo, a reconstrucio do bloco e a resolu¢@o do quebra-
cabecas criptografico, novamente. Serad desejavel possuirmos um computador que seja mais rapido
do que todos os outros da rede, uma vez que desejaremos vencer a corrida para concluir o quebra-
cabecas, isto se pretendermos que o0 nosso bloco seja implementado. Isto € altamente improvavel,
dado o enorme poder de computacio na rede bitcoin.

Os blocos sdo organizados numa cadeia, pelo que se pretendermos alterar uma transacao
antiga, serd necessario editar esse bloco e resolver o novo quebra-cabecas. No entanto, a resposta
para o antigo quebra-cabeca original estd incorporada no seguinte bloco da cadeia. Este devera ser
atualizado, desta vez com a nova resposta do quebra-cabecas. Sempre que se editar um bloco €
necessdrio resolver novamente o quebra-cabega de todos os blocos que se seguiram. Quanto mais
quebra-cabecgas de blocos for necessdrio resolver, menor a probabilidade de implementar se um
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ataque com sucesso. As transacdes de Bitcoin que existam hd mais de uma hora, estatisticamente,
sdo quase impossiveis de modificar.

Depois que uma transacio ser adicionada a cadeia, existird para sempre e € registada em todos
os computadores da rede. Neste sentido, a cadeia de blocos € uma das bases de dados mais seguras
que se possa imaginar.

Confirmacoes

As transagdes bem-sucedidas devem ser confirmadas de forma a garantir que estdo corretas.
Os mineradores, que criam o bloco adicionando-o a cadeia, a cada dez minutos, confirmam. Estes
verificam as transacdes, gravam no registo publico e adicionam ao bloco seguinte. Uma vez resolvido
o bloco, a transacdo € considerada verificada e as alteragdes tornam-se improvaveis.

Conforme descrito acima, torna-se cada vez mais dificil alterar uma transa¢ido, quanto mais
tempo o bloco estiver na cadeia. Por esse motivo, algumas pessoas preferem esperar por varios blocos,
antes de optarem pela transagdo "confirmada".

Quando utilizarmos a bitcoin numa loja, talvez alguns comerciantes ndao nos facam esperar. No
entanto, isso significa que estdo a arriscar deixar passar o pagamento. Geralmente € mais comum em
transacdes de baixo valor, pois existe um risco menor de fraude.

Taxas

Como em todos os sistemas transacionais, a bitcoin tem taxas para cada transferéncia. No
entanto hd aqui uma distin¢do importante, as taxas nao sao necessdrias e podem ser determinadas
por quem envia os fundos.

Em troca de confirmagdes mais rapidas, os mineiros coletam e processam as taxas. Pague o
suficiente € 0 mineiro moverd a sua transacio para o topo da pilha, para ser adicionada ao bloco
seguinte. Depois de terem criado com sucesso um novo bloco bitcoin, cobrardo as taxas de todas as
transacoes incluidas nesse bloco especifico.

As taxas sdo inteiramente voluntdrias e quem inicia a transac¢do pode decidir se deseja ou ndo
incluir uma taxa. No entanto, ao incluir uma taxa, podemos garantir que os mineiros t€m um incentivo
para processar a transacdo. Se optarmos por ndo incluir uma taxa, estes processardo outras transagoes
a frente. Poderemos esperar horas, ou mesmo dias, antes de a transacdo gratuita ser incluida num
bloco.

Algumas carteiras, que gerem e guardam as bitcoins, decidem por nds a taxa de transacio.
Falaremos mais sobre carteiras, mais adiante.
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A Cadeia de Blocos e as Transacoes

A cadeia de blocos ja ndo parece tdo misteriosa? Isto € apenas o inicio desta incrivel inveng@o.
Escrevi um livro sobre a tecnologia da cadeia de blocos (http://mybook.to/BlockchainExplained). Se
tiver interesse, este recurso aprofunda o amago da questao.

Mais a frente serd aprofundado o tema de mineracdo, mas, por enquanto serdo facultadas outras
informacgdes tteis sobre como obter e gastar bitcoins.
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Capitulo 3. Comecar a Usar Bitcoins

Com uma criptomoeda como a bitcoin, o mais importante € obter informagdes corretas e
entender o sistema antes de iniciar. Esta moeda ndo tem uma autoridade central, portanto, as
transagdes ndo podem ser revertidas. Se cometermos algum erro com a bitcoin, serd permanente.
Dito isto, devemos agir com cautela, investir apenas um pouco de cada vez e fazer a nossa pesquisa.

Este livro é uma boa introdu¢@o, mas, possivelmente, ndo abrange tudo aquilo que se pode
encontrar no mundo da bitcoin. O melhor conselho que se pode dar € ler o médximo possivel.

A bitcoin pode parecer assustadora ou complicada. O objetivo deste capitulo € familiarizar-
se com conceitos basicos e regras fundamentais para comegar a usar a bitcoin. E de salientar que,
mais adiante, haverd explicacOes aprofundadas sobre estes assuntos, sendo que devem ser encarados
pacientemente.
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Seguranca Pessoal na Bitcoin

Antes de se dar algum conselho sobre como comprar, deter, vender e transacionar bitcoins, €
necessdrio falar sobre seguranca. A prépria rede revela um alto nivel de seguranca. A bitcoin nunca
sofreu um ataque, diretamente, e € muito improvavel que alguém possa vir a alterar uma transacao
no registo publico da bitcoin.

O risco de seguranca de possuir bitcoins surge da falta de cuidado pessoal ou por lidar com
provedores de servigos de terceiros. Apresentam-se algumas dicas:

Nunca partilhe a chave privada

Esta €, obviamente, a primeira regra de seguranca da bitcoin. Nenhuma empresa ou pessoa
legitima jamais solicitard a chave privada da Bitcoin (a menos que se esteja a autorizar um gasto).
Os enderecos bitcoin ndo estdo associados a nossa identidade. Ndo € necessario facultar a nossa
identificacdo ao criar a maioria das carteiras e o Unico aspeto que distingue o proprietdrio de uma
carteira é conhecer a chave privada.

Como tal, alguém que possua a nossa chave privada pode gastar as nossas bitcoins. E ponto
assente! Para além disso, ndo existe um modo de reverter transagcdes ou denunciar fraudes na bitcoin.
E fundamental, nunca partilhar a chave privada.

Nao perca a sua chave privada

O efeito secundério de enderecos anénimos € que nio existe uma forma de recuperar a chave
privada se a perdermos. A Gnica solu¢do para aceder ao enderecgo € através da chave. Perdé-la, implica
perder os fundos, para sempre.

A maioria das carteiras, através de uma password recuperavel, encarrega-se de armazenar as
principais informacdes. De qualquer modo, € importante fazer uma cépia de seguranga de toda a
informacdo da chave privada, em vérios locais.

Tenha uma Carteira Segura

Como se pode depreender, uma carteira € aquilo que detém a bitcoin que recebemos. Existem
vérias opgoes diferentes que discutiremos, nomeadamente: baseadas na Internet, baseadas em
hardware, dispositivos mdveis, entre outras. Muitos mantém as suas bitcoins do dia-a-dia numa
carteira normal da Internet, sendo que o restante, guardam numa carteira mais segura, disponivel
para fazer uma cépia de seguranca. Desta forma, mesmo que o nosso computador seja alvo de um
ataque, ndo poderdo tocar nas nossas economias. Falaremos sobre os diferentes tipos de carteiras,
mais adiante.

Saiba que o preco ira mudar

O preco da bitcoin muda a cada minuto. E importante perceber isto, pois, por vezes, pode
ser um caminho acidentado. Tem subido constantemente, no entanto também teve a sua cota-parte
em quedas de valor. H4 uns anos, seria quase inimagindvel que uma bitcoin valesse 100 ddlares.
Neste preciso momento, vale mais de 11.000 ddlares. Mesmo que seja esperado, a sua subida com o
passar do tempo, haverd momentos em que o preco baixa. Devemos ter presente que isto faz parte
do percurso.
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Nao Pode Reverter Pagamentos

Os pagamentos em bitcoins ndo se efetuam do mesmo modo que os cartdes de crédito ou o
Paypal. A pessoa a quem for enviado o dinheiro € a tinica que poderd devolver. Neste sentido, é
fundamental confiar na pessoa a quem o fundo estd a ser enviado e conferir, mais do que uma vez,
o endereco da carteira.

No caso de enviarmos bitcoins para o endereco errado, é provdvel que ndo se recupere essa
quantia. Devem ser verificados, duas ou trés vezes, todos os detalhes da transacdo antes de se enviar
qualquer fundo, pelo que, se algo de errado ocorrer, ndo existird uma “sede da empresa” que possa
auxiliar. Isto revela bons e maus efeitos no uso da bitcoin, em comparacio com outros métodos de
pagamento, mas falaremos sobre estes pontos de vista, um pouco mais adiante.

As Bitcoins sao Rastreaveis

Uma vez que a bitcoin opera num registo publico, qualquer pessoa pode ver o histérico de
transacdes na rede. As transagdes sdo apenas uma lista de enderecos publicos e valores de transagao.
Ainda assim, investigadores astutos poderdo criar uma rede de transacdes e identificar tendéncias.
Com o tempo, um investigador dedicado pode descobrir qual é o nosso endereco, bem como todos
os enderecos para os quais efetudmos pagamentos em bitcoins.

Existem formas de evitar ser rastreado na bitcoin. E possivel utilizar vdrios enderecos ou até
um novo endereco por cada transacdo. Podem ainda ser utilizados servicos de mistura de moedas
que mascaram a fonte dos fundos, misturando-os com outros fundos. E, deste modo, de salientar que
o registo publico é, na realidade, publico.

Podera Haver “Dores de Crescimento”

A bitcoin estd a crescer rapidamente, pelo que poderd haver muitas mudancas no futuro. As
novas atualizagdes podem fazer com que alguns operadores repensem 0s Seus SErvicos € pregos, as
confirmagdes podem abrandar, as taxas podem subir ou quaisquer outras situacdes podem ocorrer.
E impossivel afirmar de que forma ocorrerd, mas se entendermos os fundamentos que sustentam,
ficaremos precavidos.
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Comecar a Usar a Bitcoin

Em relac@o a bitcoin, estamos apenas no inicio. H4 muito a aprender e interessa estarmos
orientados de forma a garantirmos que nos sentimos seguros e informados, o suficiente, para
entrarmos nesta moeda digital de rdpido crescimento, que, simplesmente, ird continuar a crescer.
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Capitulo 4. Onde Guardar as Bitcoins

O nosso endereco bitcoin

Ja todos envidmos um email a alguém, correto? Esse endereco especifico permite que se
envie e receba mensagens para alguém ou de alguém na Internet, desde que possua também um
endereco eletronico. Os enderegos bitcoin funcionam da mesma forma, embora haja uma diferenga
fundamental.

O que é um endereco bitcoin?

Um endereco bitcoin € a sequéncia especifica de caracteres que identifica a sua carteira. Ao
contrario do exemplo do endereco eletronico, uma Unica carteira, pode ter varios enderecgos, inclusive,
um novo para cada nova transacio feita.

No caso da bitcoin, o endereco tem, de comprimento, entre 26 e 35 caracteres alfanuméricos.
Cada endere¢o comeca pelo algarismo 1 ou 3 e € sensivel a maitsculas e minusculas. Esta sequéncia
de caracteres deverd ser exata ou os fundos nao poderao ser transferidos. Isto ndo surpreenderd quem,
anteriormente, ja tenha realizado transferéncias.

Quando desejarmos receber um determinado fundo, o endereco bitcoin devera ser partilhado
com quem pretende efetuar o pagamento. Pode inclusivamente publica-lo. Partilhar o nosso endereco
ndo dé acesso a nossa conta. Apenas informa a rede sobre para onde o fundo deveré ser direcionado.

B

“Aqui estd um exemplo de endereco bitcoin:
1BvBMSEYstWetqTFn5SAu4m4GFg7xJaNVN2”
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Enderecos de Uso Unico

Enquanto que o endereco eletrénico nunca se altera, neste caso, a maioria dos especialistas
recomenda a utilizacdo de um novo endereco bitcoin, para cada transag¢do. Deste modo, uma vez que
o endereco ndo corresponde a carteira, nao estd a ser criada uma nova, mas estd, simplesmente, a
ser utilizado um novo identificador para quem estd a enviar bitcoins. Existem varios motivos para
que se proceda deste modo.

Anonimato

Existe um grande problema com a reutilizacdo de um enderego bitcoin, corre-se o risco de se
perder o anonimato, carateristico desta moeda.

A medida que um determinado endereco vai sendo usado, estd a ser publicada informagio
sobre a origem e destino da bitcoin. Como opera num registo publico, assim que surgir, o endereco
pode ser visualizado por todos. Com a utilizacio do mesmo endereco repetidamente, malfeitores
poderdo rastrear relagdes, transagdes, fundos de rendimento. Quanto mais um endereco € usado, mais
informagdes sdo disponibilizadas.

B

“Existem poucas probabilidades de acontecer, no entanto, deve tornar-se
numa preocupacgdo, se quisermos garantir o anonimato.”

Neste sentido, € de salientar que a criacdo de novos enderegos, para cada transacdo, ajuda a
preservar a identidade, bem como manter as transa¢des mais anénimas. Mesmo sendo, as transagoes,
registadas em publico, este € um modo eficaz de manter um escudo de anonimato.

Criar um endereco € tdo simples quanto clicar no botdo do seu cliente de carteira. Falaremos
de carteiras mais adiante.

Identificar Pagamentos

No caso de uma empresa que pretende acompanhar as suas transagdes, € muito mais ficil se
forem utilizados enderecos de uso tnico.

Ao vincular as transagdes a um endereco Unico, € possivel verificar se foi recebido um
pagamento com base no endereco disponibilizado. Pode dar-se o caso de atribuir um determinado
endereco a cada cliente, no entanto este ndo € o modo recomendado para o recebimento de fundos.

Assim, cada pagamento recebe o seu préprio tipo de identificador tnico. E particularmente
util se estivermos a gerir um grande departamento de contas, a receber ou a pagar.

Algum motivo para nao o fazer?

Pode parecer um incomodo e totalmente irrelevante criar enderecos para cada transa¢do. No
caso de efetuarmos transacdes minimas e nem sequer estivermos preocupados com rastreamentos,
qual serd o problema?

Tudo se resume a aquisicio de bons hdbitos. Aumentar o anonimato dos pagamentos,
individualmente, aumenta o anonimato geral da rede. Se a totalidade dos utilizadores criarem
enderecos, o rastreamento dos pagamentos serd dificil, mesmo havendo um registo publico.
Mais adiante serd possivel verificarmos que essa privacidade geral da rede € importante para a
fungibilidade e usabilidade da bitcoin.
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KoHen 03HakoMuUTEJIbHOT0 (pparmMeHra.

Texkcr npenocrasieH OO0 «JIutPec».

[IpounTaiiTe 3Ty KHUTY LIEJIMKOM, KYIMB IIOJHYIO JIEraJbHYIO Bepcuio Ha JlutPec.

BesomnacHo onnatuTh KHUTY MOKHO OaHKOBCKOM Kaprtoit Visa, MasterCard, Maestro, co cuera
MOOWIIBHOTO TenepoHa, C TUIaTeKHOro tepMuHana, B catone MTC wm Cesi3Hoii, yepes PayPal,
WebMoney, fAunekc.densru, QIWI Komesnek, 60HyCHbIME KapTaMu WX APYTUM YIOOHBIM Bam crio-
COOOM.
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