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Учебное пособие

Предисловие

XIX век называли веком производства, XX – веком управления, а XXI век по праву именуют веком информации. Сегодня мы все являемся очевидцами повышения значимости информации как для себя лично, так для государства и общества в целом. Возрастание роли информации практически во всех областях жизнедеятельности обусловлено многими факторами и прежде всего формированием информационного сектора экономики, равного по значимости, а порой и превосходящего по ресурсному потенциалу такие традиционные ее подразделения, как промышленность, сельское хозяйство и услуги. Мера развитости информационного сектора не только оказывает существенное влияние на систему производственных отношений, но и предопределяет реальные границы возможностей для членов общества искать, получать и распространять информацию. Благодаря этому закладывается основа существования системы информационных отношений в обществе, намечаются ориентиры государственной политики в информационной сфере, а информационные процессы нашего общества становятся предметом сознательной, целенаправленной и научно обоснованной деятельности. Важную роль в проектировании информационных процессов играет право, с помощью которого не только регулируются сложившиеся отношения, но и происходит расширение сферы информационной деятельности, диктуемое общественными потребностями. Таким образом, право воздействует непосредственным образом на ход информационных процессов, определяя и поддерживая те направления, которые формируют облик так называемого информационного общества. Информационное общество развивается стремительными темпами, и это развитие сказывается на характере общественных отношений, складывающихся между членами данного общества, а также между ними и государством. Сущность и характер этих общественных отношений не позволяют осуществить их регулирование нормами только классических отраслей права, поскольку они специфичны в силу особенностей и юридических свойств информации, выступающей в роли основного объекта, по поводу которого и возникают такие отношения. Данное обстоятельство обусловило появление новой комплексной отрасли права – информационного, а равно принципиально новой одноименной юридической дисциплины, которая производна от информационного права как отрасли права и отрасли науки.
В последнее время выпущен в свет ряд заслуживающих внимания учебников и учебных пособий по курсу информационного права. В них получили отражение многие важные теоретические и практические вопросы этой учебной дисциплины, что, вне всякого сомнения, сыграет положительную роль в удовлетворении потребностей в юридических знаниях. Вместе с тем некоторые из учебных изданий разочаровывают обилием проблем, даже отдаленно не имеющих отношения к праву.
Предлагаемое учебное пособие призвано в систематизированном и сжатом виде изложить наиболее важные стороны правового регулирования отношений, складывающихся в обществе по поводу информации и производных от нее продуктов. Тематика пособия включает 12 самостоятельных глав, содержание которых отражает теоретические и практические проблемы информационного права.
Композиционно учебный материал структурирован по четырем главным направлениям. Первое направление охватывает четыре главы, в рамках которых анализируются феномен информации, ее роль в жизнедеятельности личности, общества и государства, юридически значимые свойства, рассматривается специфика предмета и методов информационного права, показываются сущность и содержание информационных правоотношений, дается характеристика информационному законодательству. Второе направление включает главу, посвященную анализу правовых режимов информации, которые приданы ей действующим законодательством. В рамках третьего направления, состоящего из пяти самостоятельных глав, рассматриваются особенности правового регулирования отношений в отдельных наиболее значимых сферах жизнедеятельности общества. Четвертое направление представляет собой отдельную главу, содержанием которой являются вопросы ответственности за правонарушения в информационной сфере.
Каждая из глав учебного пособия сопровождается перечнем литературных источников, которые могут послужить дополнительным материалом при изучении той или иной темы.
Автор не ставил своей целью охватить все возможные стороны и аспекты правового регулирования информационных отношений, занимая позицию, согласно которой проблемы информационного права на данном этапе его развития должны рассматриваться в учебных целях лишь в той мере, в какой это необходимо для понимания сущности информационного права, его основных институтов, механизмов действия и реализации. Отсюда название учебного пособия, претендующего лишь на освещение основных информационно-правовых аспектов.
Автор выражает надежду, что учебное пособие окажется полезным прежде всего при изучении одноименного спецкурса в юридических вузах. Пособие может быть так же использовано в учебных заведениях другого профиля, в том числе относящихся к системе повышения квалификации и переподготовки кадров.
Принятые сокращения

АПК – Арбитражный процессуальный кодекс Российской Федерации;
БНА – Бюллетень нормативных актов министерств и ведомств (СССР, РСФСР, РФ);
Ведомости РФ – Ведомости Съезда народных депутатов РСФСР и Верховного Совета РСФСР, Ведомости Съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации;
ГК РФ – Гражданский кодекс Российской Федерации;
КоАП – Кодекс Российской Федерации об административных правонарушениях;
САПП – Собрание актов Президента и Правительства Российской Федерации.
СЗ РФ – Собрание законодательства Российской Федерации.
УК РФ – Уголовный кодекс Российской Федерации.
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§ 1. Общие сведения о феномене информации

Понятие информации и смежные с ним понятия. В настоящее время мы являемся свидетелями бурного развития индустрии информации, которое обусловлено как объективными потребностями науки, техники и экономики, так и закономерностями всего общественного развития. Расширение сферы информационной деятельности, а также усиление внимания и интереса к информационной проблематике определяются спецификой современного этапа эволюции общества, ибо последнее проходит закономерную стадию развития общественных систем, но уже на качественно ином уровне. Сегодня человечество активно формирует информационное общество, прилагая усилия к развитию информационных технологий и созданию на их основе высокоэффективной информационной среды.

В основу всех информационных процессов, происходящих в обществе, положен феномен информации, природа и закономерности развития которого во многом предопределяют практику формирования и облик будущего информационного общества.

Само понятие информации, выступая в качестве центрального в ряде естественно-научных отраслей знания, продолжает тем не менее оставаться одним из наиболее спорных и противоречивых. Оно стало привлекать к себе особое внимание в начале XX в. в результате совершенствования теории связи и возрастания роли обмена различными сведениями в общественной жизни и деятельности. Первые попытки уточнить понятие информации восходят к работам Р. Фишера 1921 г. (вероятностная концепция) и Р. Хартли 1928 г. (логарифмическая мера количества информации), предвосхитившим появление классической статистической теории связи Н. Винера— К. Шеннона 1948 г. (количество информации как мера уменьшения неопределенности)[1].

Дальнейшее развитие понятия информации, рассматриваемого в широком смысле в качестве абстракции, относящейся к определенному ряду закономерностей материального мира и его отражения в человеческом сознании, происходило в зависимости от областей научных исследований и классов решаемых задач. Получили признание определения информации, данные выдающимися учеными, стоявшими у истоков становления теории информации, как «связь, в процессе которой устраняется неопределенность» (К. Шеннон)[2], «разнообразие» (У. Р. Эшби)[3], «оригинальность и мера сложности» (А. Моль)[4], «знание» (Ф. Махлуп)[5], «всеобщая методология науки» (Л. Бриллюэн)[6], «обозначение содержания, полученного из внешнего мира, в процессе нашего приспособления к нему и приспособления к нему наших чувств» (Н. Винер)[7].

Одновременно с развитием понятия информации предпринимались попытки осуществления ее классификации[8]. Так, Ф. Махлуп предлагал подразделить все знания (информацию) на пять видов: практические знания, интеллектуальные знания, будничные и развлекательные знания, духовные знания, ненужные знания[9]. Современные исследователи также обращаются к конструированию классификационных оснований информации. Например, В. Н. Лопатин вслед за другими учеными, подразделяет информацию по степени организованности, по виду носителя (форме закрепления), по функциональному предназначению (по сфере применения), по степени доступа[10].

Однако выработать единую объективную классификацию информации, равно как и универсальное ее понятие, которое отражало бы все многообразные стороны данного феномена, было не суждено. Видимо, прав был известный специалист в области кибернетики К. Штейнбух, утверждавший в свое время, что «мы не можем дать исчерпывающего и достаточного определения таким понятиям, как „материя“, „энергия“, „информация“»[11].

Между тем легальное понятие информации закреплено сегодня в качестве термина, используемого в Федеральном законе «Об информации, информации и защите информации»[12]. Согласно ст. 2 названного Закона информация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления. Из этого определения следует ряд признаков, характеризующих легальную формулу информации, но, разумеется не саму информацию.

Первым признаком следует назвать содержательность. Этот признак проявляется через отождествление информации со сведениями, которые выступают некими символами лиц, предметов, фактов, событий, явлений и процессов. Очевидно, что между сведениями и теми объектами, по поводу которых эти сведения возникли, нет взаимно однозначного соответствия. Данные сведения выступают лишь обозначением содержания, полученного из внешнего мира.

Вторым признаком будет являться независимость формы представления сведений. Он проявляется через возможность существования сведений о чем-либо в любой воспринимаемой форме: устной, письменной, визуальной, акустической и т. п. Сведения, выраженные в знаках, обычно называют данными.

В литературе приводится множество иных признаков и свойств информации, которые находятся за пределами ее легального определения. Так, Ю. И. Черняк, анализируя экономическую информацию, приходит к выводу о существовании пяти ее важнейших свойств: полезности, наличия в информации смысла, знаковой воплощенности, перерабатываемости в определенной алфавитной системе по соответствующим грамматическим правилам, способности воплощаться в различные сигналы и восстанавливаться из них[13]. В. Н. Лопатин, выделяя основные признаки информации, принципиальные, с его точки зрения, для целей правового опосредования отношений по ее поводу, называет в их числе идеальность, неисчерпаемость, количественную определенность, нелинейность, системность, обособленность[14].

Термин «информация» активно используется как самостоятельно, так и для конструирования ряда родственных, смежных понятий.

Одним из основополагающих понятий в информационной сфере является понятие документированной информации. Оно представлено в качестве легального в ряде федеральных законов. Согласно ст. 2 Федерального закона «Об информации, информатизации и защите информации» и ст. 2 Федерального закона «Об участии в международном информационном обмене» под документированной информацией (документом) понимается зафиксированная на материальном носителе информация с реквизитами, позволяющими ее индентифицировать[15].

Используемое законодателем понятие предполагает неразрывную связь содержательного аспекта сведений с определенной материальной формой, роль которой играют различного рода носители (бумага, лазерные диски, дискеты, магнитная пленка и т. п.). Важным элементом документированной информации выступают ее реквизиты, подлежащие, как и сами содержательные фрагменты, закреплению на том же материальном носителе. Очевидно, что документированная информация в указанном выше смысле представляет собой связанный тип информации[16].

Еще два понятия документированной информации (документа) содержатся в ст. 1 Федерального закона «О библиотечном деле» и ст. 1 Федерального закона «Об обязательном экземпляре документов». Для целей первого из названных законов под документом понимается материальный объект с зафиксированной на нем информацией в виде текста, звукозаписи или изображения, предназначенной для передачи во времени и пространстве в целях хранения и общественного использования[17]. В данном случае законодатель сместил акцент с фиксации информации на материальном носителе как необходимого признака документированной информации на сам материальный носитель, который становится документом при условии фиксации на нем в установленном законодателем виде соответствующих сведений.

Второй закон определяет документ как материальный носитель с зафиксированной на нем информацией в виде текста, звукозаписи (фонограммы), изображения или их сочетания, предназначенный для передачи во времени и пространстве в целях общественного использования и хранения.

Представляется, что генетически точнее понятие документированной информации (документа), содержащееся в Федеральном законе «Об информации, информатизации и защите информации», которое, конечно же, не свободно от субъективных представлений законодателя, но в отличие от других лишено просчетов методологического свойства, проистекающих из-за отхода от базовых представлений о феномене информации. О чем собственно идет речь? Во-первых, о том, что информация остается инвариантной к своему носителю, а не наоборот. И, во-вторых, информация циркулирует между носителями, меняя их, но не материальные носители циркулируют между сведениями о реальных объектах материального мира. В игнорировании этих аксиом и видятся истоки «проприетаризации» информации, когда во главу угла ставится материальный носитель сведений, а не сами сведения.

Следующим важным понятием, производным от предшествующих, выступает понятие информационных ресурсов. Согласно ст. 2 Федерального закона «Об информации, информатизации и защите информации» информационные ресурсы – это отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах). Это понятие дает представление о месте документированной информации в установленных формах ее организации, представляющих собой информационные системы. Информационные ресурсы, как правило, подвергаются классификации. По тематике сведений, сосредоточенных и зафиксированных в документальной информации, ресурс может содержать научную, техническую, экономическую, учебную и иную информацию.

К понятию информационных ресурсов тесно примыкает содержащееся в ст. 2 Федерального закона «Об участии в международном информационном обмене» понятие информационных продуктов (продукции), под которыми понимается документированная информация, подготовленная в соответствии с потребностями пользователей и предназначенная или применяемая для удовлетворения потребностей пользователей. По смыслу приведенного определения, информационные продукты могут существовать как самостоятельно, так и входить в состав информационных ресурсов. В том и в другом случае они могут выполнять функцию товара.

Информационные услуги – еще одно из смежных с информацией понятий. Под ними законодатель в ст. 2 Федерального закона «Об участии в международном информационном обмене» понимает действия субъектов (собственников и владельцев документированной информации) по обеспечению пользователей информационными продуктами.

В федеральных законах «Об информации, информатизации и защите информации» и «Об участии в международном информационном обмене» даются определения и иным связанным с информацией понятиям. Приведем их.

Информационная система – организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы.

Информационные процессы – процессы создания, сбора, обработки, накопления, хранения, поиска, распространения и потребления информации[18].

Информационная сфера (среда) – сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.

Информационная безопасность – состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.

Международный информационный обмен – передача и получение информационных продуктов, а так же оказание информационных услуг через Государственную границу Российской Федерации.

Конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

Массовая информация – предназначенные для неограниченного круга лиц печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы.

Приведенными выше понятиями, связанными с информацией, их перечень, разумеется, не исчерпывается. В специальных законах, международных договорах и иных нормативных актах содержится значительное количество терминов, так или иначе затрагивающих информационную тематику. Их мы будем касаться по мере необходимости в других разделах учебного пособия. Завершая данную рубрику подчеркнем, что все сформулированные законодателем понятия, включая и понятие информации, достаточно условны и логически не выдержаны. Это объясняется уровнем научного знания на данном этапе развития системы правового регулирования отношений, объектом которых является информация, и степенью учета этого уровня законодателем.

Уровни информации и ее юридически значимый аспект.

Проблема формирования понятия информации в юридической науке должна решаться в рамках, очерченных представлениями об этом феномене в иных областях знания, но с использованием частных категорий юриспруденции и в единстве с ними. Такой категорией является объект правоотношения. Мы не будем обращаться к анализу различных подходов в понимании объекта правоотношений, а используем для целей настоящей работы один из распространенных вариантов его употребления, а именно как материального или нематериального блага. Это позволит нам выявить характерные аспекты информации как объекта правоотношений, которые предопределяют в дальнейшем специфику ее правового режима.

Выше было показано, что понятие информации привнесено в юридическую науку и законотворческую практику, будучи освоенным и приспособленным к нуждам математики, кибернетики, теории связи, философии, социологии, психологии, биологии и ряду других отраслей знания, которые используют присущий им понятийный аппарат, выделяя те стороны и свойства информации, которые сопряжены с предметной областью соответствующей науки.

Наибольшего единства взглядов представители различных отраслей знания достигли в определении уровней, или, как их еще называют, аспектов, информации, отражающих сущность данного феномена и характеризующих его с трех точек зрения, а именно синтатики, семантики и прагматики. Иногда к анализу содержательной информации подключают еще и уровень сигматики[19].

На уровне синтатики (синтаксический аспект информации) информация рассматривается как совокупность знаков и отношений между ними. Синтатика интересуется исключительно формальными аспектами языка, поэтому считается, что статистическая теория связи Винера – Шеннона дает количественное описание информации именно на синтаксическом уровне.

На уровне семантики (семантический аспект информации) информация рассматривается как отношение между знаками и обозначаемыми ими объектами. Семантику рассматривают иногда как «теорию значения», поскольку информация в данном случае считается неким замещением отражаемого объекта. Теоретические основы семантики базируются на взглядах Р. Карнапа, высказанных им в 1946 г.

На уровне прагматики (прагматический аспект информации) информация рассматривается как продукт, создаваемый и используемый людьми в конкретных обстоятельствах. На прагматическом уровне решаются вопросы ценности и полезности информации, т. е. ее значение для конкретных лиц и обществ в целом.

Из всех охарактеризованных выше уровней (аспектов) информации только прагматика интересуется конкретными пользователями информационного продукта и той областью общественных отношений, участниками которых они выступают. Указанное обстоятельство позволяет заключить, что прагматический аспект информации, фиксирующий и определяющий ее полезность в сфере общественных отношений, дает нам ту искомую сторону информации, которая придает ей качество блага. В этом отношении прагматический аспект информации, в отличие от синтаксического и семантического, юридически значим, поскольку именно благо, но не отношения между знаками и обозначаемыми или отражаемыми ими объектами есть категория, имманентная понятию объекта прав.

«Объект права следует искать в благах, обеспечиваемых правом как цели, а не в установленном поведении как цели» – писал Г. Ф. Шершеневич[20].

Хотя в юридической науке и нет единства мнений относительно самого понятия «благо», не будем высказывать каких-либо собственных суждений на этот счет, поскольку подобной задачи в настоящем пособии нет. Согласимся с В. Н. Протасовым в том, что благо – понятие весьма относительное, а «вещи, предметы, явления материального мира не есть абсолютные блага, блага вообще. В качестве таковых они выступают лишь в том отношении, аспекте, в котором они оказываются полезными к конкретным потребностям»[21].

Информация, данная нам в прагматическом аспекте, в полной мере отвечает критерию блага, ибо на первый план в этом случае выходит ее полезность как свойство, служащее удовлетворению публичных или частных потребностей[22].

Таким образом, информацию следует рассматривать в качестве объекта права в образе блага, характеризующего ее полезность для участников отношений, урегулированных правом.

Из данного положения логически вытекает вопрос о том, к какой разновидности благ следует относить информацию.

Является ли она благом материальным или нематериальным, или благом особого рода?

Ответ на него зависит, прежде всего, от взглядов на место информации среди базовых мировоззренческих понятий материи и сознания. На этот счет существует множество точек зрения, в основе которых лежит признание того, что информация – это нечто третье и оно так же реально, как материя и сознание. Наиболее авторитетным представителем подобного подхода является «отец кибернетики» Норберт Винер, высказавший в свое время мысль о том, что «информация есть информация, не материя и не энергия»[23] и в то же время не сознание. Его оппонент Г. Клаус, наоборот, полагал, что информация – это единство материи и сознания, но не материя и сознание, взятые сами по себе[24].

В отечественных философских исследованиях более позднего периода аналогичную взглядам Н. Винера позицию высказывает, например, Н. И. Жуков, считающий, что возражать против тезиса Н. Винера значит «игнорировать достижения современного естествознания и философии, значит идти против логики фактов… Информация может быть как идеальной, так и материальной (но не материей)»[25].

Разделяя приведенные выше взгляды представителей различных отраслей знания, следует признать, что благо, представленное информацией, является благом особого рода. Оно материально в том смысле, что материя способна переносить, отражать или содержать информацию и нематериально, поскольку не является особым видом материи.

Связь информации с материальными носителями. Материальная и нематериальная стороны информации, делающие ее благом особого рода, проявляют себя в ее связи с материальными носителями. Проблема существования такой связи давно занимала и продолжает занимать ученых. Наиболее корректным образом данная проблема получила свое разрешение через призму доказательств существования свободной и связанной информации. Эти понятия были введены в научный обиход Леоном Бриллюэном в 50-х годах прошлого века[26].

Под свободной информацией понимают информацию, которая ассоциируется с процессом познания и свободно циркулирует между различными материальными носителями. Примерами свободной информации могут служить передаваемое по радио сообщение или звуки «живой» речи человека. Свободная информация представляет собой наиболее распространенное как в науке, так и обыденном применении значение термина «информация», поскольку именно она отождествляет собой содержательный аспект, фигурируя чаще всего в качестве сведений.

Связанная информация характеризует организованность, упорядоченность какой-либо системы. Говоря иначе, это информация, прошедшая стадию опредмечивания. Примерами связанной информации являются информация генетического аппарата клетки или информация, зафиксированная в техническом устройстве в виде определенного сочетания его конструктивных элементов, а также эстетическая информация, которую несут в себе произведения скульптуры, живописи, архитектуры. Связанная информация может как объективно существовать в природе, так и являться «рукотворной». Связанная информация как «застывшая структура» фиксирует конфигурацию или количественный или качественный состав самого материального носителя, например, сплава или технического изделия.

Одновременно с понятием связанной информации сосуществуют и широко используются, в том числе и правовой наукой, понятия произведения (в широком смысле) и обозначения. Эти понятия отражают идеальное начало рукотворной связанной информации, которое проявляет себя через формальные, искусственные признаки оригинальности, новизны, и т. п. авторского замысла. Данное начало идеально в том смысле, что только в абстракции, на которую способен человек, а не в реальности можно добиться расчленения материального носителя и воплощенного в нем результата интеллектуальной деятельности. При этом произведение, техническое решение или обозначение идеальны только в гносеологическом аспекте, ибо за его пределами идеальность (нематериальность) утрачивает смысл. Хотя связанная и свободная информация рассматриваются как два качественно различных типа информации, они взаимно предполагают друг друга и могут переходить одна в другую[27]. Промежуточное звено между связанной и свободной информацией представляет так называемая «мертвая» информация. К ней относятся не используемые в данный момент сведения, которые объективированы в знаках, чертежах, магнитных записях и иных носителях. Очевидно, что проблема связи информации с материальным носителем актуальна применительно к обеим ее типам. Данную проблему обычно рассматривают одновременно с двух точек зрения. Первая опирается на постулат о невозможности существования информации без некоторого материального носителя. Вторая – состоит в том, что информация не связана с определенным, конкретным носителем[28]. Отсутствие жесткой связи свободной информации с конкретным материальным носителем и одновременная нуждаемость в каком-либо из них при хранении или передаче доказываются возможностью естественной перекодировки информации при смене носителей. При этом информация остается инвариантной (неизменяющейся) тому носителю, на котором она «значится» в данный момент. Это следует из весьма простого примера воспроизведения информации, записанной на дискете, на бумажный носитель. В процессе подобного воспроизведения информация проходит соответствующие последовательные преобразования, считываясь в устройстве компьютера, и выводится на принтер в форме печатного текста. Таким образом, она меняет целый ряд материальных носителей, оставаясь той же самой в содержательном плане.

Завершая изложение данного раздела, подчеркнем, что информация, если ее и рассматривать только в качестве блага, весьма многолика. Она пронизывает сферы как материального, так и идеального, проявляя себя не только в объектах материального мира, но и в идеальных продуктах интеллектуальной деятельности. Да и само право как социальный феномен является одной из разновидностей информации.


§ 2. Сущность конституционного права на информацию и его гарантии

Сущность конституционного права на информацию. Право на информацию находится в ряду важнейших конституционных прав и свобод человека и гражданина, которые признаются и гарантируются в Российской Федерации. Признание и гарантии права на информацию в нашей стране отражают тенденцию следования требованиям международных принципов и стандартов по правам человека. Эти принципы и стандарты нашли свое воплощение в основополагающих международных соглашениях о защите прав и свобод человека.

Согласно п. 4 ст. 29 Конституции каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Перечень сведений, составляющих государственную тайну, определяется федеральным законом.

Право на информацию имеет многоаспектный характер, что предполагает его дифференциацию на ряд основных юридических возможностей, которые вытекают из содержания конституционных положений и основных принципов международных соглашений.

Во-первых, возможность доступа к информации, которая реализуется через право каждого свободно искать ее и получать. Данная возможность детализирована, в частности, ст. 14, 15,24 Федерального закона «Об информации, информатизации и защите информации» в форме, устанавливающей обязанность органов государственной власти и местного самоуправления и их должностных лиц облегчить каждому возможность ознакомления с документами и материалами, непосредственно их касающимися, если иное не предусмотрено законом.

Во-вторых, возможность обмена информацией, которая реализуется через право ее передавать и распространять. Указанная возможность получила дальнейшее развитие, к примеру, в ст. 25 Закона РФ «О средствах массовой информации», согласно которой воспрепятствование осуществляемому на законном основании распространению продукции средств массовой информации со стороны граждан, объединений граждан, должностных лиц, предприятий, учреждений, организаций, государственных органов не допускается.

В-третьих, возможность производства информации, которая реализуется через ряд нормативных предписаний о свободе творчества, разработке и производстве информационных систем, о культуре, о науке и т. п.

Указанные возможности должны осуществляться законным способом и не выходить за рамки допустимых ограничений, предусмотренных для осуществления данного права. Требования к подобного рода ограничениям содержатся, в частности, в п. 3 ст. 19 Международного акта о гражданских и политических правах, согласно которому право свободы искать, получать и распространять информацию и идеи может быть сопряжено с некоторыми ограничениями, которые должны быть установлены законом и являться необходимыми для уважения прав и репутации других лиц, для охраны государственной безопасности, общественного порядка, здоровья или нравственности населения. Вслед за Международным актом и рядом других международных соглашений в части третьей ст. 55 Конституции РФ провозглашена возможность ограничений прав и свобод человека и гражданина. Такие ограничения возможны в строго установленных случаях и вводятся, прежде всего, для защиты конституционного строя страны. В соответствии с названной статьей права и свободы человека и гражданина могут быть ограничены федеральным законом только в той мере, в какой это необходимо в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

Право на информацию отнесено к разряду основных прав, и поэтому в силу ст. 17 Конституции РФ этому праву присущи особые свойства – неотчуждаемость и принадлежность каждому от рождения (естественный характер). Неотчуждаемость права на информацию в данном случае следует рассматривать лишь в контексте невозможности и недопустимости лишения этого права без опоры на закон.

Очевидно, что и принадлежность права на информацию каждому от рождения связана не только с фактом рождения, но и с наличием ряда иных предусмотренных законом обстоятельств.

Право на информацию, закрепленное в ст. 29 Конституции РФ, имея особую значимость и фундаментальный характер, тесно связано с рядом иных основных прав и свобод человека. Сказанное, прежде всего, относится к праву на неприкосновенность частной жизни, личную и семейную тайну (часть первая ст. 23 Конституции РФ), праву на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (часть вторая ст. 23 Конституции РФ) на свободу мысли и слова (часть первая ст. 29 Конституции РФ), на свободу массовой информации (часть пятая ст. 29 Конституции РФ), праву каждого на достоверную информацию о состоянии окружающей среды (ст. 42 Конституции РФ), свободу всех видов творчества и преподавания (часть первая ст. 44 Конституции РФ), праву на доступ к культурным ценностям (часть вторая ст. 44 Конституции РФ).

Конституционное право на информацию в силу предписания части первой ст. 15 Конституции РФ имеет прямое действие и поэтому не требует дополнительной регламентации в законе. Вместе с тем конституционная норма части четвертой ст. 29 предполагает, что способы его реализации раскрываются нормами специальных законов, регулирующих отдельные сферы общественных отношений, возникающих по поводу информации.

Так, Федеральный закон «Об информации, информатизации и защите информации» регулирует группу отношений, связанных с формированием и использованием информационных ресурсов, созданием и использованием информационных технологий, защитой информации, прав субъектов, участвующих в информационных процессах и информатизации. В этом проявляется основополагающая роль конституционного права на информацию, которое выступает в качестве базового для возникновения разнообразных форм и многочисленных способов его осуществления и реализации в тех или иных конкретных правоотношениях. Таким образом, конституционные нормы дают общее направление дальнейшему регулированию информационных отношений, а нормы отраслевого законодательства устанавливают соответствующие правовые механизмы, посредством которых и обеспечивается реализация конституционного права.

Предоставляя гражданам право на информацию (в широком смысле), Конституция РФ предполагает определенные обязанности и ответственность государства перед гражданами. Это отражается прежде всего в предусмотренных Конституцией Российской Федерации гарантиях прав и свобод человека (часть первая ст. 17) и находит свое развитие в обязанностях органов государственной власти и местного самоуправления для беспрепятственного осуществления гарантированного права.

Гарантии права на информацию. Под гарантиями в юридической науке обычно понимают систему социально-экономических, политических, нравственных, юридических, организационных предпосылок, условий, средств и способов, создающих равные возможности личности для осуществления своих прав[29]. Их важнейшей функцией является содействие реализации прав личности, со стороны гарантирующего их субъекта и прежде всего государства. Сегодня ответственность за содействие в реализации прав личности в том числе и реализацию права на свободу поиска, получения, передачи, производства и распространения информации, солидарно ложится на государство и субъектов Федерации. Это следует из п. «б» части первой ст. 72 Конституции РФ согласно которому защита прав и свобод человека и гражданина находится в совместном ведении Российской Федерации и субъектов Российской Федерации.

Среди гарантий права на информацию следует выделить материальные, духовные и юридические гарантии.

Материальные гарантии выражаются в единстве экономического пространства, свободе перемещения товаров, услуг и финансовых средств, свободе экономической, в том числе предпринимательской деятельности.

Духовные гарантии представляют собой систему духовных ценностей, основанных на общественной сознательности и включающих, в частности, свободу литературного, художественного, научного, технического и других видов творчества.

Юридические гарантии представляют собой комплекс юридических средств и способов охраны и защиты права на информацию. Они занимают особое место в системе гарантий и являются предметом заботы прежде всего государства. Российская Федерация выполняет функцию содействия реализации права граждан на информацию в первую очередь посредством правотворческой деятельности, устанавливая в федеральных законах и других нормативных правовых актах те или иные гарантии. Так, согласно ст. 13 Федерального закона «Об информации, информатизации и защите информации», определяющей гарантии предоставления информации, органы государственной власти и органы местного самоуправления создают доступные для каждого информационные ресурсы по вопросам деятельности этих органов и подведомственных им организаций, а также в пределах своей компетенции осуществляют массовое информационное обеспечение пользователей по вопросам прав, свобод и обязанностей граждан их безопасности и другим вопросам, представляющим общественный интерес.

Важные гарантирующие функции выполняются Президентом Российской Федерации, являющимся согласно ст. 80 Конституции РФ гарантом прав и свобод человека и гражданина и Правительством РФ которое в соответствии со ст. 114 Конституции РФ осуществляет меры по обеспечению законности, прав и свобод граждан.

Одним из элементов юридических гарантий права на информацию выступают меры ответственности за нарушение этих прав. Нарушение гарантированных Конституцией РФ прав на свободу поиска, получения, передачи, производства и распространения информации преследуется по закону.

Считаются, в частности, преступлением, деяния должностных лиц, связанные с неправомерным отказом в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, или предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан (ст. 140 УК РФ). Законом РФ «О средствах массовой информации» предусмотрено, что моральный (неимущественный) вред, причиненный гражданину в результате распространения средством массовой информации не соответствующих действительности сведений, порочащих честь и достоинство гражданина или причинивших ему иной неимущественный вред, возмещается по решению суда средством массовой информации, а также виновными должностными лицами и гражданами в размере, определяемом судом (ст. 62).
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§ 1. Предмет, методы, понятие и принципы информационного права

Предмет информационного права. Потребности общественного развития побуждают государство не только развивать и совершенствовать правовое регулирование сложившихся сфер человеческого бытия и деятельности, но и устанавливать общеобязательные правила поведения в новых областях деятельности членов общества. К одной из таких новых областей человеческой деятельности относится и информационная, которая активно развивается и выступает не только в качестве духовного, но и материального процесса обмена опытом, способностями, умениями и навыками, а также результатами интеллектуального труда, предметно воплощенными в духовной и материальной культуре.

Регулируя поведение людей в какой-либо сфере, государство воздействует на отдельные, как правило, однородные, группы общественных отношений. Принято считать, что то, на что направлено воздействие определенной системы, называется ее предметом. Специфика предмета, т. е. характерные особенности и реальное содержание регулируемых отношений, определяет качественное своеобразие той или иной урегулированной области общественных отношений. Поэтому, прежде чем ответить на вопрос о предмете информационного права, следует определиться с кругом, характером и степенью однородности общественных отношений, подвергнутых регулятивному воздействию.

Ядром предметной области информационного права выступают общественные отношения, возникающие по поводу поиска, получения, передачи, производства и распространения информации. Данная группа общественных отношений является важнейшим, но не единственным элементом, образующим предмет информационного права. К ней тесно примыкают иные группы отношений, возникающих по поводу информации. Среди них следует выделить отношения, связанные с созданием, преобразованием и потреблением информации, отношения, возникающие при формировании и использовании информационных ресурсов, создании и использовании информационных технологий, информационном обмене, а также отношения, складывающиеся по поводу управления информационными процессами, информатизацией и обеспечением информационной безопасности.[30]

Сама информация выступает объектом отношений, урегулированных нормами информационного права, но не является его предметом, поскольку в структуру предмета любого права не входит что-либо, кроме общественных отношений. В то же время особенности общественных отношений предопределены спецификой самого объекта, т. е. информацией. Специфика информации состоит в том, что она является благом особого рода, которое проявляет себя не только в объектах материального мира, но и в идеальных продуктах интеллектуальной деятельности человека.

Очевидно, что однородность групп общественных отношений, образующих предметную область информационного права, весьма относительна. Их объединяет лишь то, что в качестве объекта данных отношений выступают информация и/или производные от нее продукты, например, информационные ресурсы.

Сегодня еще не существует устоявшегося научного видения предметной области информационного права, хотя в литературе и имеются определенные точки зрения на данную проблему. Так, B. А. Копылов выделяет несколько предметов информационного права, считая основными из них «информационные отношения, т. е. отношения, возникающие при осуществлении информационных процессов – процессов производства, сбора, обработки, накопления, хранения, поиска, передачи, распространения и потребления информации»[31]. И. Л. Бачило полагает, что предметной сферой информационного права является та часть общественных отношений, которая связана с правовым регулированием оборота информации, создания, формирования, хранения, обработки, распространения, использования информационных ресурсов, созданием и использованием информационных и коммуникационных технологий, обеспечивающих процессы информатизации и удовлетворения потребностей пользователей, обеспечения безопасности информационных ресурсов, средств коммуникации, а также всех участников отношений в данной сфере[32].

Вполне естественно предположить, что предметная область информационного права будет содержательно изменяться и изменяться путем включения в нее новых групп общественных отношений, которые возникнут в информационной сфере. Включение или невключение этих отношений в предмет информационного права будет зависеть прежде всего от содержания и смысла норм информационного законодательства, отличающегося сегодня известной неупорядоченностью и противоречивостью. На современном же этапе развития информационного законодательства мы можем лишь с большой долей условности говорить о наличии в предметном поле информационного права группы чисто информационных отношений, поскольку законодатель предпочитает регулировать отношения, объектом которых выступает не информация, а производные от нее продукты и деятельность, связанная с ними. Подобный подход законодателя к определению объекта информационных отношений вполне понятен и объясняется отсутствием юридической модели специального права на информацию, которое выполняло бы функции аналогичные функциям вещного права собственности. Конструирование абсолютного субъективного права на информацию затруднено еще и тем обстоятельством, что правом возможно урегулировать лишь такие отношения, объект которых поддается внешнему контролю и тем самым попадает в правовое поле. Информация, если ее и рассматривать в качестве сведений, такому контролю поддается слабо, поскольку сведения регенерируются актами их передачи и обладают мультиплицирующими свойствами, которые юридической наукой изучены в недостаточной мере.

Таким образом, предмет информационного права составляют отношения по поиску, получению, передаче, производству и распространению информации, а также смежные с ними отношения, которым действующим законодательством придано значение информационных.

Методы информационного права. Из специфики предмета информационного права вытекает его метод – совокупность способов правового воздействия на общественные отношения, составляющие этот предмет. Особенности метода проявляются в правовом положении субъектов, форме и содержании правоотношений, в юридическом инструментарии, используемом при воздействии на общественные отношения.

В правовом регулировании применяются два взаимно противоположных базовых метода. Первый – метод субординации (императивный), когда положение субъектов характеризуется отношениями подчиненности. Регулирование в данном случае осуществляется на властных началах, в юридическом инструментарии преобладают приказы и распоряжения, а основными способами воздействия на отношения (способами регулирования) являются запреты и позитивные обязывания.

В информационном праве существует несколько групп отношений, которые складываются на началах власти и подчинения. Это прежде всего отношения по формированию государственных информационных ресурсов, по управлению информационными процессами, по обеспечению информационной безопасности, по охране информации, находящейся в режиме государственной тайны.

Второй – метод координации (диспозитивный), который строится на основе равенства участников правоотношений и их автономии. В юридическом инструментарии этого метода преобладают соглашения, а среди способов регулирования ведущую роль играют дозволения. В информационном праве к отношениям, которые складываются на началах равенства сторон и их имущественной самостоятельности, прежде всего принадлежат отношения по поводу информации, находящейся в режиме коммерческой тайны, и отношения по использованию информационных ресурсов.

Таким образом, в информационном праве проявляются оба базовых метода правового регулирования. При этом может иметь место их специфическое сочетание, которое дополняется конкретными методами правового воздействия и особым правовым инструментарием.

Взаимосвязь публичных и частных начал в регулировании общественных отношений, возникающих по поводу информации, свидетельствует не только о разносторонности правового регулирования этих отношений, но и о том, что информационное право следует рассматривать как целостное образование, регламентирующее специфический и сравнительно новый вид отношений.

В то же время своего специфического метода правового регулирования информационное право не имеет, для него характерны оба универсальных метода – императивный и диспозитивный.

Рассмотрев предметную область информационного права и методы правового регулирования отношений, объектами которых выступают информация, производные от нее продукты и деятельность, связанная с ними, дадим определение информационного права.

Информационное право – это система правовых норм, регулирующих на комплексной основе дозволений, позитивных обязываний и запретов область общественных отношений по поиску, получению, передаче, производству и распространению информации и производных от нее продуктов, а также смежных с ними отношений, признанных действующим законодательством информационными.

Принципы информационного права. Основополагающие положения информационного законодательства закреплены в Конституции Российской Федерации и детализированы в ряде специальных законов, регулирующих отношения в информационной сфере. Эти положения, содержащие руководящие идеи и отражающие основные закономерности развития правового регулирования информационных отношений, и составляют принципы информационного права.

Принципы информационного права, как и принципы, лежащие в основе иных, в том числе комплексных, отраслей права, относятся к числу неформализованных правовых явлений, поскольку не существует утвержденного их перечня, равно как легальных определений и формулировок. Выявление принципов информационного права— задача правовой науки, и в частности науки информационного права.

По вопросу о том, на каких правовых принципах зиждется информационное право, несмотря на молодость данной отрасли, в юридической литературе уже высказан ряд суждений.

Так, М. М. Рассолов предлагает в качестве принципов информационного права следующие положения и идеи, определяющие сущность и содержание данной отрасли права:

– принцип приоритетности интересов государства;

– принцип строгого соблюдения законности;

– принцип строго соблюдения прав и личных интересов человека;

– принцип равенства граждан перед законом;

– принцип обеспечения информационной безопасности;

– принцип необходимости программно-целевого подхода[33].

По мнению В. А. Копылова, формируются следующие принципы информационного права:

– принцип приоритетности прав личности;

– принцип свободного производства и распространения;

– принцип запрещения производства и распространения информации, вредной и опасной для развития личности, общества, государства;

– принцип свободного доступа (открытости);

– принцип полноты обработки и оперативности;

– принцип законности;

– принцип ответственности;

– принцип «отчуждения» информации от ее создателя;

– принцип оборотоспособности информации;

– принцип информационного объекта (информационной вещи) или принцип двуединства информации и ее носителя;

– принцип распространяемости информации;

– принцип организационной формы;

– принцип экземплярности[34].

Представляется, что в предлагаемых системах принципов информационного права допущено смешение общеправовых (универсальных) принципов, которые пронизывают всю систему права, например, принцип законности, межотраслевых принципов, свойственных нескольким отраслям, например, принцип приоритетности прав личности или интересов государства и специфических (отраслевых) принципов собственно информационного права.

Отраслевыми принципами, проявляющимися только в информационном праве, являются: принцип свободы продуцирования и циркуляции информации, принцип баланса информационных прав и охраняемых законом интересов личности, общества и государства, принцип единства и дифференциации информации и ее материальных носителей, принцип режимности.

Принцип свободы продуцирования и циркуляции информации нашел прямое закрепление в частях четвертой и пятой ст. 29 Конституции РФ. В соответствии с ним каждый имеет право свободно искать, получать, передавать, производить и распространять информацию.

Ограничение этой свободы допустимо лишь по законным основаниям.

Принцип баланса информационных прав и охраняемых законом интересов личности, общества и государства находит свое отражение и развитие в ряде норм информационного законодательства. Так, права и охраняемые законом интересы граждан в отношении информации о них закреплены в ст. 11 Федерального закона «Об информации, информатизации и защите информации». Интересы общества в информационной сфере соблюдены, в частности, применением института общероссийского национального достояния (ст. 9 Федерального закона «Об информации, информатизации и защите информации», а интересы государства – использованием института государственных информационных ресурсов (ст. 7 Федерального закона «Об информации, информатизации и защите информации»).

Принцип единства и дифференциации информации и ее материальных носителей проходит красной нитью через все регулятивное поле информационного законодательства. Этот принцип обусловлен наличием избранной законодателем юридической модели документированной информации, которая реализует постулат о нахождении информации в постоянной связи с конкретным носителем и ее инвариантности тому из них, на котором она зафиксирована в данный момент. Конкретное закрепление принцип единства и дифференциации получил, в частности, в нормах ст. 2 Федерального закона «Об информации, информатизации и защите информации», ст. 2 Федерального закона «Об участии в международном информационном обмене», ст. 1 Федерального закона «Об обязательном экземпляре документов», ст. 3 Федерального закона «Об электронной цифровой подписи».

Принцип режимности информации отражает степень возможных ограничений свободы доступа к информации и ее получения. Он закреплен, в частности, в ст. 10 Федерального закона «Об информации, информатизации и защите информации», в разделе III Закона РФ «О государственной тайне», в ст. 139 ГК РФ.

Показанные выше принципы, точнее, их система, представляет весьма динамичную структуру, что происходит благодаря развитию информационного права, которое, совершенствуясь, формирует новые принципы, приходящие на смену прежним.

Информационное право как наука. В отличие от информационного права, которое, как показано выше, относится к комплексной отрасли права, регулирующей область общественных отношений по поиску, получению, передаче, производству и распространению информации, наука информационного права призвана вырабатывать теоретические знания путем изучения закономерностей, особенностей и проблем формирования и развития этой отрасли. Изучение указанных сторон информационного права тесно сопряжено с разработкой различных юридических моделей, конструкций и теорий, которые в совокупности составляют доктрину информационного права. Поскольку наука информационного права только формируется, сегодня нельзя четко очертить ее предметную область кроме как через изучение особенностей частно-правового, публично-правового и международно-правового регулирования отношений, складывающихся в связи с информацией. Между тем уже вырисовываются наиболее важные направления научных исследований, следуя которым наука информационного права обретает известную самостоятельность и характерные черты. В числе этих направлений следует выделить следующие:

– изучение информации как объекта права;

– изучение правовых режимов информации и информационных ресурсов;

– изучение информационных систем, технологий и средств их обеспечения;

– изучение различных видов режима закрытой информации (государственная тайна, служебная тайна, коммерческая тайна, банковская тайна и т. д.);

– исследование структуры информационного права как комплексной отрасли;

– исследование практики применения норм информационного законодательства;

– изучение взаимосвязи информационного права с иными отраслями российского права;

– сравнительно-правовые исследования в информационно-правовой области;

– исследование роли информационного права в процессах глобализации;

– изучение правовых проблем глобальной сети Интернет;

– изучение правовых проблем информационной безопасности.

Приведенный перечень, разумеется, не является исчерпывающим, поскольку сфера информационных отношений активно развивается, наполняясь новым содержанием и формируя тем самым новые направления научных исследований. О важности научных исследований информационно-правовой проблематики свидетельствует тот факт, что информационное право инкорпорировано в номенклатуру научных специальностей под шифром 12.00.14 «Административное право. Финансовое право. Информационное право».

Обращаясь к краткой характеристике современного состояния науки информационного права, следует отметить, что она только зарождается и не имеет в своем арсенале фундаментальных теоретических исследований, широко признанных научным юридическим сообществом. Это отчасти объясняется межотраслевым характером науки информационного права, требующим нетрадиционных подходов и специальных знаний. Вместе с тем ученые все чаще обращаются к информационно-правовым и близким к ним проблемам, открывая шаг за шагом новые горизонты науки информационного права. Сегодня уже существует ряд исследований, в том числе учебного плана, на станицах которых предприняты попытки осмысления данного феномена. В их числе следует назвать работы И. Л. Бачило, В. А. Копылова, В. А. Дозорцева, В. Н. Лопатина, М. А. Федотова, О. А. Гарилова, М. М. Рассолова, А. Б. Венгерова[35].

Информационное право как учебная дисциплина. Регулирование информационных отношений носит довольно сложный, комплексный характер и осуществляется на основе сочетания нормативно-правовых актов различной отраслевой принадлежности. Комплексность регулирования данной сферы повышает необходимость изучения и освоения основных информационно-правовых категорий, без знания которых невозможно правильное применение действующего законодательства и дальнейшее его совершенствование.

Информационное право как учебная дисциплина призвано обобщить основы научных знаний в области теории информационного права, раскрыть особенности информационно-правовых норм и институтов, практику их применения, вооружить будущих специалистов необходимыми для самостоятельной работы знаниями и навыками.

До последнего времени вопросы информационного права практически не излагались в рамках отдельной правовой дисциплины. Сегодня ситуация начинает меняться, что свидетельствует о новых подходах в осуществлении государственной образовательной и научной политики. Подготовлен и издан ряд учебников и учебных пособий по информационному праву, разработаны программы одноименного учебного курса, проводятся научные и научно-практические конференции по проблемам информационного права.

Таким образом, информационное право как учебная дисциплина становится самостоятельным предметом преподавания, содержащим довольно обширный и разнообразный правовой материал.

Курс информационного права представляет собой системное изложение предметной области этой комплексной отрасли, основанное на логической группировке правового материала и последовательном характере его освещения.

В имеющихся авторских программах курса информационного права предлагаются различные по содержанию и структуре разделы, компоновка которых подтверждает комплексный характер этой юридической дисциплины[36].

В настоящем учебном пособии информационное право освещается по схеме, отличной от предлагаемых в существующих по данной учебной дисциплине учебниках. В начальных разделах рассматриваются общие положения, характерные для большинства комплексных юридических дисциплин и включающие в себя специфику предмета, метода и содержания, характер правового режима информации, которые привносят то особенное, что отличает изучаемый предмет от других смежных предметов юридического цикла. Следующая группа разделов посвящается особенностям правового регулирования отношений в различных сферах жизнедеятельности, связанных с информацией. Завершает учебный курс традиционный для юридических дисциплин раздел, в рамках которого освещаются вопросы ответственности за правонарушения в информационной сфере.


§ 2. Место информационного права в системе российского права

Общественные отношения, являющиеся предметом правового регулирования, в высшей степени многогранны и весьма динамичны. Между ними не существует раз и навсегда установленных границ, и поэтому в практике правового регулирования да и правоприменения тоже часто возникают проблемы разграничения предмета правового регулирования для отнесения той или иной группы общественных отношений к конкретной отрасли права. Подобные проблемы имеют место и в отношении информационного права. Например, если предметом правового регулирования являются отношения, возникающие по поводу информации или производных от нее продуктов, имеющих экономическую форму товара, а участники этих отношений имеют возможности выбора вариантов своего поведения, мы можем говорить о гражданско-правовом регулировании общественных отношений по поводу информации. Если же предметом правового регулирования являются отношения, возникающие по поводу исполнительно-распорядительной деятельности органов государственной власти, направленной на сертификацию информационных систем и лицензирование деятельности по формированию и использованию информационных ресурсов, а участники этих отношений подчиняют свое поведение императивным указаниям, следует говорить об административно-правовом регулировании общественных отношений по поводу информации.
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