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Аннотация
Время энтузиастов-одиночек, создававших компьютерные

вирусы на заре информационной эпохи, давно прошло: в наши
дни разработкой и распространением вредоносных программ
занимаются хорошо организованные преступные группировки,
имеющие жесткую иерархию и напоминающие по своей структуре
настоящие мафиозные кланы. Объем этого подпольного рынка
составляет сотни миллионов долларов.

Книга рассказывает об истории возникновения и развития
технологий компьютерных вирусов, их разновидностях,
внутренней архитектуре, способах распространения и
принципах действия. Книга позволит читателям познакомиться
с таинственным теневым миром киберпреступности,
представители которого ежедневно осуществляют атаки на
компьютеры простых пользователей по всему миру.

Издание четвертое, переработанное и дополненное
В формате PDF A4 сохранен издательский макет.
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Предисловие

 
Историю развития человеческой цивилизации с опреде-

ленной степенью достоверности можно назвать историей
борьбы за ресурсы. На протяжении многих эпох люди сопер-
ничали за пищу, золото, территории, нефть. В начале XXI
века основным ресурсом для человечества стала информа-
ция.

Информация пронизывает всё современное общество,
проникает во все без исключения сферы нашей жизни. Ин-
формационные потоки управляют движением самолетов и
поездов, обеспечивают телефонную и спутниковую связь,
являются движущей силой биржевой торговли и банковской
сферы. Без непрерывных процессов передачи и обработки
информации не загорится электрическая лампочка в кварти-
ре, не смогут пробить товар кассовые аппараты в супермар-
кете, замрут бензозаправочные станции, погаснут светофо-
ры на улицах. Информация сегодня де-факто управляет ми-
ром. Вот почему сфера информационной безопасности яв-
ляется сейчас одной из наиболее актуальных и важных об-
ластей IT-индустрии. Она буквально балансирует на острие
прогресса, скользит на гребне волны, всегда оставаясь на её
вершине – ведь технологии в наши дни развиваются стре-
мительно. А одним из наиболее значимых (и интересных)
подразделов информационной безопасности является защи-



 
 
 

та устройств от компьютерных угроз.
Еще двадцать лет назад компьютерные вирусы и троян-

ские программы заявили о себе, как реальная и очень се-
рьезная опасность, способная принести многомиллионные
убытки как отдельным коммерческим компаниям, так и эко-
номике государств в целом. По земному шару прокатилось
несколько глобальных компьютерных эпидемий, а пользо-
ватели Интернета стонали под грудами рекламного спама,
непрерывно сыпавшегося в их электронные почтовые ящи-
ки. Чуть позже киберпреступники научились извлекать при-
быль, шантажируя непосредственно самих владельцев пер-
сональных компьютеров: на свет появились троянцы-бло-
кировщики, нарушавшие нормальную работу операционной
системы, энкодеры, шифровавшие данные на дисках и тре-
бовавшие выкуп за их расшифровку, и, наконец, банковские
троянцы, кравшие деньги непосредственно с электронных
счетов ничего не подозревающей жертвы. И если потерю де-
сятка личных фотографий из отпуска еще можно как-то пе-
режить, то утрата бухгалтерской базы данных, реестра кли-
ентов и контрагентов, договоров и прочей важной докумен-
тации может стать для коммерческого предприятия настоя-
щей катастрофой.

Десять лет назад были обнаружены первые троянцы для
смартфонов, работавших под управлением операционной
системы Google Android. Те, самые ранние экземпляры, еще
не несли в себе значительной угрозы пользователям – они



 
 
 

просто предлагали ему отправить платную СМС при уста-
новке новых приложений, и потому поначалу никто не вос-
принял их всерьез. Посетители многочисленных форумов
в Интернете ехидно комментировали выпуск антивирусных
программ для Android желанием разработчиков нагреть ру-
ки на несуществующей и якобы преувеличенной опасности.

Сегодня число известных вредоносных программ для ОС
Windows исчисляется миллионами, для ОС Android – сот-
нями тысяч. Появились и активно распространяются вредо-
носные программы для так называемых «умных устройств»,
составляющих экосистему «интернета вещей» – телевизион-
ных приставок, роутеров, сетевых хранилищ и дисковых на-
копителей, систем «умный дом», медиацентров.

В силу моей профессии ко мне часто обращаются знако-
мые с просьбами проконсультировать их по вопросам защи-
ты информации и борьбы с вирусами. И я всякий раз стал-
киваюсь с тем, что многие из них (даже те, кто является
неплохим специалистом в других компьютерных областях)
не слишком хорошо разбираются в данном предмете, не зна-
комы с некоторыми важными фактами, безоговорочно верят
в домыслы и стереотипы, путаются в терминологии. Эта кни-
га – попытка объединить под одной обложкой мой двадца-
типятилетний опыт работы в сфере IT-технологий и девяти-
летний – в области информационной безопасности и защи-
ты информации. Изложенный здесь материал не претендует
на энциклопедичность и техническую глубину, однако поз-



 
 
 

волит получить базовые сведения о существующих на сего-
дняшний день угрозах, познакомит читателя с основными
связанными с ними понятиями, расскажет об истории разви-
тия антивирусной индустрии, познакомит с наиболее опас-
ными разновидностями вредоносных программ, принципа-
ми их деструктивной деятельности, путями распростране-
ния и методиками борьбы с ними. Иными словами, эта кни-
га – начальное пособие для всех, кто интересуется теорией
и практикой информационной безопасности и антивирусной
защиты.

Предполагается, что читатели настоящего издания уже
владеют базовыми знаниями о принципах работы совре-
менных персональных компьютеров и операционных си-
стем, а также основными терминами, применяемыми в сфе-
ре IT. Если в тексте книги вам встретится незнакомое по-
нятие, его значение можно уточнить в кратком глоссарии,
который я привел в конце книги. Ну, а если у вас воз-
никнут какие-либо вопросы, не освещенные на страницах
этого издания, я буду рад видеть вас на моем персональ-
ном веб-сайте: htp://holmogorov.ru или в Facebook: htps://
www.facebook.com/valentin.holmogorov.



 
 
 

 
Предисловие к четвертому изданию

 
С момента выхода предыдущего издания этой книги мно-

гое изменилось, впрочем, в мире информационных техно-
логий что-то непрерывно меняется. Появились новые вредо-
носные программы, новые методы борьбы с ними.

В четвертом издании книги «PRO Вирусы» добавились
разделы, рассказывающие о принципах работы мобильных
банковских троянцев для Android и вредоносных программ
для iOS. Отдельная глава посвящена троянцам, заражающим
«умные» устройства, относящиеся к категории интернета ве-
щей. Сегодня это – одна из самых актуальных и насущных
угроз в мире информационной безопасности. На примере
известного шифровальщина Troldesh показано, как работа-
ют современные энкодеры.



 
 
 

 
Об авторе

 
Валентин Холмогоров – в прошлом штатный сотрудник

одной из ведущих российских антивирусных компаний, где
проработал более 7 лет. Автор 38 книг, посвященных ком-
пьютерным технологиям, а также более 400 публикаций
в различных периодических околокомпьютерных изданиях.
Работал заместителем главного редактора журнала «Магия
ПК», в течение пяти лет возглавлял IT-департамент в компа-
нии, занимавшейся организацией и комплексным техниче-
ским сопровождением протокольных мероприятий как рос-
сийского, так и международного значения. Известен в Ин-
тернете как блогер и публицист. В настоящее время ра-
ботает редактором легендарного журнала «Хакер» (htp://
xakep.ru), посвященного высоким технологиям и информа-
ционной безопасности.



 
 
 

 
Глава 1. Закоулки истории

 
Любое наблюдаемое в современном мире явление

имеет свою предысторию, в той или иной
степени обусловливающую его возникновение. И
если сам момент появления первых вредоносных
компьютерных программ установлен с более или
менее высокой степенью достоверности, то по
поводу идеи, подтолкнувшей вирусописателей к
мысли о создании такого рода опасных приложений,
до сих пор ведутся ожесточенные споры.



 
 
 

 
Первые ласточки

 
Общепринятое мнение гласит, что теоретические основы,

послужившие фундаментом для разработки самореплициру-
ющихся (то есть автоматически воспроизводящихся) ком-
пьютерных программ заложил еще в начале 50-х годов XX
века американский математик венгерского происхождения
Джон фон Нейман. В 1951 году фон Нейман на основе соб-
ственного цикла лекций создал научный труд под названи-
ем «Теория самовоспроизводящихся автоматов» (книга бы-
ла опубликована уже после смерти автора, в 1966 году, из-
дательством университета Иллинойса), в котором описал
принципиальную возможность разработки так называемых
клеточных автоматических устройств, способных к самовос-
произведению подобно клеткам живого организма. Именно
этот принцип распространения и по сей день используют со-
временные компьютерные вирусы и черви.

По поводу этимологии самого названия «вирус» приме-
нительно к самореплицирующимся компьютерным програм-
мам также ведутся ожесточенные споры. Считается, что
впервые этот термин именно в таком контексте употребил
американский астрофизик и писатель-фантаст Грегори Бен-
форд в своем рассказе «Человек в шрамах», опубликован-
ном в журнале Venture в мае 1970 года. А уже в 1975 го-
ду американский писатель-фантаст Джон Браннер выпустил



 
 
 

роман «Оседлавший взрывную волну», в основу которого
лег сюжет о появлении самораспространяющейся вредонос-
ной программы. Книга рассказывала о компьютеризирован-
ном обществе, которым управляло с помощью глобальной
электронной сети правительство диктаторов и тиранов. Про-
граммист, решивший спасти мир от диктатуры, написал про-
грамму, которую автор романа назвал «червем»; эта про-
грамма копировала себя с одного компьютера на другой, раз-
рушая хранившуюся в них информацию. Чтобы остановить
«червя», правительство вынуждено было отключить сеть,
лишившись таким образом власти. Роман быстро стал бест-
селлером, поистине культовой книгой в только зарождав-
шейся тогда среде компьютерных хакеров.

Однако одновременно с развитием теории программи-
сты-энтузиасты проводили и первые практические опыты.
Так, в 1971 году работавший в вычислительной лаборатории
компании «Bolt, Beranek and Newman» американский про-
граммист Боб Томас занимался исследованием возможно-
стей созданной им же самим подсистемы RSEXEC, позво-
лявшей осуществлять удаленный запуск программ в опера-
ционной системе Tenex. Экспериментируя с системами пе-
редачи данных между различными вычислительными маши-
нами, Томас написал программу, которую назвал «Ползу-
ном» (Te Creeper). «Ползун» самостоятельно копировал се-
бя с одного компьютера на другой, перемещаясь таким об-
разом по сети, и выводил на экран каждого терминала за-



 
 
 

бавное сообщение: «Я  – Ползун… Если сможешь, поймай
меня!» (I’m the Creeper… Catch me if you can!). Эта неболь-
шая программа не размножалась, а просто «ползала» с одно-
го сетевого узла на другой: когда на удаленном компьютере
запускалась новая копия Creeper, исходный экземпляр уни-
чтожался. Фактически этот случай можно назвать первым в
истории документально подтвержденным фактом успешной
разработки автономно распространяющейся компьютерной
программы, которую, впрочем, все же нельзя назвать пол-
ноценным «компьютерным вирусом», поскольку она не нес-
ла в себе никакого вредоносного функционала. К слову, ис-
тория гласит, что, когда другому специалисту Bolt, Beranek
and Newman, Рэю Томлинсону, надоело бороться с беско-
нечно отвлекающими его от работы «Ползунами», он напи-
сал другую программу, получившую наименование Reaper
(«Жнец»). Reaper в точности так же самостоятельно переме-
щался по сети, но с совершенно иной целью: программа вы-
лавливала и безжалостно уничтожала всех «Ползунов», ко-
торые попадались ей на пути. Эта незамысловатая «игра в
догонялки» продолжалась какое-то время, пока программи-
сты лаборатории окончательно не утратили к ней интерес.

В 1974 году появилась первая в истории программа, ко-
торую по ряду формальных признаков можно назвать вредо-
носной, однако имен ее создателей история, увы, не сохра-
нила. Нехитрое приложение с названием Te Rabbit («Кро-
лик») полностью соответствовало своему наименованию: ее



 
 
 

предназначение вполне можно описать известной библей-
ской формулой «плодитесь и размножайтесь». Программа
автоматически создавала множество своих копий и увлечен-
но занималась этим до тех пор, пока не забивала всю доступ-
ную свободную память компьютера, что неизбежно вызыва-
ло его отказ. Именно это приложение стало своего рода ос-
новоположником целого семейства вредоносных программ,
объединенных общей категорией: «логические бомбы».

А еще через год случился инцидент, вошедший в исто-
рию как первый случай самопроизвольного распростране-
ния программы, вышедшей из-под контроля своего создате-
ля. Речь идет об игре Te Animal, созданной программистом
Джоном Уокером для компьютера UNIVAC 1108. Суть игры
состояла в следующем: пользователь загадывал некое живот-
ное, а программа задавала ему наводящие вопросы, на кото-
рые он должен был отвечать «да» или «нет». Компьютер та-
ким образом пытался угадать, что задумал человек. Однако
код игры содержал досадную ошибку: при попытке пользо-
вателя добавить в базу приложения дополнительные вопро-
сы, новая версия игры записывалась поверх старой, и кроме
того с использованием специальной утилиты игра автомати-
чески создавала свою копию в каждой директории, к которой
пользователь имел доступ. Поскольку компьютеры UNIVAC
были многопользовательскими, программа быстро проника-
ла на другие компьютеры, использующие общие магнитные
ленты в качестве носителя информации. Остановить бескон-



 
 
 

трольное распространение игры Te Animal (быстро получив-
шей народное название Pervading Animal, «Всепроникающее
животное») смогло только обновление операционной систе-
мы, в котором был изменен формат состояния файловых
таблиц, используемый приложением для самокопирования.

Следующий аналогичный случай не заставил себя дол-
го ждать. В 1980 году двое сотрудников компании Xerox,
которая в те времена выпускала очень популярные персо-
нальные компьютеры Alto, имеющие возможность объеди-
нения в локальные сети, решили создать программу, ко-
торую, по аналогии с упоминавшимся в романе Бранне-
ра детищем программиста-бунтаря, назвали «Червем». Соб-
ственно, «Червь» Джона Хаппа и Джона Шока должен был
нести положительную миссию: по замыслу разработчиков,
перемещаясь между подключенными к сети компьютерами,
«Червь» был призван проверять операционную систему на
наличие уязвимостей и по возможности устранять их, загру-
жая с удаленного сервера соответствующие обновления. Од-
нако на практике все получилось совсем не так, как задумали
разработчики. Запустив вечером экспериментальную вер-
сию «Червя», Хапп и Шок отправились домой. Когда утром
программисты вернулись на работу, они увидели, что все
компьютеры, установленные в многоэтажном здании иссле-
довательского центра Xerox, расположенного в калифорний-
ском городке Пало-Альто, благополучно зависли. В исход-
ном коде «Червя» была допущена незначительная ошибка,



 
 
 

благодаря которой программа начала бесконтрольно распро-
страняться между различными узлами сети и блокировать их
работу. Перезагрузка машин не помогала: часть входящих в
сеть компьютеров была установлена в закрытых комнатах, к
которым Хапп и Шок не имели доступа, и как только на пе-
резагружаемой машине запускалась операционная система,
«Червь» тут же копировал себя в ее память с другого ком-
пьютера, после чего система мгновенно выходила из строя.
Отключив одну из машин от локальной сети, программисты
вынуждены были экстренно создать другую программу, ко-
торая уничтожила бы взбесившегося «Червя». На полную
ликвидацию последствий их совместного творчества ушло
несколько дней.

Как бы то ни было, все эти случаи можно считать всего
лишь прелюдией, своего рода подготовительным этапом пе-
ред целой эпохой, ознаменовавшейся появлением и распро-
странением настоящих вредоносных программ и компью-
терных вирусов.



 
 
 

 
Эпоха вирусов

 
Что бы ни говорили о безопасности и защищенности

данной системной платформы многочисленные поклонники
компьютерной техники производства небезызвестной «яб-
лочной» компании из города Купертино, первым в истории
компьютерным вирусом, обнаруженным в «живой приро-
де» (то есть за пределами компьютерной системы или вы-
числительной лаборатории, где он был написан), стала вре-
доносная программа Elk Cloner для персональных компью-
теров Apple II. Произошло это в 1981 году.

Собственно, выбор создателя Elk Cloner, 15-летнего
школьника Ричарда Скренты, пал на компьютер производ-
ства Apple не случайно – на заре 80-х именно эти относи-
тельно недорогие и весьма «продвинутые» персоналки поль-
зовались чрезвычайно высокой популярностью в США, за-
нимая значительную долю розничного рынка. Скрента отно-
сился к категории молодых людей, которых сейчас принято
называть жаргонным термином «гики» – он был не просто
пользователем Apple II, а «продвинутым компьютерным ге-
нием», любившим покопаться в архитектуре операционной
системы и «внутренностях» прикладных программ. Одно-
классники часто брали у Ричарда дискеты с играми, которых
у него имелось множество, однако он быстро заработал се-
бе репутацию проказника и шутника, поскольку постоянно



 
 
 

модифицировал одалживаемые друзьям программы, чтобы
они время от времени выводили на экран компьютера раз-
личные забавные, а порой и неприличные или оскорбитель-
ные фразы. В конечном итоге приятели и вовсе перестали
просить программы у Скренты, предпочитая заимствовать
игры из более надежных источников. Именно тогда Ричард
задумался о том, как он смог бы модифицировать програм-
мы дистанционно, физически не прикасаясь к дискете. Ито-
гом его размышлений и стал вирус Elk Cloner.

Вирус распространялся вместе с компьютерной игрой,
при каждом 50-м запуске которой отображал на экране сти-
шок следующего содержания:

It will get on all your disks
It will infltrate your chips
Yes, it’s Cloner!
It will stick to you like glue
It will modify RM too
Send in the Cloner!

Он влезет на все ваши диски,
Он проникнет в ваши чипы,
Да, это Cloner!
Он прилипнет к вам, словно клей,
Модифицирует оперативную память,
Представляем Cloner!

Если компьютер загружал операционную систему Apple



 
 
 

DOS 3.3 с инфицированной дискеты, Elk Cloner копиро-
вался в оперативную память, после чего дожидался, пока
пользователь вставит в дисковод «чистую» системную дис-
кету, и заражал ее, обеспечивая этим собственное распро-
странение. Поскольку компьютеры под управлением Apple
DOS 3.3 были чрезвычайно популярны в Северной Амери-
ке, Elk Cloner быстро сделался самым настоящим стихий-
ным бедствием  – вирус распространился настолько широ-
ко, что компания Apple вынуждена была даже выпустить
специальную утилиту для его уничтожения, которая к тому
же предотвращала повторное заражение системных дискет.
Ну, а сам Ричард Скрента навсегда вписал свое имя в ис-
торию развития компьютерных технологий и информацион-
ной безопасности. Закончив Северо-Западный университет
(Чикаго, Иллинойс), Скрента поработал программистом в
таких известных компаниях, как Sun Microsystems, Netscape,
America On-Line (AOL), а позже создал собственную фирму
в Кремниевой долине, занимающуюся разработкой ориги-
нального поискового движка, известного сейчас под наиме-
нованием Blekko.

В том же 1981 году было зафиксировано распростране-
ние самореплицирующейся программы под названием Virus
1,2,3 – и тоже в операционной системе Apple DOS 3.3 для
компьютеров Apple II. Ну, а уже в 1986 году разразилась пер-
вая эпидемия среди IBM-совместимых компьютеров, массо-
во заражавшихся вирусом-буткитом Brain.



 
 
 

Авторами этого творения стали 19-летний пакистанский
программист Басит Фаруд Алви и его родной брат Амджат.
Сами братья утверждали, что вирус был написан ими для за-
щиты от нелицензионного копирования разработанного ими
же медицинского программного обеспечения и предназна-
чался только для компьютерных пиратов. После своего за-
пуска Brain подменял собственной копией загрузочную за-
пись на дискетах, отформатированных в файловой системе
FAT (File Allocation Table), используемой, в частности, опе-
рационной системой MS-DOS. Оригинальная загрузочная
запись перемещалась в другой сектор диска, помечавшийся
как «плохой» (bad), а в качестве метки тома устанавливалось
значение «©Brain». За год своего существования вирус за-
разил множество компьютеров во всем мире, в первую оче-
редь на территории США и Великобритании.

Следующий, 1987 год, стал поистине урожайным на появ-
ление новых вредоносных программ. Так, в течение после-
дующих двенадцати месяцев были выявлены вирусы, извест-
ные под именами Vienna, Stoned, Ping Pong, Cascade. Наи-
более масштабное распространение получила вредоносная
программа Jerusalem, обнаруженная в Иерусалиме в октябре
1987 года и инфицировавшая компьютеры под управлением
MS-DOS по всему миру.

Jerusalem был резидентным вирусом , использовавшим
около 2 Кбайт оперативной памяти компьютера и заражав-
шим все запускающиеся в системе исполняемые файлы за



 
 
 

исключением основного компонента ядра MS-DOS – фай-
ла command.com. Вирус обладал несколькими вредоносными
функциями: благодаря возможности перехватывать исполь-
зуемые DOS системные прерывания, он мог значительно за-
медлять работу зараженной машины, спонтанно отключать
рабочие станции от сети и препятствовать нормальному вы-
воду документов на печать. Однако главная его опасность за-
ключалась в том, что каждую пятницу, выпадавшую на 13-
е число (кроме 1987 года), вирус уничтожал исполняемые
файлы всех без исключения запускающихся на инфициро-
ванном компьютере программ, что, естественно, нарушало
нормальную работу персоналок.

Примерно с этого момента различные инциденты, связан-
ные с массовым распространением компьютерных вирусов
и других вредоносных приложений, уже перестали кого-ли-
бо удивлять, и многочисленные журналисты, специализиру-
ющиеся на освещении событий в области «высоких техноло-
гий», попросту не обращали на них чересчур пристального
внимания. За исключением одного случая, наделавшего по-
настоящему много шума.

Роберт Моррис, старший сын Боба Морриса, одного из ве-
дущих экспертов отдела Агентства Национальной Безопас-
ности США по расследованию компьютерных преступлений,
рос тихим и скромным мальчиком. Его единственной стра-
стью были компьютеры. Уже в четырнадцатилетнем возрасте
он переписал популярную у подростков компьютерную иг-



 
 
 

ру Te Four Corners, добавив в нее множество новых функ-
циональных возможностей. В 16 лет он стал настоящим экс-
пертом по системе безопасности UNIX, обнаружив в «клас-
сическом» берклиевском коде этой платформы множество
ошибок, которые не замедлил исправить. Однако он и сам не
брезговал пользоваться обнаруженными «дырами» в защите,
время от времени подключаясь к удаленным электронным
сетям в поисках интересующей его информации. Это увле-
чение привело к тому, что вскоре в компьютерном журнале
Smitsonian появился материал, в котором Роберта называли
одним из наиболее известных молодых хакеров в Америке.
Именно Роберт Моррис является автором и разработчиком
одной из наиболее известных реализаций протокола переда-
чи данных UUCP – Unix-To-Unix CoPy. Обучаясь на четвер-
том курсе Гарвардского университета, Роберт уже читал лек-
ции в Национальном Агенстве Безопасности США и иссле-
довательских лабораториях военно-морского флота по без-
опасности операционной системы UNIX.

Полученные Робертом в ходе его самостоятельных раз-
работок и изучения уже существующего опыта других про-
граммистов знания требовали практического применения. В
качестве эксперимента Роберт решил написать программу,
которая, используя обнаруженные им недоработки в создан-
ном для UNIX протоколе FTP и программе sendmail, мог-
ла бы самостоятельно распространяться между объединен-
ными в сеть компьютерами, но при этом умела бы эффек-



 
 
 

тивно «прятаться» в операционной системе и самостоятель-
но размножаться. Иными словами, «Червь» Морриса дол-
жен был объединять в себе все достоинства предыдущих по-
пыток создания аналогичных программ. Поскольку эта раз-
работка была всего лишь научным экспериментом, тестом
на безопасность объединенных в сеть компьютерных систем,
Роберт заложил в код «Червя» алгоритмы, сдерживающие
его распространение. Никаких модулей, разрушающих фай-
ловую систему атакованных компьютеров, также задумано
не было.

2 ноября 1988 года в 18.30 Роберт Моррис подключился к
компьютерам лаборатории искусственного интеллекта MIT и
запустил свою программу на исполнение. Когда спустя пол-
часа он снова попытался подключиться к сети, чтобы про-
верить ход эксперимента, удаленный компьютер не ответил:
благодаря закравшейся в исходный код ошибке «Червь» на-
чал бесконтрольно размножаться, блокируя нормальную ра-
боту вычислительных систем, и вскоре вырвался из локаль-
ной сети MIT на просторы ARPANET’a – глобальной ком-
пьютерной сети, являвшейся на тот момент предшественни-
цей современного Интернета.

Программа Морриса-младшего стала настоящим бедстви-
ем для США: в течение нескольких дней функционирова-
ние ARPANET было парализовано практически полностью.
По различным подсчетам, эпидемия поразила порядка 6000
компьютеров – около 10 % всех работавших тогда в сети вы-



 
 
 

числительных машин, нанесенный «Червем» ущерб оцени-
вался от скромной цифры в 150 000 до значительной сум-
мы в 75 млн долларов США. Вскоре к делу подключилось
ФБР, однако расследование длилось недолго: Моррис сам
признался в содеянном, а пресса раздула скандал до неимо-
верного масштаба, прежде всего благодаря профессии его
отца – ведущего эксперта АНБ США по борьбе с компью-
терной преступностью.

Судебное дело Роберта Морриса было одним из первых
дел по обвинению в совершении компьютерного преступле-
ния в США, до этого по данной статье под суд попал лишь
известный во всем мире хакер Кевин Митник. Морриса при-
знали виновным и приговорили к выплате штрафа в размере
10 000 долларов и 400 часам исправительных работ. Однако
слава Роберта Морриса, получившего широкую известность
благодаря созданному им «Червю», до сих пор не дает покоя
сотням и тысячам вирусописателей на разных континентах.
С тех пор многим амбициозным молодым людям, разбира-
ющимся в программировании, рано или поздно приходит в
голову идея попробовать свои силы в создании программы,
которая, распространяясь по Сети, могла бы дестабилизиро-
вать работу удаленных компьютеров. Именно их стремление
к дешевой славе принесло пользователям множество бессон-
ных ночей, проведенных за восстановлением разрушенных
систем.



 
 
 

 
Новое время

 
На заре 90-х годов развитие компьютерных технологий

набрало поистине фантастическую скорость. Не отставали
от мировых тенденций и вирусописатели. Еще в 1989 го-
ду появилась первая классическая троянская вредоносная
программа, известная под именем AIDS. Этот троянец ис-
пользовал механизм монетизации, который стал повсемест-
но распространенным только спустя 17 лет, с возникнове-
нием вредоносных программ-шифровальщиков: AIDS делал
недоступной всю хранящуюся на дисках компьютера инфор-
мацию, после чего демонстрировал на экране требование о
выкупе в размере 189 долларов. Однако в те далекие време-
на еще не существовало анонимных платежных систем вроде
Bitcoin, которые позволили бы злоумышленникам получать
от своих жертв деньги, оставаясь при этом в тени, поэтому
автор троянца был арестован полицией при попытке обнали-
чивания чека и осужден за вымогательство.

В 1990-м году получили распространение первые стелс-
вирусы, такие как Frodo и Whale. Особенностью данной
категории вредоносных программ является умение полно-
стью или частично скрывать свое присутствие в заражен-
ной операционной системе путем перехвата ряда системных
функций и обращений ОС к инфицированным файловым
объектам. Так, стелс-вирусы, способные заражать исполня-



 
 
 

емые файлы, обычно перехватывали обращения операцион-
ной системы на чтение файла, запись в файл или загрузку /
отображение файла в память, с целью скрыть изменение раз-
мера этого файла после заражения. Кроме того, Whale, ис-
полняемый модуль которого «весил» всего 9 килобайт, об-
ладал довольно совершенными алгоритмами шифрования и
антиотладки, весьма затруднявшими его детектирование и
анализ.

Тогда же, в 1990 году, впервые были обнаружены поли-
морфные вирусы, первенцем среди которых принято счи-
тать вредоносную программу, известную под названием
Chameleon. Полиморфные вирусы используют специальную
технологию, формирующую код вредоносной программы
прямо во время ее исполнения, то есть буквально «на хо-
ду». При этом сам код, описывающий алгоритм формирова-
ния исполняемого файла вируса, тоже не остается постоян-
ным и меняется от одного инфицированного объекта к дру-
гому. Благодаря тому что вирус в результате всех этих мани-
пуляций непрерывно «мутирует», его опознание, выявление
и обезвреживание средствами антивирусных программ бы-
ли в то время чрезвычайно затруднены. Другим известным
полиморфным вирусом, также распространявшимся в 90-м
году, стала вредоносная программа под названием Tequila.

1992 год ознаменовался массовой эпидемией вируса
Michelangelo, заразившего миллионы компьютеров по все-
му миру. Michelangelo можно назвать одним из первых в ис-



 
 
 

тории загрузочных вирусов, поскольку он, инфицируя ком-
пьютеры, работающие под управлением MS-DOS, модифи-
цировал основную загрузочную запись операционной систе-
мы (Master Boot R ecord, M BR). Свое название вирус полу-
чил за то, что активировал свои вредоносные функции один
раз в год, 6 марта, в день рождения великого художника эпо-
хи Возрождения. В этот день он заполнял первые 100 сек-
торов жесткого диска зараженного компьютера нулями. По-
скольку вирус заражал загрузочную запись, он внедрялся в
память компьютера во время запуска операционной систе-
мы. Стоило пользователю вставить в дисковод инфициро-
ванной персоналки любую дискету, и при обращении к гиб-
кому диску вирус немедленно заражал его, обеспечивая та-
ким образом собственное распространение. Поскольку боль-
шую часть времени эта вредоносная программа находилась в
состоянии «сна», активизируясь только раз в год, она успела
широко распространиться по всему миру, прежде чем была
впервые обнаружена.

Следующая крупная эпидемия, вызванная распростране-
нием загрузочного вируса, произошла уже в 1994 году, и
ее виновником стала очень опасная вредоносная програм-
ма, получившая известность под именем OneHalf. OneHalf
представлял собой полиморфный загрузочный файловый ви-
рус. Инфицировав основную загрузочную запись (Master
Boot Record, MBR), при запуске операционной системы он
передавал управление своему основному исполняемому мо-



 
 
 

дулю, который при каждом запуске компьютера шифровал
по две дорожки на жестком диске со случайным ключом. За-
груженный в оперативную память резидентный компонент
вируса играл роль своего рода драйвера, перехватывая все
обращения операционной системы к диску и расшифровы-
вая ранее подверженные шифрованию данные «на лету»,
вследствие чего операционная система не испытывала ка-
ких-либо проблем в процессе чтения-записи файлов и фак-
тически «не замечала» присутствие вируса в системе. Од-
нако при попытке удаления вредоносной программы доступ
к хранящейся на зашифрованных участках жесткого диска
информации автоматически прекращался. После успешного
шифрования половины доступного объема диска в момент
загрузки операционной системы вирус в некоторых случа-
ях выводил на экран компьютера сообщение: «Dis is one
half. Press any key to continue…». После нажатия пользовате-
лем любой клавиши на клавиатуре компьютера загрузка MS-
DOS возобновлялась в штатном режиме. Вирус отличался
присутствием в своей архитектуре полиморфных алгорит-
мов, обладал различными функциями антиотладки, препят-
ствующими попыткам его анализа, и обладал способностью
заражать исполняемые файлы.

Поскольку OneHalf шифровал диск от конца к началу, ра-
но или поздно он зашифровывал весь его доступный объем,
включая загрузочную область. В результате при следующем
включении компьютера запуск операционной системы ста-



 
 
 

новился невозможным, и вся информация на диске безвоз-
вратно терялась. В начале 1994 года OneHalf вызвал настоя-
щую пандемию среди пользователей MS-DOS, он встречал-
ся на инфицированных компьютерах вплоть до второй поло-
вины 90-х.

1995 год оставил свой след в мировой истории запуском
каталога «Yahoo!», первой стыковкой американского Шатт-
ла с российской станцией «Мир», началом работ по восста-
новлению храма Христа Спасителя в Москве и выпуском
операционной системы Microsof Windows 95. Именно по-
следний факт оказал наиболее серьезное влияние на сферу
информационной безопасности, поскольку появление прин-
ципиально новой по своей архитектуре ОС открыл перед ви-
русописателями широчайшие горизонты для творчества.

В 1995 году появились первые в истории макровирусы,
использовавшие в целях реализации своей вредоносной де-
ятельности скриптовые языки, предназначенные для созда-
ния макросов в приложениях пакета прикладных программ
Microsof Ofce, и, в частности, Microsof Word.

Развитие операционных систем семейства Windows 90-
х повлекло появление и новых вредоносных программ, так
или иначе использующих их ресурсы. Так, в 1998 году разра-
зилась эпидемия вируса Melissa, предназначенного для мас-
совой рассылки нежелательных рекламных почтовых сооб-
щений  – спама, а вскоре пользователей компьютеров по-
стигла новая напасть – распространение вируса Win95.CIH,



 
 
 

также известного под народным наименованием «Черно-
быль».

Эта вредоносная программа была написана тайваньским
студентом Чэнь Инхао. Она представляла собой резидент-
ный вирус, способный работать только на компьютерах под
управлением операционной системы Windows 95/98. Вирус
активизировался 26 апреля 1999 года (в годовщину аварии
на Чернобыльской АЭС, из-за чего он и получил свое назва-
ние) и уничтожил все данные на жестких дисках инфициро-
ванных компьютеров, а в некоторых случаях модифициро-
вал содержимое микросхем FlashBIOS, приводя компьюте-
ры в полностью неработоспособное состояние. Таким обра-
зом, Win95.CIH стал первым в истории компьютерным ви-
русом, способным взаимодействовать с компонентами аппа-
ратной архитектуры ПК, такими как микросхемы BIOS.

Начиная с конца 90-х годов появление новых модифика-
ций вредоносных программ стало приобретать лавинообраз-
ный характер, и к началу 2000-х число вирусов и троянцев
для операционных систем семейства Microsof Windows на-
считывало уже сотни тысяч.



 
 
 

 
Наши дни

 
Если вирусописатели 90-х были, в основной своей мас-

се, энтузиастами-одиночками, создававшими вредоносное
ПО либо для собственного развлечения, либо в целях са-
моутверждения, то в новом тысячелетии производство тро-
янских программ и компьютерных вирусов встало на ком-
мерческие рельсы. Злоумышленники научились извлекать
из распространения своих творений непосредственную фи-
нансовую выгоду, и в наши дни объемы этого незаконного
теневого рынка составляют, по разным подсчетам, многие
сотни миллионов долларов.

В 2000 году серьезную опасность для пользователей пред-
ставлял червь «I LOVE YOU», распространявшийся в виде
вложения в сообщения электронной почты. Потенциальная
жертва получала письмо с вложением, содержавшее стро-
ку «I Love You». При попытке открыть вложение на атакуе-
мом компьютере запускался VBS-сценарий, который рассы-
лал копию червя по всем адресам электронной почты из ад-
ресной книги Microsof Outlook. В общей сложности от дей-
ствия этой вредоносной программы пострадало более 3 млн
пользователей по всему миру.

Другой почтовый червь, известный под наименованием
MyDoom, атаковал компьютеры пользователей в 2004 го-
ду. Инфицировав компьютер, MyDoom блокировал пользо-



 
 
 

вателю доступ к сайтам антивирусных компаний и компа-
нии Microsof. Червь предназначался для организации мас-
совых атак на отказ в обслуживании (DDoS-атак) на различ-
ные сайты.

В 2006 году было зафиксировано появление первых мас-
совых ботнетов – вредоносных сетей, созданных с исполь-
зованием автономно действующих дистанционно управляе-
мых программ (ботов). Одной из первых и наиболее круп-
ных таких бот-сетей стал Rustock. Данный ботнет, предна-
значенный для рассылки рекламных почтовых сообщений –
спама, насчитывал на начальном этапе более 150 тысяч за-
раженных ПК, а в момент пика своего роста – более 2 мил-
лионов. Компьютеры, инфицированные Rustock, позволяли
злоумышленникам отсылать более 25 тысяч рекламных пи-
сем в час, благодаря чему ботнет приносил своим создате-
лям миллионные прибыли.

В 2007 году в России было отмечено появление пер-
вых троянцев-винлокеров , получивших в последующие го-
ды чрезвычайно широкое распространение, быстро приняв-
шее масштабы настоящего национального бедствия, а в 2010
году троянцы этого типа впервые вышли за рамки россий-
ских границ. Эта категория программ-вымогателей блоки-
ровала нормальную работу операционной системы Microsof
Windows, демонстрируя на экране компьютера изображе-
ние-баннер с требованием заплатить выкуп за разблоки-
ровку. Широкому распространению этого типа угроз спо-



 
 
 

собствовало также и то, что злоумышленники создали спе-
циальные программы-конструкторы для быстрого создания
троянцев-винлокеров, благодаря чему производить таких
троянцев в поистине промышленных масштабах получили
возможность даже люди, абсолютно далекие от программи-
рования.

Еще одна крупная эпидемия разразилась в 2008 году: ее
причиной стал почтовый червь Confcker, заразивший бо-
лее 12 миллионов компьютеров во всем мире. Этот червь
распространялся, используя уязвимости в архитектуре ОС
Microsof Windows, и потому в течение довольно длительного
времени борьба с ним была весьма затруднена – до тех пор,
пока корпорация Microsof не выпустила соответствующие
обновления безопасности. По оценкам экспертов, червь на-
нес совокупный ущерб пользователям в размере, превышаю-
щем 9 млрд долларов, а в устранении последствий эпидемии
помимо Microsof принимали участие крупнейшие мировые
антивирусные компании. В том же 2008 году появились пер-
вые банковские троянцы, предназначенные для хищения де-
нежных средств непосредственно с банковских счетов своих
жертв, использующих системы дистанционного банковского
обслуживания («банк – клиент»).

Примерно в 2008 году появились первые троянцы-энко-
деры (шифровальщики). Эти вредоносные программы также
традиционно относят к категории троянцев-вымогателей ,
однако они представляют более серьезную опасность для



 
 
 

пользователей, поскольку шифруют хранящиеся на дисках
компьютера файлы и требуют оплаты выкупа за их рас-
шифровку. На момент написания этой книги специали-
стам по информационной безопасности известно несколь-
ко десятков тысяч модификаций троянцев-шифровальщи-
ков, причем новые их разновидности появляются с завид-
ной регулярностью. Так, эпидемия червя-шифровальщика
WannaCry, начавшаяся в мае 2017 года, привела к зараже-
нию более 500 000 компьютеров в 200 государствах мира.
Этим червем были заражены сети многих коммерческих и
государственных учреждений. Из-за эпидемии в ряде бри-
танских госпиталей было отложено выполнение ранее на-
значенных медицинских процедур, обследований и срочных
операций. Известный бывший сотрудник ЦРУ, американ-
ский диссидент Эдвард Сноуден утверждал, что уязвимость
операционных систем семейства MS Windows, благодаря ко-
торой WannaCry распространялся по планете, была давно
известна техническим специалистам АНБ. Однако они не
посчитали нужным проинформировать об этом компанию
Microsof, а заявили об уязвимости только тогда, когда зара-
жение компьютеров приобрело глобальный характер.
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