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Аннотация
Книга «Криптография» является базовым руководством

для введения в мир защиты информации. Она представляет
обзор криптографии и ее различных методов, описывает
ключевые понятия и термины, используемые в криптографии.
«Криптография» адресована широкому кругу читателей, включая
начинающих и опытных технических специалистов, работающих
в области информационной безопасности и защиты данных.
Книга поможет читателям понять основы криптографии и ее
применения в современном мире.



 
 
 

Содержание
Предисловие 6
Введение в криптографию 8

Основы криптографии 8
Исторический обзор криптографии 12
Основные понятия и термины 15

Математика криптографии 18
Арифметика остатков 18

Классы вычетов 18
Операции с остатками 19
Свойства классов вычетов 19
Решение уравнений в остатках 20
Применение арифметики остатков 20

Дискретные логарифмы 22
Примеры использования дискретных
логарифмов в криптографии

22

Алгоритмы для вычисления дискретных
логарифмов

23

Теория чисел 25
Простые числа 25
Делимость 25
НОД и НОК 26
Арифметические функции 26
Криптография 27



 
 
 

Информатика 27
Алгебраические структуры 29

Группы 29
Кольца 29
Поля 30
Векторные пространства 30
Алгебраические системы 31

Классические методы шифрования 33
Шифр Цезаря 33
Шифр Виженера 36
Полиалфавитные шифры 40

Современные алгоритмы шифрования 44
Симметричное шифрование (AES, DES,
Blowfish)

44

Конец ознакомительного фрагмента. 47



 
 
 

Криптография
Основы практического

шифрования и
криптографии

Алекс Вульф
© Алекс Вульф, 2023

ISBN 978-5-0060-1523-4
Создано в интеллектуальной издательской системе Ridero



 
 
 

 
Предисловие

 
Криптография  – это наука о  защите информации с  ис-

пользованием методов шифрования и дешифрования сооб-
щений. Стремительный рост технологий и распространение
электронных систем хранилища и передачи данных привел
к увеличению количества информации, которую нужно об-
рабатывать и защищать. Это возросшее количество инфор-
мации сделало криптографические методы необходимыми
для защиты конфиденциальных данных.

Цель настоящей книги – познакомить читателя с основа-
ми криптографии и ее различными методами. Книга содер-
жит всеобщий обзор криптографии и включает в себя опи-
сание методов шифрования, стеганографии, криптографии
ключевого обмена, аутентификации и цифровых подписей.

В  первой главе мы рассмотрим историю криптографии
и  важность ее применения в  настоящее время. Мы также
изучим ключевые понятия и термины, используемые в крип-
тографии, такие как открытый и закрытый ключи, блочное
шифрование, поточное шифрование и другие.

Далее мы рассмотрим различные методы шифрования,
включая классические криптографические алгоритмы, сим-
метричное и асимметричное шифрование. Мы также изучим
методы стеганографии, которые позволяют скрыть инфор-
мацию в других данных.



 
 
 

В следующих главах мы рассмотрим протоколы ключево-
го обмена, аутентификации и цифровых подписей. Мы изу-
чим основные методы использования цифровых подписей
для безопасной передачи данных.

В  заключительных главах мы рассмотрим применение
криптографии в  современных системах защиты информа-
ции, таких как компьютерная безопасность, онлайн-банкинг
и  интернет-транзакции. Мы также рассмотрим некоторые
из наиболее серьезных угроз криптографической защите, та-
кие как атаки на ключи, криптоанализ и социальный инжи-
ниринг.

Настоящая книга предназначена для всех, кто хочет по-
нять основы криптографии и ее применения в современном
мире. Она может быть полезна как начинающим, так и опыт-
ным техническим специалистам, которые работают в обла-
сти информационной безопасности и защиты данных.



 
 
 

 
Введение в криптографию

 
 

Основы криптографии
 

Криптография  – это наука, которая изучает методы
защиты информации от  несанкционированного доступа.
Криптографические алгоритмы используются для обеспече-
ния конфиденциальности, целостности и  аутентификации
данных в различных областях, включая электронную почту,
банковские транзакции, онлайн-покупки и многое другое.

Существует множество криптографических алгоритмов,
некоторые из которых сегодня уже устарели или являются
небезопасными. В  данной главе мы рассмотрим основные
принципы криптографии, а также наиболее распространен-
ные криптографические алгоритмы и методы шифрования.

В  криптографии существует несколько основных поня-
тий, которые нужно знать, чтобы понимать, как работает за-
щита информации:

Шифрование – процесс преобразования исходного тек-
ста (открытого текста) в  зашифрованный текст (шифро-
текст) при помощи специального алгоритма (шифра), кото-
рый делает текст нечитаемым для посторонних.

Расшифрование – процесс обратный шифрованию, при
котором зашифрованный текст преобразуется обратно в от-



 
 
 

крытый текст.
Ключ – набор символов, который используется при шиф-

ровании и расшифровании текста. Ключ может быть откры-
тым или закрытым, и его выбор является одним из основных
моментов при создании криптографических алгоритмов.

Целостность  – свойство данных, которое гарантирует,
что они не были изменены в процессе передачи или хране-
ния.

Аутентификация  – процедура проверки подлинности
данных или пользователя путем сравнения предоставленной
информации с заранее установленными данными.

Существует два основных типа криптографических алго-
ритмов: симметричные и асимметричные.

Симметричные алгоритмы – это алгоритмы, которые
используют один и тот же ключ для шифрования и расшиф-
рования информации. Одинаковый ключ должен быть изве-
стен обеим сторонам, которые хотят обмениваться зашифро-
ванными данными. Примерами симметричных алгоритмов
являются DES, AES и Blowfish.

Асимметричные алгоритмы – это алгоритмы, которые
используют два различных ключа: открытый и  закрытый.
Открытый ключ может быть свободно распространен, в то
время как закрытый ключ должен быть известен только вла-
дельцу. Это позволяет любому пользователю отправить со-
общение, зашифрованное открытым ключом, который мо-
жет быть расшифрован только закрытым ключом. RSA явля-



 
 
 

ется одним из наиболее распространенных асимметричных
алгоритмов.

Существует множество методов шифрования в  крипто-
графии, некоторые из которых мы рассмотрим далее:

1. Шифр замены – это метод шифрования, при котором
каждая буква открытого текста заменяется на определенную
букву или символ из другого алфавита или таблицы симво-
лов. Например, шифр Цезаря – это типичный пример шиф-
ра замены.

2. Шифр перестановки – это метод шифрования, при ко-
тором буквы открытого текста изменяются и перемещают-
ся с  определенным интервалом или порядком. Например,
шифр решетки – это типичный пример шифра перестанов-
ки.

3. Шифр блочного шифрования – это метод шифрования,
при котором исходный текст разбивается на равные блоки,
которые затем шифруются независимо друг от друга. Каж-
дый блок может быть зашифрован по-разному, в зависимо-
сти от выбранного алгоритма.

4. Шифр поточного шифрования – это метод шифрова-
ния, при котором каждый символ открытого текста шифру-
ется независимо от остальных. Ключ используется для гене-
рации «потока» случайных символов, которые используются
для зашифровки каждого символа.

Криптография широко используется в  различных обла-
стях для защиты конфиденциальной информации. Некото-



 
 
 

рые из  наиболее распространенных примеров использова-
ния криптографии включают:

1. Интернет-банкинг и онлайн-платежи – криптография
используется для защиты финансовых транзакций и поддер-
жания конфиденциальности банковских данных.

2. Электронная почта и мессенджеры – криптография ис-
пользуется для защиты переписки и контента сообщений.

3. VPN-серверы – криптография используется для защи-
ты сетевых соединений и передачи данных через интернет.

4. Хранение паролей – криптографические алгоритмы ис-
пользуются для хранения паролей и других конфиденциаль-
ных данных, чтобы они не могли быть украдены или исполь-
зованы злоумышленниками.

В заключение, криптография является важной областью
безопасности информации. Существует множество крипто-
графических алгоритмов и  методов шифрования, которые
используются для защиты различных видов информации.
Важно понимать принципы криптографии и выбирать пра-
вильный алгоритм и ключ для защиты конкретной инфор-
мации.



 
 
 

 
Исторический обзор криптографии

 
История криптографии насчитывает тысячелетия, начи-

ная с времен древних цивилизаций до наших дней. В дан-
ной главе мы рассмотрим основные этапы истории крипто-
графии и ее важные моменты.

Известно, что первые формы шифрования появились еще
в древности. Один из  самых известных примеров – шифр
Цезаря, который был использован для защиты военных со-
общений Римской империи. Этот шифр является простой
формой шифра замены, при которой каждая буква откры-
того текста заменяется на определенную букву или символ
из другого алфавита или таблицы символов.

Криптография продолжала развиваться, и в древности ис-
пользовались более сложные методы шифрования, напри-
мер, шифр Атибашсьера, шифр Виженера и шифр Плейфе-
ра.

В средневековье криптография стала играть важную роль
в политике и дипломатии. Например, шифрование исполь-
зовалось для обмена сообщениями между королями и пра-
вителями.

Одним из наиболее известных шифров был шифр Аль-
берти, который был использован в 1466 году французским
королем Людовиком XI для защиты его переписки. Этот
шифр использовал комбинацию шифра замены и шифра пе-



 
 
 

рестановки.
Также в  средневековье появились первые формы крип-

тоанализа – науки о расшифровке зашифрованных сообще-
ний без знания ключа. Например, легендарный голландский
шпион Майкл Маэстрехт использовал метод частотного ана-
лиза, чтобы расшифровать сообщения испанской короны.

В новое время использование криптографии стало все бо-
лее распространенным в различных областях, включая воен-
ное дело, дипломатию, бизнес и личную переписку.

Одним из самых значимых моментов в истории крипто-
графии было создание шифра Энигма, который использо-
вался нацистами во время Второй мировой войны для защи-
ты своих командных сообщений. Британские криптоанали-
тики смогли взломать шифр Энигма, что в значительной сте-
пени способствовало победе союзников в войне.

С появлением компьютеров криптография стала еще бо-
лее сложной и разнообразной. Существует множество крип-
тографических алгоритмов и методов шифрования, которые
используются для защиты информации в различных обла-
стях, включая электронную почту, онлайн-банкинг, облач-
ные сервисы и т. д.

Одним из наиболее распространенных алгоритмов явля-
ется алгоритм RSA, который был создан в 1977 году Рональ-
дом Ривестом, Ади Шамиром и Леонардом Адлеманом. Этот
алгоритм является асимметричным и  основывается на  ис-
пользовании открытых и закрытых ключей для шифрования



 
 
 

и расшифрования информации.
Существует также множество других криптографических

алгоритмов, которые используются в  различных областях.
Например, алгоритмы шифрования AES, Blowfish и DES ис-
пользуются для защиты данных в базах данных и операци-
онных системах.

Криптография продолжает развиваться и совершенство-
ваться, поскольку злоумышленники постоянно пытаются
нарушить защиту конфиденциальной информации. Важно
помнить, что использование криптографии не гарантирует
100% защиту от хакеров и кибератак, но улучшает безопас-
ность и усложняет задачу злоумышленникам.

История криптографии на  протяжении тысячелетий
свидетельствует о  необходимости защиты информации
от  несанкционированного доступа. Сегодня криптография
играет важную роль в  различных областях, и  ее разви-
тие продолжается. Важно выбирать правильный алгоритм
и ключ для защиты конкретной информации и следить за со-
временными тенденциями и угрозами в кибербезопасности.



 
 
 

 
Основные понятия и термины

 
Криптография – это наука, которая изучает методы защи-

ты информации путем шифрования и расшифрования сооб-
щений. Ниже приведены основные понятия и термины, ис-
пользуемые в криптографии.

Шифр – это алгоритм или метод шифрования, который
преобразует исходный текст в форму, нечитаемую для по-
сторонних лиц.

Открытый текст  – это исходный текст, который нуж-
но зашифровать. Это может быть любой вид информации,
включая текст, изображения, звук и т. д.

Зашифрованный текст  – это результат применения
шифра к открытому тексту. Зашифрованный текст должен
быть нечитаемым для всех, кроме того, кто имеет ключ для
расшифровки.

Ключ  – это строка символов или чисел, используемая
для шифрования и расшифровки сообщения. Ключ может
быть секретным (закрытым) или общедоступным (откры-
тым), в зависимости от используемого алгоритма.

Симметричное шифрование – это метод шифрования,
при котором один и тот же ключ используется для шифро-
вания и расшифровки сообщения. Примеры симметричных
алгоритмов: DES, AES, Blowfish.

Асимметричное шифрование  – это метод шифрова-



 
 
 

ния, при котором используется пара ключей: открытый и за-
крытый. Открытый ключ может быть общедоступным, а за-
крытый ключ должен оставаться секретным. Примеры асим-
метричных алгоритмов: RSA, PGP.

Хэш-функция – это алгоритм, который преобразует про-
извольные данные (например, текст или файл) в фиксиро-
ванный размер хэш-кода. Хеш-функции используются для
проверки целостности данных и создания цифровых подпи-
сей.

Цифровая подпись – это электронная подпись, которая
гарантирует, что сообщение было отправлено конкретным
лицом и не было изменено в процессе передачи. Цифровые
подписи создаются путем применения хэш-функций и асим-
метричных алгоритмов.

SSL / TLS  – это протоколы безопасности, которые
используются для защиты соединений в  Интернете. SSL
(Secure Sockets Layer) использовался ранее, а затем был за-
менен на более безопасный протокол TLS (Transport Layer
Security).

Криптоанализ – это наука о расшифровке зашифрован-
ных сообщений без знания ключа. Криптоанализ использу-
ется для тестирования криптографических алгоритмов и на-
хождения уязвимостей в системах защиты информации.

Атака посредника (man-in-the-middle attack) – это атака,
при которой злоумышленник перехватывает коммуникации
между двумя сторонами и изменяет передаваемую инфор-



 
 
 

мацию. Атаки посредника могут быть предотвращены путем
использования цифровых подписей и проверки сертифика-
тов SSL / TLS.

Криптография играет важную роль в защите конфиден-
циальной информации. Она используется в различных об-
ластях, таких как банковское дело, электронная почта, об-
лачные сервисы и т. д. Понимание основных понятий и тер-
минов криптографии является необходимым для правиль-
ного выбора методов защиты данных и предотвращения ха-
керских атак.

Важно помнить, что криптографические методы защиты
информации не гарантируют 100% безопасность от хакеров
и кибератак, но уменьшают вероятность несанкционирован-
ного доступа к конфиденциальной информации. Кроме того,
использование современных методов шифрования и защиты
данных может помочь в соблюдении законодательства о за-
щите персональных данных и конфиденциальности.

Наконец, важно следить за новостями и развитием тех-
нологий в области криптографии, чтобы приводить свои си-
стемы защиты в соответствие с последними достижениями
в этой области.



 
 
 

 
Математика криптографии

 
 

Арифметика остатков
 

Арифметика остатков является разделом алгебры, кото-
рый изучает свойства остатков при делении одного целого
числа на другое. В этой главе мы рассмотрим такие понятия,
как классы вычетов, операции с остатками и их свойства.

 
Классы вычетов

 
Пусть m – положительное целое число, а a – произвольное

целое число. Тогда классом вычетов для a по модулю m на-
зывается множество всех целых чисел b, которые дают оди-
наковый остаток при делении на m, что записывается в виде
b ≡ a (mod m). Здесь ≡ обозначает сравнение по модулю m,
а mod – это операция взятия остатка от деления.

Таким образом, класс вычетов [a] m состоит из всех це-
лых чисел b, удовлетворяющих условию b ≡ a (mod m). На-
пример, если m = 7 и a = 3, то класс вычетов [3] 7 содержит
все целые числа, дающие остаток 3 при делении на 7: {…
-11, -4, 3, 10, 17…}.



 
 
 

 
Операции с остатками

 
Существуют следующие операции с остатками:
– Сложение: для любых целых чисел a и b справедливо a +

b ≡ c (mod m), где с – остаток от деления суммы a + b на m.
– Вычитание: для любых целых чисел a и b справедливо

a – b ≡ d (mod m), где d – остаток от деления разности a –
b на m.

– Умножение: для любых целых чисел a и b справедливо
a * b ≡ e (mod m), где e – остаток от деления произведения
a * b на m.

 
Свойства классов вычетов

 
Классы вычетов имеют ряд свойств, которые следует учи-

тывать при работе с ними:
–  Каждое целое число принадлежит некоторому классу

вычетов [a] m.
– Два класса вычетов [a] m и [b] m равны тогда и только

тогда, когда a и b дают одинаковый остаток при делении на m,
то есть [a] m = [b] m ⇔ a ≡ b (mod m).

–  Операции сложения, вычитания и  умножения можно
выполнять как сами по классам вычетов, так и с их предста-
вителями.

– Для любого класса вычетов [a] m существует единствен-



 
 
 

ное число x в пределах от 0 до m-1, такое что [a] m = [x] m.
– Сумма всех классов вычетов по модулю m равна нулю:

[0] m + [1] m + [2] m + … + [m-1] m = 0.
 

Решение уравнений в остатках
 

Решение уравнений в остатках заключается в нахождении
всех значений х, удовлетворяющих условию f (x) ≡ 0 (mod
m), где f (x) – произвольная функция. Для решения таких
уравнений используются свойства классов вычетов и опера-
ции сложения, вычитания и умножения.

 
Применение арифметики остатков

 
Арифметика остатков находит свое применение в различ-

ных областях математики, физики, информатики и техниче-
ских науках. Например:

– Криптография: арифметика остатков используется для
защиты информации путем шифрования сообщений или со-
здания криптографических ключей.

–  Теория чисел: арифметика остатков является одной
из основных тем в теории чисел и широко используется в за-
дачах, связанных с простыми числами, делителями, сравне-
ниями чисел по модулю и т. д.

–  Электроника: арифметика остатков используется
в  технических науках при проектировании электронных



 
 
 

устройств, таких как счетчики импульсов, генераторы слу-
чайных чисел и др.

–  Алгоритмы: арифметика остатков широко применя-
ется в алгоритмах вычислительной математики, например,
в быстром преобразовании Фурье, умножении многочленов
и др.

В целом, арифметика остатков является важным инстру-
ментом для решения различных задач в математике и ее при-
ложениях, особенно при работе с большими числами и в за-
дачах, связанных с защитой информации.



 
 
 

 
Дискретные логарифмы

 
Дискретные логарифмы (Discrete Logarithms)  – это од-

на из фундаментальных тем в криптографии и математике.
Дискретный логарифм может быть определен как решение
уравнения вида α^x ≡ β mod p, где α, β и p – некоторые по-
ложительные целые числа.

В этой главе мы рассмотрим примеры использования дис-
кретных логарифмов в криптографии, а также рассмотрим
некоторые известные алгоритмы для вычисления дискрет-
ных логарифмов.

 
Примеры использования дискретных

логарифмов в криптографии
 

Дискретные логарифмы используются в различных крип-
тографических системах, таких как эллиптическая крипто-
графия, RSA и Diffie-Hellman. Они играют роль при генера-
ции ключей и шифровании данных.

Например, в  криптосистеме Diffie-Hellman две сторо-
ны обмениваются открытыми ключами, которые основаны
на  дискретном логарифме. Затем они могут использовать
свои секретные ключи, которые вычисляются с  помощью
дискретного логарифма, для шифрования и  расшифровки
сообщений.



 
 
 

 
Алгоритмы для вычисления

дискретных логарифмов
 

Существует несколько алгоритмов для вычисления дис-
кретных логарифмов, некоторые из которых являются эф-
фективными только при определенных условиях. Рассмот-
рим некоторые из них:

– Алгоритм Полига-Хеллмана: данный алгоритм является
одним из наиболее известных методов для вычисления дис-
кретных логарифмов. Он основывается на теореме Безу, что
любое целое число может быть представлено в виде линей-
ной комбинации двух чисел. Данный алгоритм может быть
применен только в случае, если порядок группы, в которой
мы ищем дискретный логарифм, имеет маленькую степень
простого числа.

– Алгоритм Полларда-Ро: этот алгоритм является веро-
ятностным и может быть использован для вычисления дис-
кретных логарифмов в конечных полях или группах мало-
го порядка. Его основная идея заключается в генерации слу-
чайной последовательности чисел и вычислении дискретных
логарифмов для каждого числа в этой последовательности.

– Алгоритм Шэнкса: данный алгоритм использует идею
метода деления пополам и основан на уменьшении размера
поиска. Он может быть применен при работе с конечными
циклическими группами.



 
 
 

Дискретные логарифмы являются важной темой в крип-
тографии и математике. Их использование широко распро-
странено в криптографических системах и процессах шиф-
рования данных. Существует несколько методов для вычис-
ления дискретных логарифмов, некоторые из которых могут
быть использованы только в определенных условиях. Неко-
торые из этих алгоритмов, такие как Шэнкса и Полига-Хелл-
мана, основаны на методах деления пополам и линейной ал-
гебре соответственно.

Кроме того, дискретные логарифмы являются математи-
ческой основой для таких криптографических систем, как
RSA и  Diffie-Hellman. Они используются для генерации
ключей и шифрования данных, что делает их необходимыми
для обеспечения безопасности многих современных систем
связи.

В  целом, дискретные логарифмы играют важную роль
в криптографии и математике, и их изучение является необ-
ходимым для всех, кто работает в этой области.



 
 
 

 
Теория чисел

 
Теория чисел (Number Theory) – это раздел математики,

который изучает свойства и взаимоотношения целых чисел.
Она является одним из  самых старых и фундаментальных
разделов математики, который включает в себя такие темы,
как простые числа, делимость, арифметические функции,
криптография и многое другое.

В этой главе мы рассмотрим основные понятия и концеп-
ции теории чисел, а также некоторые ее приложения в крип-
тографии, информатике и других областях науки.

 
Простые числа

 
Простым числом называется положительное целое число,

имеющее ровно два делителя: 1 и само себя. Среди первых
нескольких простых чисел можно выделить числа 2, 3, 5, 7,
11, 13, 17, 19 и т. д. Теория простых чисел изучает свойства
простых чисел, методы их генерации и использует их для ре-
шения различных задач.

 
Делимость

 
Два целых числа a и b называются делимыми, если суще-

ствует такое целое число c, что a = b*c. Обозначение a|b озна-



 
 
 

чает, что число a делит число b. Свойства делимости вклю-
чают в себя транзитивность (если a|b и b|c, то a|c), рефлек-
сивность (a|a для любого целого числа a) и симметричность
(если a|b, то b|a).

 
НОД и НОК

 
Наибольшим общим делителем (НОД) двух целых чисел

a  и  b называется наибольшее положительное целое число,
которое делит оба числа без остатка. Наименьшим общим
кратным (НОК) двух целых чисел a и b называется наимень-
шее положительное целое число, кратное обоим числам. На-
пример, НОД (15, 20) = 5, НОК (15, 20) = 60.

 
Арифметические функции

 
Арифметические функции – это функции, определенные

на множестве натуральных чисел. Некоторые из наиболее из-
вестных арифметических функций включают в себя функ-
цию Эйлера φ (n), которая определяет количество целых чи-
сел от 1 до n-1, взаимно простых с n, и функцию Мебиуса μ
(n), которая равна 1, если n есть произведение четного числа
простых множителей, и -1, если n есть произведение нечет-
ного числа простых множителей.



 
 
 

 
Криптография

 
Теория чисел играет важную роль в криптографии, кото-

рая занимается защитой информации от несанкционирован-
ного доступа или изменения. Методы криптографии, такие
как RSA и Diffie-Hellman, основаны на таких концепциях,
как простые числа, делимость и арифметические функции.

 
Информатика

 
Теория чисел также имеет широкое применение в инфор-

матике. Например, она используется в алгоритмах кодирова-
ния и декодирования, в алгоритмах проверки контрольной
суммы на ошибки, в  алгоритмах сжатия данных и многих
других областях.

Теория чисел является одним из самых фундаментальных
разделов математики, который имеет широкое применение
в различных областях науки. В этой главе мы рассмотрели
основные концепции теории чисел, такие как простые чис-
ла, делимость, НОД и НОК, арифметические функции и их
применения в криптографии и информатике.

Помимо этого, теория чисел изучает множество других
тем, таких как квадратичные вычеты, проблема Диофанта,
дискретные логарифмы, теория модулей и  многое другое.
В целом, изучение теории чисел позволяет не только понять



 
 
 

свойства и взаимоотношения целых чисел, но также найти
их практические применения в различных областях науки
и техники.



 
 
 

 
Алгебраические структуры

 
Алгебраические структуры  – это математические объ-

екты, которые используются для описания алгебраических
операций. В этой главе мы рассмотрим различные типы ал-
гебраических структур, такие как группы, кольца и  поля,
а также некоторые из основных понятий и концепций, свя-
занных с ними.

 
Группы

 
Группа – это множество элементов, для которых опреде-

лены две операции: умножение и обратная операция. Умно-
жение является ассоциативной операцией, и  каждый эле-
мент имеет обратный элемент относительно умножения.
Кроме того, группа должна содержать нейтральный элемент,
который не меняет других элементов при умножении. При-
мерами групп являются целочисленная группа по модулю n,
группа перестановок и группа спинов.

 
Кольца

 
Кольцо – это множество элементов, на котором определе-

ны две операции: сложение и умножение. Сложение долж-
но быть коммутативной операцией, и каждый элемент дол-



 
 
 

жен иметь обратный элемент относительно сложения. Умно-
жение является ассоциативной операцией, но не обязатель-
но коммутативной. Кроме того, кольцо должно содержать
нейтральный элемент относительно умножения. Примерами
кольца являются целые числа и многочлены с коэффициен-
тами в заданном поле.

 
Поля

 
Поле – это кольцо, в котором каждый элемент, отличный

от нуля, имеет обратный элемент относительно умножения.
Таким образом, умножение в поле является коммутативной
операцией. Кроме того, каждая пара элементов поля име-
ет единственный общий делитель, называемый наибольшим
общим делителем (НОД). Примерами полей являются раци-
ональные числа, действительные числа и комплексные чис-
ла.

 
Векторные пространства

 
Векторное пространство – это множество элементов, на-

зываемых векторами, для которых определены две опера-
ции: сложение векторов и умножение вектора на число (ска-
ляр). Сложение векторов является коммутативной операци-
ей, и каждый вектор имеет обратный элемент относительно
сложения. Умножение вектора на число является ассоциа-



 
 
 

тивной операцией, и это умножение также обладает дистри-
бутивными свойствами. Примерами векторных пространств
являются трехмерное пространство и пространство много-
членов над заданным полем.

 
Алгебраические системы

 
Алгебраические системы – это общее название для всех

типов алгебраических структур, которые мы рассмотрели
выше, включая группы, кольца, поля и векторные простран-
ства. Они используются в различных областях математики
и науки, таких как физика, информатика, статистика и дру-
гие.

Алгебраические структуры являются важной частью ма-
тематики, и они используются в различных областях науки
и техники. Они позволяют формализовать алгебраические
операции и изучить их свойства, что является важным для
решения сложных задач.

В этой главе мы рассмотрели основные типы алгебраиче-
ских структур: группы, кольца, поля и векторные простран-
ства, а также их свойства и приложения. Кроме того, суще-
ствуют и другие типы алгебраических структур, такие как
модули, алгебры, полукольца и  др., которые также имеют
свои уникальные свойства и приложения.

Изучение алгебраических структур является важной ча-
стью математического образования и  позволяет не  только



 
 
 

понять свойства алгебраических операций, но также приме-
нять их в различных областях науки и техники.



 
 
 

 
Классические методы шифрования

 
 

Шифр Цезаря
 

Шифр Цезаря  – это один из  самых простых и  широко
известных методов шифрования, который был использован
уже в древности. Этот метод основан на замене каждой бук-
вы в сообщении на другую букву, находящуюся на фиксиро-
ванное число позиций в алфавите.

Шифр Цезаря назван в  честь римского императора Гая
Юлия Цезаря, который использовал этот метод для передачи
секретной информации своим генералам. В то время шифр
Цезаря был считался достаточно надежным, поскольку боль-
шинство людей не умело читать и писать, а сам текст сооб-
щения был написан на латинице, тайна которой была извест-
на только немногим.

Метод шифрования заключается в замене каждой буквы
сообщения на другую букву, находящуюся на определенном
расстоянии в алфавите. Например, если выбрано расстояние
3, то буква А заменяется на Д, Б на Е и т. д. При расшифровке
происходит обратная замена букв.

Для примера возьмем сообщение «HELLO» и  выберем
расстояние 3. Закодированное сообщение будет выглядеть
как «KHOOR». При этом буква H заменяется на K, E на H,



 
 
 

L на O и т. д.
Шифр Цезаря является достаточно простым методом

шифрования, который может быть легко взломан с помощью
криптоанализа. Например, если злоумышленник получит за-
шифрованное сообщение, то он может попробовать приме-
нить все возможные значения расстояний для декодирова-
ния сообщения. Кроме того, частотный анализ также может
помочь в расшифровке сообщения.

Несмотря на свою низкую стойкость к взлому, шифр Це-
заря все еще используется в некоторых областях, например,
для шифрования паролей в базах данных или для создания
простых игр.

Шифр Цезаря – это один из самых простых методов шиф-
рования, который был использован еще в древности. Он ос-
нован на замене каждой буквы в сообщении на другую букву,
находящуюся на фиксированное число позиций в алфавите.
Шифр Цезаря является достаточно слабым методом шифро-
вания и может быть легко взломан с помощью криптоанали-
за. Однако, он все еще используется в некоторых областях,
где не требуется высокая стойкость к взлому.

Для увеличения стойкости к взлому шифр Цезаря можно
модифицировать, например, использовать случайный ключ
для определения расстояния сдвига или использовать цик-
лический сдвиг алфавита. Также существуют более сложные
методы шифрования, которые основаны на идее шифра Це-
заря, но используют более сложные математические опера-



 
 
 

ции.
Шифр Цезаря может быть использован для обучения

шифрованию и декодированию сообщений, так как он явля-
ется достаточно простым и понятным методом. Он также мо-
жет быть использован для создания легких головоломок или
игр, которые требуют расшифровки зашифрованного сооб-
щения.

В  целом, шифр Цезаря является интересным и  исто-
рически значимым методом шифрования, который, хоть
и не представляет серьезной защиты от взлома, все еще ис-
пользуется и  может иметь приложения в  некоторых обла-
стях.



 
 
 

 
Шифр Виженера

 
Шифр Виженера – это метод шифрования, который был

разработан в XVI веке благодаря итальянскому дипломату
Блезу де Виженеру. Этот шифр является полиалфавитным
шифром замены, то есть каждая буква сообщения заменя-
ется на другую букву, которая зависит от позиции символа
в сообщении и ключа шифрования.

Шифр Виженера был разработан в XVI веке и использо-
вался для передачи секретной информации между высоко-
поставленными лицами. В то время он считался достаточно
сложным для взлома, поскольку использовал несколько таб-
лиц замены, что делало его стойким к частотному анализу.

Шифр Виженера основан на  использовании нескольких
таблиц замены, каждая из которых соответствует одной бук-
ве ключевого слова. Каждая буква сообщения заменяется
на другую букву, выбранную из  таблицы замены, соответ-
ствующей букве ключевого слова, расположенной на той же
позиции, что и буква сообщения. Если ключевое слово ко-
роче сообщения, то оно повторяется для всех символов со-
общения.

Для примера возьмем сообщение «HELLO» и ключевое
слово «LEMON». Для начала необходимо создать таблицы
замены, по одной для каждой буквы ключевого слова:



 
 
 

L E M O N
– — —
A B C D E
F G H I J
K L M N O
P Q R S T
U V W X Y
Z

L E M O N
– — —
B C D E F
G H I J K
L M N O P
Q R S T U
V W X Y Z

Теперь необходимо зашифровать сообщение. Первый
символ H заменяется на  L, используя первую таблицу за-
мены, соответствующую букве L в ключевом слове. Второй
символ E заменяется на G, используя таблицу замены, соот-
ветствующую букве E в ключевом слове. Третий символ L
заменяется на O, используя таблицу замены, соответствую-
щую букве M в ключевом слове, и т. д. Закодированное со-
общение будет выглядеть как «LXAXE».

Шифр Виженера является более сложным, чем шифр Це-



 
 
 

заря, и требует большего количества времени и усилий для
взлома. Однако, его можно взломать с помощью частотного
анализа, если длина ключевого слова мала или если в сооб-
щении содержатся повторяющиеся слова или фразы.

Шифр Виженера используется в настоящее время для за-
щиты конфиденциальной информации, например, в банков-
ской сфере, при передаче данных по Интернету или в армии.
Он также может быть использован для создания головоло-
мок и криптографических игр.

Шифр Виженера – это метод шифрования, который был
разработан в XVI веке и использует несколько таблиц заме-
ны для шифрования сообщений. Он является более слож-
ным, чем шифр Цезаря, и может быть использован для со-
здания более стойких к взлому систем шифрования. Одна-
ко, он все еще может быть взломан с помощью частотного
анализа или других методов криптоанализа.

Для повышения стойкости к  взлому шифр Виженера
можно модифицировать, например, использовать случай-
ный ключ, который не повторяется в сообщении, или исполь-
зовать сложные математические операции для определения
позиции символов в таблицах замены.

Шифр Виженера является интересным методом шифро-
вания, который может быть использован как для обучения,
так и для создания простых игр и головоломок. В настоящее
время он используется для защиты конфиденциальной ин-
формации и может иметь приложения в различных областях.



 
 
 

В  целом, шифр Виженера  – это один из  самых извест-
ных полиалфавитных методов шифрования, который отно-
сительно прост в реализации и может быть использован для
создания стойких к взлому систем шифрования. Однако, для
обеспечения высокой стойкости к  взлому, необходимо ис-
пользовать более сложные методы шифрования и дополни-
тельные меры защиты данных.



 
 
 

 
Полиалфавитные шифры

 
Полиалфавитные шифры – это методы шифрования, ко-

торые используют несколько таблиц замены для замены сим-
волов в сообщении. Эти шифры отличаются от моноалфа-
витных шифров, таких как шифр Цезаря или простой за-
мены, которые используют только одну таблицу замены для
всех символов в сообщении.

Первый известный полиалфавитный шифр был разрабо-
тан Леонардомо да Винчи в  XV веке и  назывался «шифр
Гронсфельда». Позднее этот шифр был улучшен Блезом де
Виженером, который создал более сложный полиалфавит-
ный шифр, названный в его честь «шифр Виженера».

При работе полиалфавитного шифра каждый символ в со-
общении заменяется на другой символ, выбранный из таб-
лицы замены, соответствующей текущему символу в сооб-
щении. Ключ шифрования определяет порядок использова-
ния таблиц замены и может быть случайным или предопре-
деленным.

Для примера возьмем сообщение «HELLO» и ключевое
слово «LEMON». Для начала необходимо создать несколько
таблиц замены, по одной для каждой буквы ключевого слова:

L E M O N
– — —



 
 
 

A B C D E
F G H I J
K L M N O
P Q R S T
U V W X Y
Z

L E M O N
– — —
B C D E F
G H I J K
L M N O P
Q R S T U
V W X Y Z

Теперь необходимо зашифровать сообщение. Первый
символ H заменяется на  L, используя первую таблицу за-
мены, соответствующую букве L в ключевом слове. Второй
символ E заменяется на G, используя таблицу замены, соот-
ветствующую букве E в ключевом слове. Третий символ L
заменяется на O, используя таблицу замены, соответствую-
щую букве M в ключевом слове, и т. д. Закодированное со-
общение будет выглядеть как «LXAXE».

Полиалфавитные шифры являются более сложными для
взлома, чем моноалфавитные шифры, такие как шифр Це-
заря или простой замены. Однако, они все еще могут быть



 
 
 

взломаны с помощью частотного анализа или других мето-
дов криптоанализа, особенно если длина ключа шифрова-
ния мала или если в сообщении содержатся повторяющиеся
слова или фразы.

Полиалфавитные шифры используются в настоящее вре-
мя для защиты конфиденциальной информации, например,
в банковской сфере, при передаче данных по Интернету или
в армии. Они также используются для создания головоломок
и криптографических игр.

Полиалфавитные шифры – это методы шифрования, ко-
торые используют несколько таблиц замены для замены сим-
волов в  сообщении. Они отличаются от  моноалфавитных
шифров, таких как шифр Цезаря или простой замены, кото-
рые используют только одну таблицу замены для всех симво-
лов в сообщении. Полиалфавитные шифры могут быть более
стойкими к взлому, чем моноалфавитные шифры, посколь-
ку они используют несколько таблиц замены и сложнее под-
даются частотному анализу.

Для повышения стойкости к  взлому полиалфавитных
шифров можно использовать случайный ключ, который
не повторяется в сообщении, или использовать сложные ма-
тематические операции для определения позиции символов
в таблицах замены.

Полиалфавитные шифры являются интересными мето-
дами шифрования, которые могут быть использованы для
защиты конфиденциальной информации. Они также могут



 
 
 

быть использованы для создания головоломок и криптогра-
фических игр.

В целом, полиалфавитные шифры – это один из самых эф-
фективных методов шифрования, которые могут обеспечить
стойкость к взлому при правильном использовании. Для со-
здания надежных систем шифрования необходимо исполь-
зовать не только полиалфавитные шифры, но и другие ме-
тоды и технологии криптографии, такие как хэширование,
цифровые подписи и аутентификация.



 
 
 

 
Современные

алгоритмы шифрования
 
 

Симметричное шифрование
(AES, DES, Blowfish)

 
Симметричное шифрование  – это метод шифрования

данных, при котором используется один и тот же ключ для
зашифрования и  расшифрования сообщений. Этот метод
шифрования является наиболее распространенным и  эф-
фективным способом защиты информации.

Симметричное шифрование существует уже более ста лет
и было использовано во многих известных шифрах, напри-
мер, шифре Цезаря. Однако, до появления компьютеров этот
метод шифрования имел свои ограничения, так как требо-
вал физического обмена ключей.

При работе симметричного шифрования каждый символ
в сообщении заменяется на другой символ с помощью алго-
ритма, который определяется ключом шифрования. Для рас-
шифрования сообщения используется тот же самый ключ,
но в обратном порядке.

Несколько известных алгоритмов симметричного шифро-
вания включают в себя DES (Data Encryption Standard), AES



 
 
 

(Advanced Encryption Standard) и Blowfish. Они отличаются
длиной ключа и сложностью алгоритма.

DES был разработан в 1970-х годах и использовался в те-
чение многих лет для шифрования конфиденциальной ин-
формации. Однако, со временем он стал устаревать, так как
его 56-битный ключ считался недостаточно безопасным.

AES был разработан в  2001  году и  считается одним
из наиболее надежных алгоритмов шифрования. Он исполь-
зует длину ключа до 256 бит и может быть использован для
шифрования любых типов данных.

Blowfish – это алгоритм шифрования, который был разра-
ботан в 1993 году и использует ключ длиной до 448 бит. Он
считается достаточно стойким к взлому, но может работать
медленнее, чем другие алгоритмы шифрования.

Симметричное шифрование является эффективным ме-
тодом защиты информации, но  может быть подвержено
атакам криптоанализа. Например, атака перебора пытается
взломать ключ шифрования, перебирая все возможные ком-
бинации, что может занять очень много времени. Другой ме-
тод атаки – это атака по выбранному тексту, при которой зло-
умышленник может использовать информацию, полученную
из зашифрованного сообщения, для расшифрования других
сообщений.

Симметричное шифрование используется в  настоящее
время для защиты конфиденциальной информации, напри-
мер, при передаче данных по Интернету или в банковской



 
 
 

сфере. Оно также может быть использовано для создания го-
ловоломок и криптографических игр.
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