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Аннотация
Как обеспечить надежную защиту в эпоху, когда

кибератаки становятся все более продвинутыми? Каковы
последствия уязвимости цифровых систем? Петр Левашов,
экс-хакер с богатым бэкграундом, рассматривает все грани
кибербезопасности, начиная с базовых принципов и заканчивая
новейшими технологиями.

Читатели познакомятся с:
• основами компьютерной безопасности и актуальными

методами защиты;



 
 
 

• современными методами шифрования данных и
криптографии;

• процедурами ответа на инциденты и восстановления после
катастроф;

• юридическими и регуляторными требованиями к
компьютерной безопасности.

Автор использует свой уникальный опыт, чтобы предоставить
читателям углубленное понимание кибербезопасности. Его
подход охватывает теоретические знания и практическую
подготовку, делая этот материал доступным для профессионалов
и новичков.

В форматах PDF A4 и EPUB сохранены издательские макеты
книги.
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Введение

 
В современную цифровую эпоху компьютерная безопас-

ность имеет первостепенное значение. С ростом зависимо-
сти от технологий угроза кибератак стала более распростра-
ненной, чем когда-либо прежде. Последствия нарушения
безопасности могут варьироваться от  финансовых потерь
до непоправимого ущерба для репутации компании. Для то-
го чтобы оставаться в выигрыше, необходимо иметь полное
представление о  компьютерной безопасности и  различных
методах защиты от несанкционированного доступа и атак.

Эта книга – идеальное руководство для всех, кто хочет по-
нять и защитить свои цифровые активы. Написанная Петром
Юрьевичем Левашовым, бывшим хакером и специалистом
по  кибербезопасности, она формирует уникальный взгляд
на мир кибербезопасности. Имея два высших образования –
в области компьютерной безопасности и экономики, автор
предлагает простое, но всестороннее рассмотрение сложных
концепций. Петр является также успешным криптотрейде-
ром и инвестором и уже много лет занимается алгоритмиче-
ской торговлей с использованием нейронных сетей и класси-
ческих алгоритмов ценового действия.

В книге, состоящей из восьми глав, рассматривается все,
начиная с основ компьютерной безопасности и заканчивая
новыми технологиями. Она дает глубокое понимание всех



 
 
 

аспектов компьютерной безопасности, от сетевой безопасно-
сти и защиты конечных точек до криптографии и шифро-
вания данных. Кроме того, здесь рассматриваются процеду-
ры реагирования на инциденты и аварийного восстановле-
ния, а также юридические и нормативные требования к ком-
пьютерной безопасности. Если вы руководитель предприя-
тия, профессионал в  области компьютерной безопасности
или просто человек, которому интересно узнать о кибербез-
опасности, эта книга – идеальный ресурс для вас.



 
 
 

 
Об авторе

 

Петр Юрьевич Левашов, родившийся 13  августа
1980  года в  Санкт-Петербурге (Россия),  – бывший хакер,
а ныне специалист по компьютерной безопасности. Он за-
нимает уникальную позицию, позволяющую ему оценивать
мир кибербезопасности с двух сторон. Имея два высших об-
разования – в области компьютерной безопасности и эконо-
мики, он умеет просто писать о сложных вещах.



 
 
 

Левашов прошел интересный путь от известного хакера
до специалиста по компьютерной безопасности. Под ником
Peter Severa он написал три крупных ботнета для  рассыл-
ки спама и управлял ими, был модератором на нескольких
форумах хакеров и кардеров. Однако его жизнь изменилась
в 2017 году, когда он был арестован в Испании по запросу
из США об экстрадиции. Отбыв срок как в Испании, так и в
США, Левашов сейчас находится на свободе и зарабатывает
на жизнь законными способами.

Несмотря на свое прошлое, Левашов твердо верит в сво-
боду информации и  делится своими знаниями с  другими.
Данная книга является подтверждением этого, представляя
собой всеобъемлющее руководство по  компьютерной без-
опасности, доступное широкому кругу читателей, а не толь-
ко профессионалам в области компьютерной безопасности.
С  помощью этой книги Левашов стремится дать ценные
знания о мире кибербезопасности и помочь организациям
и частным лицам защитить свои цифровые активы.

Петр Левашов не  только эксперт в  области компьютер-
ной безопасности, но  и успешный криптовалютный трей-
дер, использующий собственные алгоритмы. Кроме этого,
последние годы Петр увлекся неизведанными глубинами ис-
кусственного интеллекта, изучая его с неутомимой страстью
и любопытством. Эта почти маниакальная увлеченность пре-
вратила его в одного из ведущих специалистов в данной об-
ласти.



 
 
 

Дополнительную информацию о Петре Левашове и его те-
кущих проектах вы найдете на сайте https://SeveraDAO.ai/.

Петр также хотел бы выразить благодарность своему сыну
Никите, без пытливых вопросов которого эта книга вряд ли
увидела бы свет, и своей любимой жене Марии за ее посто-
янную поддержку, заботу и  любовь. И  также он выражает
благодарность великолепному адвокату Ольге Леонидовне
Исянамановой за ее профессиональную работу. Потрясаю-
щее владение УК РФ и его правоприменительной практикой,
огромный опыт, честное и открытое общение с клиентами
и адекватный подход к ценообразованию – что еще нужно
от адвоката?

В 2023 году в издательстве «Питер» выходят еще две кни-
ги автора: «Новые финансы: блокчейн, DeFi, Web3 и крип-
товалюты» и «Python с нуля».

https://SeveraDAO.ai/


 
 
 

 
От издательства

 
Ваши замечания, предложения, вопросы отправляйте

по адресу comp@piter.com (издательство «Питер», компью-
терная редакция).

Мы будем рады узнать ваше мнение!
На веб-сайте издательства www.piter.com вы найдете по-

дробную информацию о наших книгах.

mailto:comp@piter.com
http://www.piter.com


 
 
 

 
Глава 1. Введение

в компьютерную безопасность
 
 

Обзор области
компьютерной безопасности

 
Компьютерная безопасность, также известная как  ки-

бербезопасность или информационная безопасность , – это
практика защиты компьютерных систем, сетей и  конфи-
денциальной информации от несанкционированного досту-
па, использования, раскрытия, нарушения, модификации
или уничтожения. Она представляет собой сочетание техни-
ческих и организационных мер для обеспечения конфиден-
циальности, целостности и доступности информации и си-
стем.

Компьютерная безопасность важна, поскольку она помо-
гает защитить организации и отдельных людей от широкого
спектра угроз, существующих в цифровом мире. Эти угрозы
могут принимать различные формы, такие как вирусы и вре-
доносные программы, фишинговые аферы и попытки взло-
ма. Без  надлежащих мер компьютерной безопасности эти
угрозы могут нанести значительный ущерб, включая финан-
совые потери, репутационный ущерб и потерю личной ин-



 
 
 

формации.

В  организациях компьютерная безопасность имеет ре-
шающее значение для  защиты конфиденциальной инфор-
мации, такой как  данные клиентов, финансовые докумен-
ты и интеллектуальная собственность. Нарушение безопас-
ности может привести к  потере доходов, судебным искам
и ущербу для репутации компании. Кроме того, организации
несут юридическую и этическую ответственность за защиту
личной информации своих клиентов и сотрудников.

Для частных лиц компьютерная безопасность также важ-
на: им требуется защищать личную информацию, такую
как номера кредитных карт, номера социального страхова-
ния и т. п. Нарушение безопасности может привести к краже
личных данных, финансовым потерям и ущербу для репута-
ции.

В  современном цифровом мире компьютерная безопас-
ность важна как  никогда. С  ростом использования техно-
логий во всех сферах нашей жизни количество конфиден-



 
 
 

циальной информации, хранящейся в интернете и переда-
ваемой через него, растет экспоненциально. Так что ставки
в случае нарушения безопасности еще никогда не были столь
высоки. Поэтому очень важно, чтобы организации и частные
лица применяли проактивный подход к защите своих систем
и данных путем внедрения средств контроля безопасности
и передовой практики.

 
Обзор типов угроз

 
В  цифровом мире существует множество типов угроз,

которые могут принимать различные формы. Рассмотрим
некоторые из наиболее распространенных.

•  Вирус  – это тип вредоносного ПО, предназначенного
для самовоспроизведения и распространения на другие ком-
пьютеры. Заразив компьютер, вирус может вызвать широкий
спектр проблем, таких как замедление его работы, удаление
файлов и кража личной информации.

• Вредоносное ПО – это широкий термин, который охва-
тывает любой тип вредоносных программ, включая виру-
сы, червей, троянских коней и программы-вымогатели. Вре-
доносное ПО может использоваться для кражи личной ин-
формации, удержания компьютерных систем в заложниках
и распространения вредоносных программ на другие ком-
пьютеры.

• Фишинг – это тип атаки социальной инженерии, направ-



 
 
 

ленный на  то, чтобы обманом заставить человека предо-
ставить личную информацию, например учетные данные
для входа в систему или номера кредитных карт. Фишинго-
вые атаки часто осуществляются через электронную почту,
текстовые сообщения или социальные сети, и они могут быть
очень убедительными.

• Хакерство – это несанкционированный доступ к ком-
пьютерной системе или  контроль над  ней. Хакеры могут
задействовать различные методы для  получения доступа
к компьютерной системе, такие как использование уязвимо-
стей в программном обеспечении, применение украденных
учетных данных для входа в систему или тактика социаль-
ной инженерии.

• Ransomware – это тип вредоносного ПО, которое шиф-
рует файлы жертвы и требует оплаты в обмен на ключ де-
шифровки. Оно может вызвать значительные сбои в работе
организаций и частных лиц, делая их данные недоступными.

•  Целенаправленная постоянная угроза (Advanced
Persistent Threat, APT) – это тип кибератаки, осуществляе-
мой сложным способом, злоумышленником, хорошо обеспе-
ченным ресурсами. Цель APT – установление долгосрочного
присутствия в сети объекта атаки и утечка данных в течение
длительного времени.

•  Распределенный отказ в  обслуживании (Distributed
Denial of Service, DDoS) – это тип кибератаки, цель которой –
сделать веб-сайт или онлайн-сервис недоступным, перегру-



 
 
 

зив его трафиком из множества источников.
Это лишь несколько примеров типов угроз, существую-

щих в цифровом мире. По мере развития технологий посто-
янно появляются новые угрозы, поэтому важно быть в кур-
се последних тенденций в области компьютерной безопасно-
сти, чтобы защитить себя и свою организацию.



 
 
 

 
Виды компьютерной безопасности

 
Компьютерную безопасность можно разделить

на несколько типов, каждый из которых имеет свою уникаль-
ную направленность и цели. Рассмотрим некоторые из наи-
более распространенных типов компьютерной безопасности.

• Сетевая безопасность. Этот тип безопасности направ-
лен на защиту целостности и доступности сети и проходя-
щих через нее данных. Меры сетевой безопасности включа-
ют брандмауэры, системы обнаружения вторжений и вирту-
альные частные сети (VPN).

• Безопасность конечных точек. Этот тип безопасности
направлен на  защиту отдельных устройств, подключаемых
к сети, таких как компьютеры, смартфоны и планшеты. Ме-
ры безопасности конечных точек включают антивирусное
программное обеспечение, системы предотвращения втор-
жений и решения по управлению мобильными устройствами
(Mobile Device Management, MDM).

• Безопасность приложений. Этот тип безопасности на-
правлен на защиту программных приложений, которые ра-
ботают на  компьютере или  мобильном устройстве. Меры
безопасности приложений включают подписание кода, «пе-
сочницу» и самозащиту приложений во время выполнения
(Runtime Application Self-Protection, RASP).



 
 
 

• Облачная безопасность . Этот тип безопасности направ-
лен на защиту данных и приложений, размещенных в обла-
ке. Меры безопасности в облаке включают контроль доступа,
шифрование и сегментацию сети.

•  Безопасность IoT. Этот тип безопасности направлен
на  защиту устройств интернета вещей (Internet of  Things,
IoT) и сетей, к которым они подключены. Меры безопасно-
сти IoT включают защиту встроенного программного обес-
печения устройства, протоколов связи и интерфейсов управ-
ления.

• Оперативная безопасность. Этот вид безопасности на-
правлен на защиту физических активов и персонала, а также
конфиденциальной информации и данных. Меры оператив-
ной безопасности включают контроль доступа, проверку
биографических данных и планы реагирования на инциден-
ты.

Каждый из  этих видов безопасности важен сам по  себе
и играет решающую роль в  защите компьютерных систем,
сетей и конфиденциальной информации от несанкциониро-
ванного доступа и угроз. Для обеспечения полной защиты
организациям необходимо реализовать комплексную страте-
гию безопасности, включающую все эти виды безопасности.
Кроме того, важно отметить, что безопасность – это непре-
рывный процесс, поэтому регулярный мониторинг, тестиро-
вание и обновление средств контроля безопасности необхо-
димы, для того чтобы они оставались эффективными при за-



 
 
 

щите активов организации.
 

Важность управления рисками
 

Управление рисками  – значимый аспект компьютерной
безопасности. Оно включает в  себя выявление, оценку
и определение приоритетов  потенциальных рисков безопас-
ности для организации, а также принятие мер по их смягче-
нию или устранению.

Одной из основных причин важности управления риска-
ми является то, что оно позволяет организациям сосредото-
чить усилия по обеспечению безопасности в наиболее важ-
ных для них областях. Выявляя и оценивая потенциальные
риски, организации могут определить, какие из них наибо-
лее вероятны и какие будут иметь наибольшие последствия
в случае возникновения. Это позволяет им определить прио-
ритетность своих усилий по обеспечению безопасности и на-
править ресурсы в наиболее важные сферы.

Управление рисками также помогает организациям быть
проактивными в своем подходе к безопасности. Организа-
ции, управляющие рисками, способны не только ждать, по-
ка произойдет инцидент безопасности, а затем реагировать
на него, но и предвидеть потенциальные проблемы безопас-
ности и предпринимать шаги для их предотвращения.

Для оценки рисков и управления ими используются раз-
личные методы, такие как  моделирование угроз и  оценка



 
 
 

уязвимостей. Моделирование угроз  – это процесс, который
помогает организациям определить и понять потенциальные
угрозы для их систем, приложений и данных. Сначала уста-
навливают активы, которые необходимо защитить, затем вы-
являют то, что может им угрожать, и оценивают вероятность
и влияние каждой угрозы.

Оценка уязвимостей  – это процесс нахождения и оцен-
ки слабых мест в системах и сетях организации. Сюда вхо-
дит выявление прорех в системе безопасности организации,
таких как отсутствующие исправления или неправильно на-
строенные системы, и оценка их возможного влияния.

Организациям важно регулярно пересматривать свои
стратегии и процессы в этой области, чтобы убедиться, что
они позволяют эффективно управлять рисками для  своих
систем и данных.

 
Роль стандартов и лучших практик

 
Следование отраслевым стандартам и передовой практике

в области компьютерной безопасности – важный аспект под-
держания безопасной среды. Стандарты и передовая прак-
тика представляют собой основу деятельности организаций,
гарантирующей, что в них внедрены необходимые средства
контроля для защиты своих систем и данных.

Одним из  основных преимуществ соблюдения стандар-
тов и следования передовым практикам является то, что они



 
 
 

обеспечивают общий язык и единое понимание средств и ме-
тодов контроля безопасности. Это позволяет организациям
эффективно общаться друг с другом и со сторонними по-
ставщиками о применяемых мерах безопасности.

Стандарты являются для организаций эталоном, по кото-
рому они могут оценивать собственные меры безопасности.
Это позволяет им определить области, в которых необходи-
мо совершенствоваться, и сравнить собственные меры без-
опасности с мерами других организаций.

К  наиболее широко используемым стандартам безопас-
ности относятся ISO 27001  – международный стандарт
по  управлению информационной безопасностью и  NIST
800-53 – стандарт, опубликованный Национальным институ-
том стандартов и технологий (NIST) и содержащий рекомен-
дации по обеспечению безопасности федеральных информа-
ционных систем.

Помимо стандартов существует также ряд лучших прак-
тик, которым организации могут следовать для повышения
уровня безопасности. К ним относятся регулярные тренинги
по безопасности для сотрудников, внедрение политики на-
дежных паролей, регулярное исправление и обновление си-
стем и программного обеспечения.

Организациям необходимо внедрять средства контро-
ля безопасности, соответствующие отраслевым стандартам
и передовой практике, чтобы защитить свои системы и дан-
ные от  угроз. Кроме того, важно быть в  курсе последних



 
 
 

стандартов безопасности и передовой практики, поскольку
ландшафт угроз постоянно меняется и для борьбы с новыми
угрозами разрабатываются новые стандарты и практики.

 
Важность реагирования на инциденты

 
Реагирование на  инциденты   – важнейший аспект ком-

пьютерной безопасности. Под  ним понимаются действия,
которые предпринимает организация, когда подозревает
или подтверждает, что произошел инцидент безопасности.
Цель реагирования на инцидент – минимизировать нанесен-
ный им ущерб, как можно быстрее восстановить нормаль-
ную работу и извлечь уроки из сложившейся ситуации, что-
бы предотвратить подобное в будущем.

О  важности реагирования на  инциденты безопасности
можно судить по тому, что даже самые эффективные пре-
вентивные меры не гарантируют, что проблемы не возник-
нут. Организации должны быть готовы своевременно и эф-
фективно реагировать на  инциденты, чтобы минимизиро-
вать нанесенный ими ущерб.

Эффективное реагирование на инциденты требует нали-
чия четко разработанного плана реагирования, в  котором
указаны роли и обязанности лиц, занятых в устранении ин-
цидентов, процедуры, которым необходимо следовать, и ис-
пользуемые при этом протоколы связи. План должен вклю-
чать процедуры обнаружения, локализации и  ликвидации



 
 
 

инцидента, а также восстановления после него.
Группы реагирования на инциденты должны быть обуче-

ны и оснащены для работы с широким спектром проблем,
включая вспышки активности вредоносного ПО, несанкцио-
нированный доступ и стихийные бедствия. Они также долж-
ны иметь необходимые инструменты и оборудование для ре-
агирования на инциденты, например инструменты для кри-
миналистики и системы резервного копирования.

Еще одним важным аспектом реагирования на инциден-
ты является способность извлекать из них уроки и вносить
улучшения в систему безопасности организации. Сюда вхо-
дят анализ инцидента для определения причины и масшта-
бов ущерба, а также выявление областей, в которых можно
усилить контроль безопасности организации.

Даже принятие самых эффективных превентивных мер
не способно застраховать от возникновения инцидентов без-
опасности, поэтому организации должны быть готовы свое-
временно и  результативно реагировать на  них. Это поз-
воляет минимизировать ущерб, нанесенный инцидентом,
как можно быстрее восстановить нормальную работу и из-
влечь уроки, чтобы предотвратить подобное в будущем.

 
Роль сторонних поставщиков

услуг безопасности
 

Многие организации полагаются на сторонних поставщи-



 
 
 

ков услуг безопасности, которые помогают им защитить свои
системы и данные от угроз. Эти поставщики предлагают ши-
рокий спектр услуг, включая консультирование по вопросам
безопасности, анализ угроз, управление уязвимостями и ре-
агирование на инциденты.

Одним из основных преимуществ обращения к  сторон-
ним поставщикам услуг безопасности является то, что они
могут привнести в организацию такой уровень знаний и опы-
та, которого сложно достичь собственными силами. Напри-
мер, консалтинговые фирмы по вопросам безопасности мо-
гут дать рекомендации по  реализации комплексной про-
граммы безопасности, включая выявление потенциальных
угроз, оценку уязвимостей и  внедрение средств контроля
для снижения рисков.

Поставщики данных об угрозах могут помочь организа-
циям оставаться в курсе последних угроз, предоставляя в ре-
жиме реального времени информацию о новых уязвимостях
и вредоносных программах. Это может помочь организаци-
ям быстро выявлять потенциальные угрозы и  реагировать
на них до того, как они смогут нанести значительный ущерб.

Поставщики услуг по  управлению уязвимостями могут
помочь организациям выявить и устранить уязвимости в их
системах и сетях. Сюда могут входить регулярное сканиро-
вание уязвимостей, тестирование на проникновение и оцен-
ка рисков.

Поставщики услуг по  реагированию на  инциденты мо-



 
 
 

гут помочь организациям в случае возникновения проблем
с  безопасностью, предоставив экспертные знания и  ресур-
сы для локализации инцидента, восстановления после него
и извлечения уроков из ситуации.

Еще один важный аспект привлечения сторонних постав-
щиков услуг безопасности заключается в том, что они мо-
гут помочь организациям соответствовать отраслевым нор-
мам и стандартам. Многие организации обязаны соблюдать
такие нормы, как HIPAA, PCI DSS и SOX, которые содержат
особые требования к  безопасности. Сторонние поставщи-
ки услуг безопасности могут помочь организациям в этом,
оценивая безопасность, выполняя тестирование на проник-
новение и  оказывая другие услуги. Однако организациям
важно тщательно оценить и выбрать подходящего поставщи-
ка услуг безопасности, соответствующего конкретным по-
требностям и бюджету, а также иметь четкое представление
об объеме и ограничениях предоставляемых им услуг.



 
 
 

 
Эволюция компьютерной

безопасности
 

 
Первые дни компьютерной безопасности

 
Первые дни компьютерной безопасности можно отнести

к 1950–1960-м годам, когда компьютеры впервые стали ис-
пользоваться правительственными структурами и бизнесом.
В то время основной задачей была защита конфиденциаль-
ных сведений, таких как секретные правительственные до-
кументы и служебная информация. Основное внимание уде-
лялось физической безопасности, например защите компью-
терной комнаты от несанкционированного доступа и огра-
ничению числа людей, имеющих доступ к компьютеру.

Одно из  первых задокументированных нарушений ком-
пьютерной безопасности произошло в 1963 году, когда ком-
пьютер в Массачусетском технологическом институте (MIT)
был использован для совершения междугородных телефон-
ных звонков без разрешения. Этот инцидент привел к разра-
ботке первой системы компьютерной безопасности, назван-
ной Compatible Time-Sharing System (CTSS), в которой были
реализованы такие меры безопасности, как аутентификация
пользователей и разрешения на применение файлов.



 
 
 

В 1970–1980-х годах, когда компьютеры стали использо-
ваться более широко, акцент в компьютерной безопасности
сместился на защиту компьютерных сетей. Развитие интер-
нета в 1980-х годах создало новые возможности для хаке-
ров получить несанкционированный доступ к  компьютер-
ным системам и привело к появлению новых угроз безопас-
ности, таких как вирусы и черви. В это время за компью-
терную безопасность отвечал в основном ИТ-отдел, а осо-
бых специалистов по безопасности было немного. Область
компьютерной безопасности все еще находилась в зачаточ-
ном состоянии, и существовало мало стандартов или лучших
практик.

На  заре компьютерной безопасности основной задачей
была защита конфиденциальной информации, и  основ-
ное внимание уделялось физической безопасности. Пер-
вые системы компьютерной безопасности были разработаны
в 1960-х годах для защиты от несанкционированного досту-
па, но  по мере роста использования компьютеров и  сетей
росла и потребность в более совершенных мерах безопасно-
сти для защиты от новых видов угроз.

 
Рост числа киберугроз

 
Увеличение количества киберугроз можно проследить

с первых дней существования компьютерных сетей и интер-
нета. По мере того как компьютеры становились все более



 
 
 

тесно связанными между собой, у киберпреступников появ-
лялись возможности для получения несанкционированного
доступа к компьютерным системам.

Одной из первых широко распространенных киберугроз
стал червь Морриса, который в  1988  году поразил тыся-
чи компьютерных систем и продемонстрировал уязвимость
компьютерных сетей для  вредоносных программ. За  этим
последовало появление вирусов, которые могли быстро рас-
пространяться через электронную почту и  другие формы
электронной коммуникации.

По  мере роста популярности интернета в  1990–2000-х
годах киберугрозы продолжали развиваться и  становились
все более изощренными. Хакеры начали атаковать веб-сай-
ты и веб-приложения, что привело к появлению новых ти-
пов угроз, таких как  межсайтовый скриптинг (Cross-Site
Scripting, XSS) и атаки с использованием SQL-инъекций.

С развитием социальных сетей киберпреступники начали
применять тактику социальной инженерии, чтобы обманом
заставить пользователей предоставить личную информацию
или  перейти по  вредоносным ссылкам. Все более распро-
страненными стали фишинговые атаки, когда хакеры рас-
сылают электронные письма или сообщения, выдавая себя
за надежный источник, чтобы украсть личную информацию
или учетные данные для входа в систему. Кроме того, по-
явление мобильных устройств и интернета вещей привело
к росту количества новых типов угроз, таких как мобильные



 
 
 

вредоносные программы и IoT-атаки.
 

Рост индустрии безопасности
 

Рост индустрии безопасности можно рассматривать
как ответ на увеличение числа и изощренности киберугроз.
По  мере расширения использования компьютеров и  сетей
возникла необходимость в  более совершенных мерах без-
опасности для защиты от новых видов угроз. Это привело
к появлению новой отрасли, ориентированной на обеспече-
ние компьютерной безопасности.

Индустрия безопасности начала формироваться в 1990-
х годах с появлением антивирусного программного обеспе-
чения и брандмауэров, которые были предназначены для за-
щиты компьютерных систем от  вирусов и  несанкциони-
рованного доступа. Индустрия безопасности реагировала
на рост популярности интернета, разрабатывая новые про-
дукты и услуги для защиты от веб-угроз, таких как межсай-
товый скриптинг (XSS) и атаки SQL-инъекций.

В 2000-х годах индустрия безопасности продолжала раз-
виваться, появлялись новые продукты и услуги, такие как си-
стемы обнаружения и предотвращения вторжений (intrusion
detection and  prevention systems, IDPS), системы управ-
ления информацией и  событиями безопасности (security
information and event management, SIEM) и платформы ана-
литики безопасности. Рост количества облачных вычисле-



 
 
 

ний и  мобильных устройств привел к  разработке новых
продуктов и услуг безопасности, предназначенных именно
для этих технологий.

Кроме того, индустрия безопасности разрастается и вклю-
чает в себя широкий спектр услуг в области безопасности,
таких как тестирование на проникновение, управление уяз-
вимостями, реагирование на инциденты и консультирование
по вопросам соответствия. Это позволяет организациям пе-
редавать обеспечение части или  всех своих потребностей
в области безопасности на откуп экспертам по безопасности.
К тому же к индустрии безопасности теперь относится ши-
рокий спектр сертификатов безопасности и стандартов соот-
ветствия, таких как ISO 27001, SOC 2 и PCI DSS, которые
помогают организациям обеспечить безопасность своих си-
стем и данных.

 
Современное состояние

компьютерной безопасности
 

Нынешнее состояние компьютерной безопасности непро-
стое и постоянно меняющееся, поскольку продолжают появ-
ляться новые технологии и угрозы. Киберугрозы становят-
ся все более сложными и  разнообразными, и  организации
должны применять многосторонний подход к своей защите.

Один из основных аспектов современного состояния ком-
пьютерной безопасности – растущая угроза кибератак. Ха-



 
 
 

керы и  киберпреступники используют различные тактики
для  получения несанкционированного доступа к  компью-
терным системам и кражи конфиденциальной информации.
К ним относятся фишинг, вредоносные программы, програм-
мы-вымогатели и современные постоянные угрозы (APT) .

Еще одним важным аспектом является растущее ис-
пользование облачных вычислений и мобильных устройств.
По мере того как все больше организаций переносят свои
данные и  приложения в  облако, а  сотрудники применяют
мобильные устройства для доступа к данным компании, по-
верхность атаки для киберпреступников расширяется. Это
привело к разработке новых продуктов и услуг безопасно-
сти, специально предназначенных для облачных и мобиль-
ных сред.

Кроме того, в современном состоянии компьютерной без-
опасности все большее внимание уделяется соблюдению
нормативных требований. Организации должны соответ-
ствовать различным нормам, таким как GDPR (General Data
Protection Regulation), HIPAA (Health Insurance Portability
and  Accountability Act) и  PCI DSS (Payment Card Industry
Data Security Standard), которые содержат конкретные тре-
бования к защите конфиденциальных данных.

Современное состояние компьютерной безопасности
включает в  себя все более широкое использование искус-
ственного интеллекта и  машинного обучения (ИИ и  МО)
для  повышения безопасности. ИИ и  MО применяются



 
 
 

для обнаружения киберугроз и реагирования на них в ре-
жиме реального времени, автоматизации задач безопасности
и улучшения общего уровня безопасности.

 
Тенденции и будущие разработки

в области компьютерной безопасности
 

Тенденции и будущие разработки в области компьютер-
ной безопасности направлены на устранение все более слож-
ных и разнообразных киберугроз, с которыми сталкиваются
организации. Перечислим некоторые из этих тенденций.

•  Квантовые вычисления . С  их появлением традицион-
ные методы шифрования станут неактуальными. Это свя-
зано с  тем, что квантовые компьютеры могут легко взло-
мать существующие методы шифрования. Поэтому разра-
ботка методов шифрования, устойчивых к  квантовым вы-
числениям,  – это приоритетная задача для  будущего ком-
пьютерной безопасности.

• Искусственный интеллект и машинное обучение . По ме-
ре совершенствования технологии ИИ/MО будут использо-
ваться для повышения уровня кибербезопасности за счет ав-
томатизации задач безопасности, обнаружения угроз и реа-
гирования на них в режиме реального времени, а также по-
вышения общего уровня безопасности.

• Безопасность интернета вещей . По мере того как все
больше устройств подключается к  интернету, расширяет-



 
 
 

ся поверхность атаки для киберпреступников. Безопасность
IoT – это новая область, которая направлена на защиту этих
устройств от кибератак.

•  Технология блокчейна . Все чаще используется для  за-
щиты данных и транзакций. Она обеспечивает неизменную
и прозрачную запись всех транзакций, затрудняя злоумыш-
ленникам подделку данных или мошеннические действия.

• Облачная безопасность . По мере того как все больше
организаций переносят свои данные и приложения в обла-
ко, потребность в решениях по обеспечению безопасности,
ориентированных на  облачные среды, будет расти. К  ним
относятся решения безопасности, которые могут быть раз-
вернуты в  мультиоблачных средах, а  также решения, спо-
собные защитить от специфических для облака угроз, таких
как утечка данных и неправильная конфигурация.

 
Влияние технологических

достижений на безопасность
 

Развитие технологий значительно повлияло на сферу ком-
пьютерной безопасности. С появлением новых технологий
часто возникают новые проблемы и возможности в области
безопасности.

Одно из  основных последствий развития технологий
для безопасности – повышение сложности и разнообразия
киберугроз. С  возникновением новых технологий, таких



 
 
 

как облачные вычисления, мобильные устройства и интернет
вещей, поверхность атаки для киберпреступников расшири-
лась. Это привело к появлению новых типов киберугроз, та-
ких как вредоносные программы для облачных вычислений
и атаки, специфичные для IoT.

Влияние технологического прогресса на  безопасность
проявляется также в том, что все более широко используют-
ся искусственный интеллект и машинное обучение. ИИ/MО
применяются для повышения безопасности путем автомати-
зации задач безопасности, обнаружения угроз и реагирова-
ния на них в режиме реального времени, а также для улуч-
шения общего уровня безопасности. Однако эти же техно-
логии могут задействовать противники для проведения пе-
редовых кибератак и уклонения от обнаружения.

Кроме того, развитие технологий привело к  расшире-
нию использования шифрования. Оно применяется для за-
щиты секретных сведений от несанкционированного досту-
па и имеет решающее значение для сохранения конфиден-
циальности и  целостности данных. Однако с  появлением
квантовых вычислений традиционные методы шифрования
устареют. Поэтому разработка методов шифрования, устой-
чивых к  квантовым вычислениям,  – приоритетная задача
для будущего компьютерной безопасности.

Развитие технологий обусловило также расширение ис-
пользования облачных вычислений и мобильных устройств,
что создало новые проблемы безопасности, связанные



 
 
 

с утечкой данных, неправильной конфигурацией и соответ-
ствием нормативным требованиям.

 
Роль правительства и международных

организаций в обеспечении
компьютерной безопасности

 
Роль правительства и международных организаций в об-

ласти компьютерной безопасности заключается в разработ-
ке политики, правил и руководящих принципов для защи-
ты граждан, организаций и стран от киберугроз. На нацио-
нальном уровне правительства отвечают за защиту собствен-
ных сетей и критической инфраструктуры, а также соблю-
дение законов и правил, связанных с киберпреступностью.
Сюда относятся разработка законов о  киберпреступности,
создание подразделений по расследованию киберпреступле-
ний и преследованию преступников, а также поддержка ор-
ганизаций, ставших жертвами кибератак.

Международные организации, такие как  Организация
Объединенных Наций (ООН), Европейский союз (ЕС) и Ор-
ганизация Североатлантического договора (НАТО), также
играют определенную роль в  обеспечении компьютерной
безопасности, способствуя международному сотрудничеству
и  обмену информацией между странами. Они разрабаты-
вают и продвигают международные стандарты и передовую
практику в области компьютерной безопасности.



 
 
 

Одним из примеров международного сотрудничества яв-
ляется Будапештская конвенция о киберпреступности – пер-
вый международный договор о  преступлениях, совершае-
мых через интернет и другие компьютерные сети, в частно-
сти, о нарушениях авторских прав, компьютерном мошен-
ничестве, детской порнографии и нарушениях сетевой без-
опасности. Она направлена на гармонизацию национальных
законов, совершенствование методов расследования и рас-
ширение сотрудничества между странами. Кроме того, мно-
гие международные организации оказывают помощь входя-
щим в них странам в развитии их потенциала киберзащиты
и реагирования на инциденты. Например, НАТО организу-
ет для стран-членов тренировки и учения по киберзащите,
а ЕС выделяет средства на исследования и разработки в об-
ласти кибербезопасности.

 
Роль индивидуальной и корпоративной

ответственности в компьютерной безопасности
 

Индивидуальная и корпоративная ответственность в ком-
пьютерной безопасности имеет решающее значение
для  обеспечения защиты конфиденциальной информации
и общей безопасности сетей и систем.

Люди обязаны защищать личную информацию и  знать
о потенциальных рисках и угрозах, связанных с их деятель-
ностью в интернете. Это предусматривает использование на-



 
 
 

дежных паролей, поддержание программного обеспечения
и систем безопасности в актуальном состоянии, а также осто-
рожность при столкновении с фишингом и другими такти-
ками социальной инженерии.

Корпорации несут ответственность за защиту своих сетей,
систем и  конфиденциальной информации клиентов и  со-
трудников. Сюда входят внедрение надежных политик и про-
цедур безопасности, обучение сотрудников безопасному по-
ведению, а  также регулярный пересмотр и обновление си-
стем безопасности. Кроме того, компании несут юридиче-
скую и этическую ответственность за сообщение о наруше-
ниях данных и  других инцидентах безопасности соответ-
ствующим органам и  пострадавшим сторонам. Они также
должны соблюдать нормативные акты и отраслевые стандар-
ты, такие как Общий регламент по защите данных и стандарт
безопасности данных индустрии платежных карт.

Компании отвечают и за обеспечение безопасности своих
продуктов и услуг, а также устранение обнаруженных уязви-
мостей в системе безопасности. Это включает в себя предо-
ставление регулярных обновлений безопасности и  сотруд-
ничество с  исследователями безопасности для  выявления
и устранения уязвимостей.



 
 
 

 
Последствия нарушений

компьютерной безопасности
 

 
Виды нарушений компьютерной безопасности

 
Существует множество типов нарушений компьютерной

безопасности, каждый из которых имеет уникальные харак-
теристики и потенциальные последствия. Рассмотрим неко-
торые распространенные типы.

• Атаки вредоносного программного обеспечения . Подра-
зумевают использование вредоносного программного обес-
печения, такого как вирусы, черви или троянские програм-
мы, для  получения несанкционированного доступа к  ком-
пьютеру или сети.

• Фишинговые атаки. Связаны с использованием мошен-
нических электронных писем или  веб-сайтов, призванных
обманом заставить пользователей предоставить конфиден-
циальную информацию, например учетные данные для вхо-
да в систему или финансовую информацию.

• Ransomware-атаки. Связаны с применением вредонос-
ного ПО, которое шифрует файлы жертвы и требует выкуп
в обмен на ключ для расшифровки.

•  Распределенные атаки типа «отказ в  обслужива-



 
 
 

нии» (DDoS). Связаны с переполнением веб-сайта или серве-
ра потоком трафика, что делает его недоступным для закон-
ных пользователей.

• Атаки с помощью SQL-инъекций. Подразумевают внед-
рение вредоносного кода в базу данных сайта, что позволяет
злоумышленнику получить доступ к конфиденциальной ин-
формации.

•  Атаки с  применением современных постоянных угроз
(APT). Подразумевают длительную и целенаправленную ки-
бератаку, как правило, со стороны государства или других
высококвалифицированных и  обладающих большими ре-
сурсами субъектов.

• Инсайдерские угрозы. Связаны с участием сотрудника,
подрядчика или другого инсайдера, который злонамеренно
использует свой доступ к системам и данным организации.

Каждый из  этих типов атак может иметь значительные
последствия для организации, включая финансовые потери,
ущерб репутации и доверию клиентов, а также потерю кон-
фиденциальной информации. Важно понимать, какие ти-
пы нарушений безопасности могут произойти, чтобы иметь
возможность эффективно их обнаруживать и  реагировать
на них.



 
 
 

 
Финансовые последствия
нарушения безопасности

 
Нарушения безопасности могут значительно повлиять

на финансовое состояние организации – она может понести
как прямые, так и косвенные затраты. Прямые затраты, свя-
занные с нарушением безопасности, включают расходы:

•  на  юридические услуги и  соблюдение нормативных
требований. Организации могут столкнуться со штрафами
и санкциями за несоблюдение нормативных актов и законов,
связанных с защитой и безопасностью данных;

• расследование и восстановление . Организациям может
потребоваться нанять внешних экспертов для расследования
нарушения и определения масштабов ущерба;

•  уведомление и  кредитный мониторинг . Организациям
может потребоваться уведомить пострадавших лиц и предо-
ставить им услуги кредитного мониторинга;

• прерывание деятельности . Организации могут потерять
доход и понести дополнительные расходы, если им придет-
ся остановить работу на время восстановления после утечки
информации;

• киберстрахование. Некоторые организации могут иметь
полисы киберстрахования, которые могут помочь покрыть
расходы в случае нарушения.

Косвенные затраты, вызванные нарушением безопасно-



 
 
 

сти, связаны:
• с ущербом репутации и доверию клиентов . Нарушение

безопасности может нанести ущерб репутации организации,
из-за чего клиенты потеряют доверие к ней;

• потерей интеллектуальной собственности . Нарушение
безопасности может привести к  потере ценной интеллек-
туальной собственности, такой как  коммерческие секреты
или информация, являющаяся собственностью компании;

• потерей деловых возможностей . Нарушение безопасно-
сти может привести к утрате деловых возможностей и сни-
жению конкурентных преимуществ;

• трудностями с привлечением и удержанием сотрудни-
ков. Нарушение безопасности может затруднить для органи-
зации привлечение и удержание лучших специалистов.

В целом финансовые последствия нарушения безопасно-
сти могут быть значительными, и организациям следует учи-
тывать эти возможные расходы при  разработке стратегий
безопасности.

 
Влияние на репутацию и доверие клиентов

 
Нарушение безопасности может значительно повлиять

на репутацию организации и доверие клиентов. То, что про-
исходит нарушение безопасности, может разрушить ее ре-
путацию в глазах клиентов и широкой общественности. Это
способно вызвать долгосрочные последствия для организа-



 
 
 

ции, так как клиенты будут опасаться вести с ней дела в бу-
дущем.

Влияние на репутацию может быть особенно серьезным,
когда раскрывается конфиденциальная или личная инфор-
мация. Например, если в  организации произойдет утечка
информации, в результате которой будут раскрыты личные
данные клиентов, такие как номера кредитных карт или но-
мера социального страхования, клиенты побоятся доверить
ей личные данные в будущем. Это может привести к потере
клиентов и доходов.

Помимо влияния на репутацию нарушение безопасности
может значительно повлиять на доверие клиентов. Когда их
личная информация раскрывается, они могут начать сомне-
ваться в способности организации защитить их данные. Это
может привести к потере клиентов и снижению лояльности
к бренду.

Последствия нарушения безопасности могут быть суще-
ственными для организации. Ей может потребоваться вло-
жить значительные ресурсы в службу по связям с обществен-
ностью и кризисное управление, чтобы смягчить ущерб, на-
несенный ее репутации и доверию клиентов.



 
 
 

 
Воздействие на интеллектуальную

собственность
и конфиденциальную информацию

 
Нарушение безопасности может значительно повлиять

на  интеллектуальную собственность и  конфиденциальную
информацию организации. Интеллектуальная собствен-
ность (ИС) включает в себя патенты, торговые марки и ав-
торские права и может быть ценна для организации. К кон-
фиденциальной информации  относятся коммерческая тайна
и конфиденциальная деловая информация.

Когда происходит нарушение безопасности, ИС и  кон-
фиденциальная информация организации могут быть рас-
крыты. Это может нанести ущерб организации различными
способами. Например, конкуренты организации могут ис-
пользовать раскрытую ИС и конфиденциальную информа-
цию для получения конкурентного преимущества. Это мо-
жет привести к потере доли рынка и доходов организации.

Кроме того, раскрытие конфиденциальной информации
может нанести ущерб репутации организации. Например, ес-
ли конфиденциальная информация фирмы будет раскрыта,
ее могут счесть небрежной или не заслуживающей доверия,
что способно привести к потере клиентов и снижению ло-
яльности к бренду.

Нарушение безопасности может привести не только к рас-



 
 
 

крытию, но и к краже ИС и конфиденциальной информации.
Это может быть особенно опасно для организаций, которые
в значительной степени полагаются на них при развитии сво-
его бизнеса. Хакер или злоумышленник может украсть эту
информацию и использовать ее в своих интересах, что мо-
жет привести к потере доходов, доли рынка и конкурентных
преимуществ организации.

Чтобы смягчить последствия нарушения безопасности
для  ИС и  конфиденциальной информации, организациям
следует предпринять шаги по их защите. Сюда может вхо-
дить внедрение надежных мер безопасности, таких как шиф-
рование и  контроль доступа, а  также регулярный монито-
ринг нарушений и  подозрительной активности. Кроме то-
го, организации должны иметь планы реагирования на нару-
шение безопасности и ликвидации последствий, чтобы ми-
нимизировать ущерб, нанесенный их интеллектуальной соб-
ственности и конфиденциальной информации.

 
Воздействие на национальную безопасность

и критическую инфраструктуру
 

Нарушение безопасности может значительно повлиять
на национальную безопасность и критическую инфраструк-
туру. Под критической инфраструктурой  понимаются си-
стемы и  активы, необходимые для  функционирования об-
щества, такие как  электросети, системы водоснабжения



 
 
 

и  транспортные сети. Они часто контролируются компью-
терными системами и  сетями, что делает их уязвимыми
для кибератак.

Когда нарушение безопасности происходит на националь-
ном уровне, это способно серьезно повлиять на безопасность
страны и ее граждан. Например, хакер или злоумышленник
может получить контроль над  системами критической ин-
фраструктуры, такими как электро- или транспортные сети,
что может привести к прекращению подачи электроэнергии
или оказания транспортных услуг, из-за чего возникнет риск
для граждан. Кроме того, нарушение безопасности способ-
но привести к раскрытию конфиденциальной информации
о национальной безопасности, из-за чего страна может под-
вергнуться риску шпионажа или других злонамеренных дей-
ствий. Кроме того, нарушение безопасности может серьезно
повлиять на экономику страны. Например, нарушение без-
опасности крупного финансового учреждения или  фондо-
вой биржи может привести к утрате доверия к финансовой
системе и как итог – к финансовому кризису.

Чтобы смягчить последствия нарушения безопасности
для национальной безопасности и критической инфраструк-
туры, страны должны предпринять шаги по защите своих си-
стем и активов. Это может быть внедрение надежных мер
безопасности, таких как  шифрование и  контроль доступа,
а также регулярный мониторинг нарушений и подозритель-
ной активности. Кроме того, страны должны иметь план ре-



 
 
 

агирования на  нарушение безопасности и  ликвидации по-
следствий, чтобы минимизировать ущерб, нанесенный наци-
ональной безопасности и критически важной инфраструкту-
ре.

Кроме того, для  предотвращения кибератак на  нацио-
нальную безопасность и критически важные инфраструкту-
ры и  реагирования на  них важно международное сотруд-
ничество. Страны, международные организации и частный
сектор должны работать вместе, обмениваясь информацией
и передовым опытом для укрепления коллективной безопас-
ности.

 
Соответствие нормативным
требованиям и юридические

последствия нарушений безопасности
 

Соблюдение нормативных требований  и юридические по-
следствия нарушений безопасности   – важный аспект ком-
пьютерной безопасности. Нарушения могут привести к несо-
блюдению законов и нормативных актов и повлечь за собой
юридические обязательства для организаций.

Соответствие требованиям  – это соблюдение законов,
правил, стандартов и политик, регулирующих деятельность
организации. Во  многих отраслях промышленности суще-
ствуют специальные требования к защите конфиденциаль-
ных данных, например стандарт безопасности данных ин-



 
 
 

дустрии платежных карт для  компаний, обрабатывающих
операции с кредитными картами, или закон о переносимо-
сти и  подотчетности медицинского страхования для  ком-
паний, обрабатывающих медицинскую информацию. Нару-
шение безопасности может привести к несоблюдению этих
норм, что повлечет за собой штрафы, пени и потенциальную
потерю бизнеса.

Помимо соблюдения нормативных требований организа-
ции несут юридические обязательства, связанные с  нару-
шениями безопасности. Они обязаны защищать конфиден-
циальные данные, и невыполнение этой обязанности может
привести к судебному разбирательству. Например, если на-
рушение безопасности приводит к потере личной информа-
ции, частные лица могут предъявить организации иск о воз-
мещении ущерба. Нарушение безопасности может привести
также к тому, что клиенты, акционеры и другие заинтересо-
ванные стороны могут предъявить судебный иск к организа-
ции за убытки, понесенные ими в результате нарушения.

Чтобы смягчить последствия нарушения безопасности
для соблюдения нормативных и правовых требований, ор-
ганизации должны иметь надежную программу безопасно-
сти. Она может включать в себя регулярную оценку рисков,
внедрение средств контроля безопасности и планов реагиро-
вания на инциденты. Организациям следует регулярно пе-
ресматривать и обновлять свои требования к соответствию
и юридические обязательства, а также убедиться, что про-



 
 
 

грамма безопасности соответствует этим требованиям.
Кроме того, организации должны иметь план реагирова-

ния на нарушение безопасности, который должен включать
уведомление пострадавших лиц и  регулирующих органов,
а также сотрудничество в рамках расследований и судебных
разбирательств. Это поможет организациям продемонстри-
ровать, что они предприняли шаги для смягчения послед-
ствий нарушения и  соблюдения требований законодатель-
ства.

 
Влияние нарушений безопасности на человека

 
Воздействие нарушений безопасности на человека часто

упускают из  виду, но  оно может оказаться значительным.
Когда происходит нарушение безопасности, люди и органи-
зации, которых это касается, могут испытывать негативные
эмоции, такие как гнев, разочарование и страх. Например,
клиенты могут потерять доверие к компании, подвергшейся
взлому, а сотрудники – почувствовать себя оскорбленными,
если их личная информация оказалась под угрозой.

Нарушение безопасности может привести к  потере со-
трудниками работы и финансовой незащищенности, а также
нанести репутационный ущерб компаниям. Кроме того,
в случае нарушения безопасности организациям приходит-
ся тратить время и ресурсы на восстановление нормальной
деятельности и  устранение последствий, что может отвле-



 
 
 

кать средства от других важных проектов и инициатив. Бо-
лее того, нарушения безопасности могут повлиять на пси-
хическое здоровье жертв и нанести им долгосрочный психо-
логический ущерб. Организациям важно поддерживать со-
трудников и клиентов, пострадавших от нарушения безопас-
ности, чтобы смягчить для  них последствия сложившейся
ситуации.

Важно также отметить, что нарушения безопасности мо-
гут иметь гораздо более серьезные последствия для малого
и среднего бизнеса по сравнению с крупными организация-
ми. Малые предприятия могут не иметь ресурсов для вос-
становления после нарушения и пострадать сильнее с точки
зрения упущенной выгоды и репутационного ущерба.

 
Роль реагирования на инциденты в смягчении

последствий нарушений безопасности
 

Реагирование на инциденты  – это критически важный ас-
пект компьютерной безопасности, который включает в себя
выявление, локализацию и смягчение последствий наруше-
ний безопасности. Когда происходит инцидент безопасно-
сти, команда реагирования на инцидент отвечает за быструю
оценку ситуации и принятие мер для минимизации ущерба.

Эффективное реагирование на  инциденты начинается
с их обнаружения и идентификации. Эти действия предпола-
гают мониторинг систем и сетей на наличие признаков подо-



 
 
 

зрительной активности, а также внедрение процедур для со-
общения о потенциальных инцидентах безопасности. После
обнаружения и идентификации инцидента группа реагиро-
вания будет работать над его локализацией, изолируя затро-
нутые системы и  сети для  предотвращения распростране-
ния атаки. Как только инцидент будет локализован, группа
реагирования начнет оценивать масштаб ущерба и опреде-
лять действия, необходимые для его устранения. Они могут
включать восстановление систем и данных из резервных ко-
пий, внедрение исправлений или обновлений безопасности,
а также проведение судебной экспертизы для определения
причины инцидента и выявления злоумышленников.

Одним из наиболее важных аспектов реагирования на ин-
циденты является коммуникация. Группа реагирования
на инциденты должна тесно сотрудничать с другими отде-
лами, такими как  ИТ и  юридический, чтобы все заинте-
ресованные стороны были в  курсе ситуации и  могли при-
нять нужные меры. Кроме того, группе реагирования мо-
жет потребоваться общаться с внешними сторонами, таки-
ми как правоохранительные органы, регулирующие органы
и клиенты.

Процесс реагирования на инциденты должен также вклю-
чать анализ инцидента и оценку эффективности плана ре-
агирования на  него. Это позволяет организациям выявить
области, где можно усовершенствовать процедуры, и внести
необходимые изменения в план реагирования на инциденты,



 
 
 

чтобы лучше подготовиться к будущим инцидентам.



 
 
 

 
Важность проактивного подхода

к компьютерной безопасности
 

 
Преимущества проактивного подхода

к компьютерной безопасности
 

Проактивный подход к компьютерной безопасности – это
подход, при котором приоритет отдается превентивным ме-
рам, а не реактивным. Применяя проактивный подход, ор-
ганизации могут лучше предвидеть потенциальные угрозы
безопасности и защищаться от них до того, как они нанесут
ущерб.

Одним из ключевых преимуществ проактивного подхода
является то, что он помогает минимизировать последствия
нарушения безопасности. Благодаря выявлению и устране-
нию уязвимостей до того, как ими смогут воспользоваться
злоумышленники, такой подход может помочь снизить се-
рьезность нарушения, если оно все же произошло. Кроме то-
го, проактивный подход способен помочь полностью предот-
вратить нарушение, что может сэкономить организации зна-
чительное время, деньги и ресурсы.

Проактивная безопасность также позволяет организаци-
ям лучше понять свою позицию в  области безопасности.



 
 
 

Регулярно оценивая уязвимости и  проводя тестирование
на проникновение, организации могут лучше представить,
какие существуют риски безопасности и на чем им следует
сосредоточить усилия. Это поможет также определить обла-
сти, в которых лучше всего распределить ресурсы, например
инвестировать в новые средства защиты или обучить сотруд-
ников передовым методам обеспечения безопасности.

Еще одним преимуществом проактивного подхода явля-
ется то, что он может помочь организациям соответствовать
нормативным требованиям и  отраслевым стандартам. Ис-
пользуя такой подход, организации могут продемонстриро-
вать должную осмотрительность и  соответствие норматив-
ным требованиям, таким как HIPAA, PCI DSS и др.

 
Важность регулярной оценки уязвимостей

и тестирования на проникновение
 

Проактивный подход к компьютерной безопасности пред-
полагает принятие упреждающих мер по выявлению и смяг-
чению потенциальных рисков безопасности до того, как ими
смогут воспользоваться злоумышленники. Одними из клю-
чевых аспектов такого подхода являются регулярная оценка
уязвимостей и тестирование на проникновение.

Оценка уязвимостей включает выявление и  оценку по-
тенциальных уязвимостей в компьютерной системе или се-
ти. Сюда могут входить выявление отсутствующих патчей



 
 
 

или  обновлений, неправильной конфигурации или  других
проблем, которые способны использовать злоумышленники.
Тестирование на  проникновение , также известное как  пен-
тестинг, идет дальше, активно пытаясь задействовать эти
уязвимости для  определения потенциального воздействия
успешной атаки.

Регулярная оценка уязвимостей и  тестирование на про-
никновение важны, поскольку они могут помочь организа-
циям выявить и устранить потенциальные риски безопасно-
сти до того, как ими смогут воспользоваться злоумышленни-
ки. Выявляя уязвимости и оценивая потенциальное воздей-
ствие успешной атаки, организации могут определить прио-
ритеты и внедрить необходимые меры безопасности для сни-
жения этих рисков. Кроме того, эти мероприятия помога-
ют организациям действовать в  соответствии с отраслевы-
ми стандартами и нормами, а также понять общую ситуацию
с безопасностью.

Важно отметить, что оценку уязвимостей и тестирование
на  проникновение должны проводить опытные специали-
сты в соответствии с отраслевыми стандартами и правилами.
Кроме того, следует иметь план реагирования на инциденты,
чтобы в случае нарушения безопасности организация была
готова к быстрому и эффективному реагированию.



 
 
 

 
Роль обучения сотрудников

навыкам безопасности
 

Обучение сотрудников навыкам безопасности  – важный
компонент проактивного подхода к компьютерной безопас-
ности. Оно включает в  себя информирование сотрудни-
ков о различных видах киберугроз, а также обучение тому,
как их распознать и смягчить. Сюда может входить обуче-
ние по таким темам, как выявление и предотвращение фи-
шинговых афер, правильное обращение с конфиденциаль-
ной информацией и использование одобренного компанией
программного обеспечения и протоколов безопасности.

Одно из главных преимуществ обучения по вопросам без-
опасности заключается в том, что оно помогает снизить риск
человеческих ошибок, которые оказываются основной при-
чиной нарушения безопасности. Сотрудники, которые осве-
домлены о  рисках и  знают, как  их выявить и  избежать,
с меньшей вероятностью станут жертвами фишинговой афе-
ры или непреднамеренно раскроют конфиденциальную ин-
формацию.

Регулярное обучение помогает сотрудникам знать о но-
вейших угрозах безопасности и лучших практиках. По мере
развития цифрового ландшафта и киберугроз важно, чтобы
они оставались в курсе событий и соответствующим образом
адаптировали свое поведение. Кроме того, обучение по во-



 
 
 

просам безопасности может служить способом формирова-
ния культуры безопасности в компании. Подчеркивая важ-
ность безопасности и делая ее регулярной частью обучения
и развития сотрудников, компании могут поощрять их к ак-
тивной роли в защите активов компании.

Важно отметить, что обучение по вопросам безопасности
должно быть непрерывным процессом, а не разовым меро-
приятием. Киберугрозы и технологии постоянно развивают-
ся, поэтому сотрудники должны получать обновленную ин-
формацию.

 
Внедрение надежного плана
реагирования на инциденты

 
Надежный план реагирования на  инциденты   – важней-

ший компонент проактивного подхода к компьютерной без-
опасности. Он представляет собой набор процедур и реко-
мендаций, которым организация следует в случае инциден-
та безопасности, такого как утечка данных или кибератака.
Цель плана реагирования на инциденты – минимизировать
последствия инцидента безопасности, локализовать ущерб
и как можно быстрее восстановить нормальную работу.

План реагирования на инциденты должен определять ро-
ли и обязанности различных групп и отдельных лиц в ор-
ганизации, таких как  группа реагирования на  инциденты,
группа коммуникации и  ИТ-отдел. Он должен включать



 
 
 

также подробные процедуры выявления инцидентов без-
опасности, реагирования на них и сообщения о проблемах.

Одним из  ключевых элементов надежного плана реаги-
рования на  инциденты является регулярное тестирование
и  обучение. Это помогает убедиться в  том, что все чле-
ны группы реагирования на инциденты знакомы со своими
ролями и обязанностями, а план будет эффективен в  слу-
чае реального инцидента. Обучение может предусматривать
настольные учения, моделирование сценариев инцидентов,
а также регулярный пересмотр и обновление плана реагиро-
вания на инциденты.

Еще одним важным аспектом надежного плана реагиро-
вания на инциденты является способность к эффективной
коммуникации как внутри компании, так и за ее пределами.
Это предусматривает наличие четкой субординации и опре-
деленного контактного лица, а также плана коммуникации,
в котором указано, кого и как следует уведомлять в случае
инцидента.

 
Роль автоматизации

и инструментов безопасности
 

В современную цифровую эпоху автоматизация и инстру-
менты безопасности играют жизненно важную роль в защите
организаций от киберугроз. Автоматизация безопасности  –
это использование технологий для автоматизации повторя-



 
 
 

ющихся и  трудоемких задач безопасности, таких как  мо-
ниторинг, реагирование на  инциденты и  обеспечение со-
ответствия требованиям. Эти инструменты предназначены
для обнаружения инцидентов безопасности, их анализа и ре-
агирования на них в режиме реального времени, что позво-
ляет снизить риск нарушения и минимизировать его послед-
ствия.

Одно из  ключевых преимуществ автоматизации систем
безопасности  – возможность быстрой и  точной обработки
больших объемов данных. Это позволяет командам безопас-
ности выявлять угрозы и реагировать на них гораздо быст-
рее, чем можно было бы сделать вручную. Кроме того, авто-
матизация безопасности способна помочь организациям вы-
явить закономерности и тенденции в данных безопасности,
которые могут быть использованы для  улучшения общего
уровня безопасности.

Существует несколько типов средств автоматизации без-
опасности.

• Системы обнаружения вторжений (Intrusion Detection
Systems, IDS) – предназначены для обнаружения вредоносной
активности и оповещения о ней в сети или на хосте.

•  Системы предотвращения вторжений (Intrusion
Prevention Systems, IPS)  – предназначены для  обнаружения
и блокирования вредоносной активности в сети или на хосте.

•  Брандмауэры   – предназначены для  контроля сетевого
трафика на основе заранее определенных правил безопасно-



 
 
 

сти.
•  Системы управления информацией и  событиями без-

опасности (Security Information and  Event Management,
SIEM) – предназначены для сбора, хранения и анализа свя-
занных с безопасностью данных из различных источников,
таких как сетевые журналы, с целью выявления угроз и реа-
гирования на них.

•  Платформы защиты конечных точек (Endpoint
Protection Platforms, EPP) – предназначены для защиты ко-
нечных точек, таких как компьютеры, серверы и мобильные
устройства, от вредоносного ПО и других угроз.

•  Платформы Security Orchestration, Automation
and Response (Security Orchestration, Automation and Response,
SOAR)  – предназначены для  автоматизации реагирова-
ния на  инциденты и  оркестровки выполнения сценариев
безопасности с  использованием различных инструментов
и платформ безопасности.

Внедрение средств автоматизации и  инструментов без-
опасности может помочь организациям повысить общий
уровень безопасности и  более эффективно реагировать
на  угрозы. Однако важно отметить, что эти инструменты
эффективны лишь настолько, насколько эффективны люди,
применяющие их, поэтому регулярное обучение сотрудни-
ков и обслуживание инструментов имеет решающее значе-
ние для обеспечения их правильной настройки и эффектив-
ного использования.



 
 
 

 
Важность регулярного обновления

программного обеспечения
и управления исправлениями

 
Компьютерная безопасность  – это постоянно развиваю-

щаяся область, и одним из наиболее важных аспектов под-
держания безопасности ваших систем является регулярное
применение обновлений и исправлений программного обес-
печения. Эти обновления часто включают важные исправ-
ления безопасности и исправления уязвимостей, обнаружен-
ных в программном обеспечении. Без регулярных обновле-
ний системы рискуют оказаться взломанными злоумышлен-
никами, которые могут использовать эти уязвимости.

Одним из основных способов выпуска производителями
программного обеспечения обновлений и исправлений яв-
ляется так называемый механизм обновления программно-
го обеспечения. Как правило, это встроенная функция про-
граммного обеспечения, которая периодически проверяет
наличие обновлений, автоматически загружает и  устанав-
ливает их. Важно убедиться, что эти механизмы включены
и настроены на регулярную проверку обновлений.

Еще один важный аспект управления исправлениями  –
обеспечение того, чтобы на всех системах работали самые
последние версии программного обеспечения. Это касает-
ся не  только операционных систем и  приложений, но  и



 
 
 

микропрограммного обеспечения любых устройств, таких
как маршрутизаторы и сетевые устройства хранения данных.
Поддерживая программное обеспечение в актуальном состо-
янии, организации могут снизить риск использования уяз-
вимостей и ограничить потенциальные последствия наруше-
ния безопасности.

Важно также отметить, что не все обновления программ-
ного обеспечения связаны с безопасностью. Иногда они мо-
гут включать новые функции или  исправления ошибок,
при  этом важно сопоставить необходимость обновления
с потенциальными рисками и нарушениями, которые могут
возникнуть. Также важно иметь надежную среду тестирова-
ния, чтобы убедиться, что обновления не вносят новых про-
блем и не нарушают совместимость.

 
Роль реагирования на инциденты

в проактивной стратегии безопасности
 

Проактивный подход к обеспечению компьютерной без-
опасности имеет решающее значение в современную цифро-
вую эпоху, поскольку киберугрозы продолжают развивать-
ся и становятся все более изощренными. Один из важных
аспектов проактивной стратегии безопасности – реализация
надежного плана реагирования на  инциденты. Он должен
включать процедуры по выявлению и локализации наруше-
ний безопасности, смягчению их последствий, а также ин-



 
 
 

формированию об инциденте ключевых заинтересованных
сторон, таких как клиенты и сотрудники.

Регулярная оценка уязвимостей и  тестирование на про-
никновение также являются важными компонентами про-
активной стратегии безопасности. Они помогают организа-
циям выявлять и устранять потенциальные уязвимости без-
опасности до  того, как  ими смогут воспользоваться зло-
умышленники. Кроме того, обучение сотрудников навыкам
безопасности имеет большое значение для предотвращения
нарушений безопасности, поскольку сотрудники получают
информацию о рисках и о том, как их выявить и избежать.

Автоматизация и инструменты безопасности играют важ-
ную роль в проактивной стратегии безопасности, поскольку
они помогают организациям быстрее и эффективнее обна-
руживать угрозы и реагировать на них. Регулярное обновле-
ние программного обеспечения и управление исправления-
ми также важны, поскольку они помогают обеспечить защи-
ту всех систем и приложений от известных уязвимостей.

Наконец, реагирование на инциденты играет важную роль
в  проактивной стратегии безопасности, поскольку помога-
ет организациям быстро и эффективно реагировать на на-
рушения безопасности, минимизируя последствия инциден-
та и снижая риск будущих неприятностей. Применяя проак-
тивный подход, организации могут опережать события и за-
щищаться от постоянно возникающих киберугроз.



 
 
 

 
Важность мониторинга и обнаружения угроз

 
Компьютерная безопасность – важнейший аспект совре-

менных технологий, поскольку она помогает защитить лич-
ную и корпоративную информацию от несанкционирован-
ного доступа, использования, раскрытия, нарушения, моди-
фикации или уничтожения. Одним из ключевых элементов
проактивного подхода к компьютерной безопасности явля-
ется мониторинг и обнаружение угроз. Это предполагает по-
стоянный мониторинг сети и  систем на  предмет подозри-
тельной активности и выявление потенциальных угроз.

Мониторинг и обнаружение угроз могут быть организова-
ны с помощью различных методов, таких как  системы об-
наружения вторжений (IDS) , предназначенные для обнару-
жения несанкционированной активности в сети или систе-
ме и предупреждения о ней персонала службы безопасно-
сти. Другим методом является использование систем управ-
ления информацией и событиями безопасности (SIEM) , ко-
торые собирают, анализируют и сопоставляют данные жур-
налов из различных источников для выявления потенциаль-
ных угроз безопасности.

Еще один важный аспект мониторинга и  обнаружения
угроз  – это разведка угроз. Она предполагает сбор и  ана-
лиз информации об известных и возникающих угрозах, та-
ких как вредоносное ПО, фишинг и другие кибератаки. Эти



 
 
 

сведения могут быть использованы для обновления систем
и протоколов безопасности, а также обучения сотрудников
методам выявления потенциальных угроз и  реагирования
на них.

Регулярные оценка уязвимости и  тестирование на  про-
никновение важны и для выявления и устранения потенци-
альных уязвимостей в системах и сетях. Выполнять их мож-
но собственными силами или с помощью сторонних постав-
щиков услуг безопасности. Они включают в себя имитацию
реальных атак для выявления слабых мест в системах и се-
тях.

 
Роль реагирования на инциденты

в проактивной стратегии безопасности
 

План реагирования на инциденты  – это важнейший ком-
понент проактивной стратегии безопасности. Он представ-
ляет собой набор процедур и рекомендаций, которым орга-
низации могут следовать в случае инцидента или нарушения
безопасности. Цель реагирования на инциденты – миними-
зировать ущерб, нанесенный ими, и как можно быстрее вер-
нуть системы и операции организации в нормальное состо-
яние.

В хорошо продуманный план реагирования на инциденты
должны входить следующие элементы.

• Идентификация инцидента. Сюда входит обнаружение



 
 
 

инцидента, а также определение его масштаба и серьезности.
•  Ликвидация инцидента. После выявления инцидента

следует локализовать его и предотвратить распространение.
Для этого можно отключить систему от сети, остановить ра-
боту служб и принять другие меры по ограничению ущерба.

• Ликвидация причины инцидента . Следующим шагом яв-
ляется устранение причины инцидента, например удаление
вредоносного ПО или исправление уязвимостей.

• Восстановление после инцидента . Сюда входит возоб-
новление нормальной работы и оказания услуг, а также лю-
бых данных или систем, затронутых инцидентом.

• Извлеченные уроки. После устранения последствий ин-
цидента важно проанализировать произошедшее, опреде-
лить области, требующие улучшения, и при необходимости
внести изменения в план реагирования на инцидент.

Важно регулярно проверять и пересматривать планы ре-
агирования на инциденты, чтобы убедиться в их эффектив-
ности в реальных условиях. Также нужно, чтобы все сотруд-
ники были ознакомлены с  планом реагирования на  инци-
денты, своими ролями и обязанностями в случае инцидента
безопасности и прошли обучение процедурам реагирования
на инциденты.

Проактивные стратегии безопасности включают регуляр-
ную оценку уязвимостей и тестирование на проникновение,
обучение сотрудников основам безопасности, внедрение на-
дежного плана реагирования на инциденты, использование



 
 
 

средств автоматизации и инструментов безопасности, регу-
лярное обновление программного обеспечения и  управле-
ние исправлениями, мониторинг и обнаружение угроз. При-
меняя проактивный подход к безопасности, организации мо-
гут лучше подготовиться к  обнаружению инцидентов без-
опасности и реагированию на них, минимизировать ущерб
и быстро вернуться к нормальной работе.

 
Важность проактивного подхода

в условиях современных угроз
 

В современных условиях очень важно применять проак-
тивный подход к обеспечению компьютерной безопасности.
Сложность и частота кибератак быстро растут, и организа-
ции, которые полагаются исключительно на реактивные ме-
ры, подвергаются повышенному риску нарушения безопас-
ности. Проактивный подход к безопасности предполагает ре-
ализацию мер по предотвращению и обнаружению потенци-
альных угроз, а также реагированию на них до того, как они
смогут нанести значительный ущерб. Этот подход включает
в себя сочетание технических и нетехнических мер контро-
ля, таких как регулярная оценка уязвимостей, тестирование
на проникновение, обучение сотрудников основам безопас-
ности, планирование реагирования на инциденты и исполь-
зование средств автоматизации безопасности.

Регулярная оценка уязвимостей  и тестирование на про-



 
 
 

никновение – важнейшие компоненты проактивной страте-
гии безопасности. Оценки помогают организациям выявлять
и определять приоритеты уязвимостей в своих сетях и си-
стемах, а тестирование на проникновение имитирует реаль-
ные атаки для  проверки эффективности средств защиты.
Выявляя и устраняя уязвимости до того, как злоумышленни-
ки смогут ими воспользоваться, организации снижают риск
успешной атаки.

Обучение сотрудников навыкам безопасности также яв-
ляется важнейшим аспектом проактивного подхода к обес-
печению безопасности. Сотрудники часто оказываются пер-
вой линией защиты от киберугроз, и они должны знать о рис-
ках, о  том, как  выявлять потенциальные угрозы и  реаги-
ровать на  них. Обучение должно охватывать такие темы,
как  распознавание фишинговых писем, безопасная работа
в интернете и важность обновления программного обеспе-
чения и систем.

Внедрение надежного плана реагирования на  инциден-
ты – значимый элемент проактивной стратегии безопасно-
сти. В нем должны быть описаны процедуры и обязанности
по выявлению и локализации инцидента безопасности и вос-
становлению после него. Наличие хорошо документирован-
ного плана реагирования на инциденты может помочь орга-
низациям минимизировать последствия нарушения безопас-
ности и сократить время, необходимое для восстановления
нормальной работы.



 
 
 

Автоматизация и инструменты безопасности также игра-
ют важную роль в проактивной стратегии безопасности. Ав-
томатизация может помочь организациям быстро выявлять
угрозы и реагировать на них, а такие инструменты, как си-
стемы обнаружения вторжений и управления информацией
о  безопасности и  событиями, могут помочь организациям
контролировать свои сети на предмет подозрительной актив-
ности.

Регулярное обновление программного обеспечения
и  управление исправлениями  – это значимые компонен-
ты проактивной стратегии безопасности. Уязвимости про-
граммного обеспечения часто используются злоумышлен-
никами, так что, поддерживая программное обеспечение
в  актуальном состоянии, организации могут снизить риск
успешной атаки.

В  заключение следует отметить, что проактивный под-
ход к компьютерной безопасности крайне важен в услови-
ях современных угроз. Внедряя комбинацию технических
и нетехнических средств контроля, организации могут сни-
зить риск нарушения безопасности и  минимизировать по-
следствия инцидента в случае его возникновения. К таким
средствам относятся регулярная оценка уязвимостей, тести-
рование на проникновение, обучение сотрудников навыкам
безопасности, планирование реагирования на  инциденты,
автоматизация и инструменты безопасности, а также регу-
лярное обновление программного обеспечения.



 
 
 

 
Роль пользователя

в компьютерной безопасности
 

 
Важность надежных паролей и аутентификации

 
Значимость надежных паролей и аутентификации невоз-

можно переоценить, когда речь идет о компьютерной без-
опасности. Пароли часто оказываются первой линией оборо-
ны против несанкционированного доступа к системе или се-
ти, так что слабые или легко угадываемые пароли могут сде-
лать эти системы уязвимыми для  атак. Надежные пароли
должны состоять как минимум из 12 символов и включать
в себя прописные и строчные буквы, цифры и специальные
символы. Пароли следует регулярно менять и не задейство-
вать повторно для нескольких учетных записей.

Обеспечить дополнительный уровень безопасности мо-
гут такие методы, как  многофакторная аутентификация
(MFA). Она требует от пользователей не только пароля, но и
второй формы идентификации, такой как отпечаток пальца
или одноразовый код, отправленный на мобильное устрой-
ство. Это значительно усложняет злоумышленникам получе-
ние доступа к системе, даже если они выяснили пароль пу-
тем фишинга или другими способами.



 
 
 

Важно, чтобы пользователи уделяли время созданию на-
дежных паролей и  поддержанию их актуальности, а  также
применяли дополнительные методы аутентификации там,
где это возможно. Это поможет защитить как личные, так
и корпоративные системы и сети от несанкционированного
доступа.

 
Роль обучения

и информирования пользователей
 

Обучение и информирование пользователей имеет реша-
ющее значение для поддержания общей безопасности систе-
мы или сети. Угрозы кибербезопасности постоянно растут,
и пользователям, чтобы защититься, необходимо знать о но-
вейших методах, применяемых злоумышленниками. Они
должны понимать, что представляют собой различные типы
угроз, такие как фишинг, вредоносное ПО и социальная ин-
женерия, а также знать, как их выявить и избежать.

Один из основных способов повышения осведомленности
пользователей – регулярное проведение тренингов и обра-
зовательных программ по безопасности. Сюда относятся оч-
ные тренинги, онлайн-уроки и образовательные материалы,
такие как брошюры и плакаты. Эти программы могут помочь
пользователям понять важность безопасности и дать им зна-
ния и инструменты, необходимые для выявления потенци-
альных угроз и реагирования на них.



 
 
 

Еще одним важным аспектом обучения и информирова-
ния пользователей является поощрение безопасного пове-
дения в интернете. Людей следует призывать использовать
надежные и уникальные пароли, не переходить по подозри-
тельным ссылкам и проявлять осторожность при передаче
личной информации в интернете. Также нужно информиро-
вать их о важности обновления программного обеспечения
и систем и о доступных им настройках безопасности. Кроме
того, важно регулярно напоминать сотрудникам о политике
и процедурах безопасности организации и требовать соблю-
дать их. Это поможет убедиться, что все пользователи знают
о своих обязанностях и предпринимают необходимые шаги
для защиты активов организации.

 
Влияние социальной инженерии и фишинга

 
Стремясь обеспечить компьютерную безопасность, следу-

ет очень внимательно следить за проявлением влияния соци-
альной инженерии и фишинга в данной сфере. Социальная
инженерия  – это использование психологических манипу-
ляций, для того чтобы обманом заставить людей разгласить
конфиденциальную информацию или выполнить действия,
которые могут поставить под  угрозу их безопасность. Фи-
шинг – это форма социальной инженерии, которая включает
в себя использование поддельных электронных писем, веб-
сайтов или текстовых сообщений, которые выглядят как ис-



 
 
 

ходящие от законного источника, в попытке украсть личную
информацию или учетные данные для входа в систему.

Фишинговые атаки становятся все более изощренными,
и их бывает трудно обнаружить. Киберпреступники посто-
янно находят новые способы обмануть пользователей, что-
бы заставить их раскрыть личные данные или отдать деньги.
Для этого они задействуют различные тактики, такие как со-
здание поддельных веб-сайтов, отправка фальшивых элек-
тронных писем или текстовых сообщений и применение со-
циальных сетей.

Эти атаки могут иметь серьезные последствия как для от-
дельных людей, так и для организаций. Обычному человеку
фишинговая атака может нанести финансовый ущерб, у него
могут быть украдены личные данные или его кредитная ис-
тория ухудшится. Успешная фишинговая атака на организа-
цию способна привести к утрате конфиденциальных данных,
финансовым потерям и ущербу для репутации.

Важно, чтобы люди и организации знали об этих типах
атак и  предпринимали шаги для  защиты. К  ним относят-
ся информирование пользователей об  опасностях фишин-
га, внедрение двухфакторной аутентификации и применение
антифишингового программного обеспечения. Кроме того,
организациям важно иметь план реагирования на инциден-
ты в случае фишинговой атаки. Он подразумевает наличие
специальной команды, которая будет заниматься инцидента-
ми, связанными с фишингом, а также регулярное обучение



 
 
 

сотрудников, чтобы помочь им распознать попытки фишин-
га и избежать их.

 
Важность безопасного просмотра
веб-страниц и электронной почты

 
Невозможно переоценить важность безопасного просмот-

ра веб-страниц и электронной почты, когда речь идет о ком-
пьютерной безопасности. Интернет и электронная почта ста-
ли неотъемлемой частью повседневной жизни, но они также
несут значительные риски для безопасности. Одним из наи-
более распространенных способов получения киберпреступ-
никами доступа к конфиденциальной информации являются
фишинговые аферы, которые задействуют поддельные элек-
тронные письма или  веб-сайты, чтобы обманом заставить
пользователей раскрыть личную информацию. Очень важно,
чтобы люди понимали, как распознать эти аферы и избежать
их и тем самым защитить себя и свои организации.

Работая в интернете, следует с осторожностью переходить
по ссылкам или загружать вложения из неизвестных источ-
ников. Также важно обновлять веб-браузеры и любое другое
программное обеспечение, используемое для доступа в ин-
тернет, поскольку многие уязвимости в системе безопасно-
сти обнаруживаются и регулярно исправляются. Кроме того,
рекомендуется применять надежные антивирусные програм-
мы и избегать посещения потенциально опасных веб-сайтов.



 
 
 

Электронная почта также несет значительный риск
для безопасности. Она не только становится инструментом
фишинговых афер: часто учетные записи электронной по-
чты оказываются мишенью киберпреступников, которые пы-
таются получить доступ к конфиденциальной информации,
угадывая или  воруя пароли. Чтобы защититься от  этого,
пользователи должны быть внимательны к  письмам, кото-
рые открывают, и вложениям, которые загружают. Следует
остерегаться открывать письма от  неизвестных отправите-
лей или содержащие подозрительные вложения или ссылки.
Важно применять надежный уникальный пароль для каждой
учетной записи электронной почты и двухфакторную аутен-
тификацию, если она доступна.

Зная об этих рисках и принимая соответствующие меры
предосторожности, пользователи могут значительно снизить
вероятность стать жертвой кибератаки. Однако важно отме-
тить, что никакие меры не являются стопроцентно надежны-
ми и всегда полезно иметь план реагирования на инциденты
на случай нарушения безопасности.

 
Роль управления учетными записями

пользователей и контроля доступа
 

Управление учетными записями пользователей и  кон-
троль доступа играют решающую роль в обеспечении без-
опасности компьютерной системы. Сюда входят управление



 
 
 

учетными записями, включая создание новых, отключение
или удаление тех, которые больше не нужны, а также уста-
новка и изменение разрешений доступа для различных спе-
циалистов. Надлежащий контроль доступа гарантирует, что
только уполномоченные лица имеют доступ к конфиденци-
альной информации и  системам и что пользователи могут
выполнять только те действия, на  которые они уполномо-
чены. Этого можно достичь различными методами, такими
как контроль доступа на основе ролей , который назначает
специалистам определенные роли и разрешения на основе
их должностных функций, или избирательное (дискрецион-
ное) управление доступом, позволяющее системному адми-
нистратору устанавливать конкретные разрешения отдель-
ным пользователям. Регулярный пересмотр и  обновление
средств контроля доступа поможет предотвратить несанк-
ционированный доступ и обеспечить возможность получать
доступ к конфиденциальной информации только авторизо-
ванным пользователям. Внедрение многофакторной аутен-
тификации – меры безопасности, требующей от пользовате-
лей реализации нескольких форм идентификации, – также
может помочь в обеспечении контроля доступа.

Наконец, управление учетными записями пользователей
и контроль доступа важны для поддержания безопасности
системы. Пользователям нужно присвоить уникальные учет-
ные записи с соответствующими уровнями доступа, а неак-
тивные или  ненужные  – отключить или  удалить. Следует



 
 
 

также регулярно проверять, что пользователи могут полу-
чить доступ, необходимый им для работы, а также выявлять
и отзывать доступ уволенных сотрудников.

 
Важность безопасности
персональных устройств

 
В  цифровую эпоху невозможно переоценить важность

безопасности персональных устройств. Поскольку все боль-
ше людей используют личные устройства, такие как смарт-
фоны и ноутбуки, для доступа к конфиденциальной инфор-
мации и  выполнения рабочих задач, очень важно, чтобы
эти устройства были должным образом защищены. Наруше-
ние их безопасности может иметь серьезные последствия,
включая раскрытие личной информации, финансовые поте-
ри и репутационный ущерб.

Один из наиболее эффективных способов защиты персо-
нальных устройств – убедиться, что на них установлена по-
следняя версия операционной системы и применены все об-
новления безопасности. Это поможет обеспечить устранение
всех известных уязвимостей и защиту устройства от вновь
появившихся угроз. Кроме того, пользователи должны уста-
новить на свои персональные устройства антивирусное и ан-
тивредоносное программное обеспечение и  регулярно об-
новлять его.

Еще одним важным аспектом безопасности персональ-



 
 
 

ного устройства является использование надежных уни-
кальных паролей и включение двухфакторной аутентифика-
ции для всех учетных записей. Это поможет предотвратить
несанкционированный доступ к устройству и любой конфи-
денциальной информации, которую оно может содержать.

Пользователи также должны знать о потенциальных рис-
ках публичных сетей Wi-Fi и по возможности избегать под-
ключения к  ним. Если  же это необходимо, следует задей-
ствовать виртуальную частную сеть (VPN) для шифрования
интернет-соединения и защиты своих данных.

Наконец, важно, чтобы пользователи знали о рисках пере-
хода по ссылкам или загрузки вложений из неизвестных ис-
точников, поскольку они часто могут содержать вредоносное
ПО или приводить к фишинговым аферам. Также им нуж-
но знать о рисках, связанных с использованием незащищен-
ных приложений или хранением конфиденциальной инфор-
мации в облачных сервисах.

 
Роль пользователей в реагировании
на инциденты и составлении отчетов

 
Компьютерная безопасность – это общая ответственность,

и пользователи играют решающую роль в защите собствен-
ных устройств и информации, а также выявлении инциден-
тов безопасности и оповещении о них. Ключевой аспект от-
ветственности пользователей – понимание важности реаги-



 
 
 

рования на инциденты и информирования о них.
Реагирование на инцидент – это процесс выявления и ло-

кализации нарушения безопасности или  другого инциден-
та безопасности и  смягчения их последствий. Сюда могут
входить такие задачи, как выявление источника инцидента,
восстановление нормальной работы и общение с ключевыми
заинтересованными сторонами. Важно, чтобы пользователи
понимали свою роль в реагировании на инциденты, а также
были осведомлены о процедурах и протоколах, применяе-
мых для оповещения о них.

Пользователи могут играть важную роль в выявлении ин-
цидентов безопасности и информировании о них. Для этого
люди должны быть бдительны к подозрительной активности
на собственных устройствах и в сетях и осведомлены о рас-
пространенных тактиках социальной инженерии и фишин-
га. Им следует знать, как сообщать о подозрительной актив-
ности, и понимать, насколько важно делать это своевремен-
но. Кроме того, пользователям должно быть известно, что
делать в случае инцидента безопасности, например как без-
опасно выключить свои устройства или отключиться от сети.
Они также должны знать о потенциальных рисках для лич-
ной информации и принимать меры по ее защите.



 
 
 

 
Глава 2. Сетевая безопасность

 
 

Брандмауэры и системы
обнаружения/

предотвращения вторжений
 

 
Типы брандмауэров и случаи их использования

 
Брандмауэры  – ключевой компонент сетевой безопасно-

сти, который служит для защиты сетей от несанкциониро-
ванного доступа и атак. Существует несколько типов бранд-
мауэров, каждый из  которых имеет уникальные сценарии
применения и возможности.

•  Государственные брандмауэры . Отслеживают состоя-
ние каждого соединения, проходящего через них. Они мо-
гут определить, является пакет частью законного соедине-
ния или нет, и блокировать любой подозрительный трафик.
Государственные брандмауэры часто используются в корпо-
ративных сетях для защиты от внешних угроз.

• Брандмауэры нового поколения (next-generation firewalls,
NGFW). Это усовершенствованная форма брандмауэров



 
 
 

с контролем состояния, которые включают дополнительные
функции, такие как глубокая проверка пакетов, предотвра-
щение вторжений и контроль приложений. NGFW разрабо-
таны для обеспечения более детального контроля над сете-
вым трафиком и часто используются в корпоративных сре-
дах для защиты от современных угроз.

• Брандмауэры, ориентированные на приложения . Пред-
назначены для проверки и контроля трафика на уровне при-
ложений. Они могут идентифицировать и блокировать опре-
деленные приложения и  протоколы и  часто применяются
для обеспечения соблюдения политик безопасности и тре-
бований соответствия.

• Облачные брандмауэры . Размещаются в облаке и обес-
печивают безопасность облачных ресурсов и услуг. Развер-
тывать их и управлять ими легко, и они часто используют-
ся организациями, которые переводят свою инфраструктуру
в облако.

• Беспроводные брандмауэры . Предназначены для защи-
ты беспроводных сетей от  несанкционированного доступа
и атак. Они могут применяться для изоляции беспроводных
сетей от проводных и для контроля доступа к беспроводным
ресурсам.

• Брандмауэры с унифицированным управлением угрозами
(unified threat management, UTM). Предназначены для обес-
печения нескольких функций безопасности в одном устрой-
стве, включая брандмауэр, защиту от вторжений и антиви-



 
 
 

рус. Они часто используются в  малом и  среднем бизнесе
для  обеспечения комплексной безопасности по  доступной
цене.

Каждый тип брандмауэра имеет свои особенности при-
менения и преимущества. Организациям следует тщательно
оценить собственные потребности в безопасности и выбрать
подходящий вариант.

 
Конфигурирование

брандмауэров и управление ими
 

Брандмауэры  – это важнейший компонент сетевой без-
опасности, и  правильная их настройка и  управление ими
необходимы для  обеспечения эффективной защиты се-
ти от  несанкционированного доступа и  атак. Существует
несколько ключевых шагов, которые необходимо предпри-
нять при настройке брандмауэра и управлении им, включая
следующие.

1. Определение и внедрение политик безопасности , кото-
рые будут регулировать его работу. Они должны основывать-
ся на  конкретных требованиях безопасности организации
и учитывать такие факторы, как типы разрешенного трафи-
ка, типы пользователей и устройств, которым разрешен до-
ступ к сети, и уровень безопасности, требующийся для раз-
личных частей сети.

2. Настройка элементов управления доступом . Это сле-



 
 
 

дующий шаг после определения политик безопасности, он
будет обеспечивать их соблюдение. Обычно он предусмат-
ривает создание правил, определяющих, какие типы трафи-
ка разрешено пропускать через брандмауэр, а  какие бло-
кировать. Контроль доступа может задействоваться также
для  ограничения доступа к  определенным пользователям
или устройствам или для определения типов сервисов, к ко-
торым можно получить доступ из сети.

3.  Управление брандмауэром и  мониторинг . Последний
шаг в  настройке брандмауэра и  управлении им  – обеспе-
чение его правильной работы, а  также своевременное об-
наружение и  устранение любых инцидентов безопасности.
Обычно это предусматривает установку систем мониторин-
га и  протоколирования, которые могут отслеживать тра-
фик, проходящий через брандмауэр, и  предупреждать ад-
министраторов о любой подозрительной активности. Также
необходимо регулярно обновлять программное обеспечение
и конфигурацию брандмауэра, чтобы он мог обеспечить за-
щиту от новейших угроз.

4. Слежение за обновлениями и исправлениями безопасно-
сти. Брандмауэры, как и любое другое программное обес-
печение, имеют уязвимости, которые могут быть использо-
ваны злоумышленниками. Чтобы предотвратить это, важно
поддерживать программное обеспечение брандмауэра в ак-
туальном состоянии с помощью последних обновлений и ис-
правлений безопасности.



 
 
 

5. Регулярное тестирование брандмауэра . Это помогает
убедиться, что он настроен правильно и обеспечивает необ-
ходимый уровень безопасности.

 
Системы обнаружения

и предотвращения вторжений
 

Системы обнаружения и  предотвращения вторжений
(IDPS)  – это инструменты безопасности, предназначенные
для обнаружения и предотвращения несанкционированного
доступа или атак в сети. Обычно они используются для мо-
ниторинга сетевого трафика и выявления закономерностей,
указывающих на наличие атаки или вторжения.

Существует два основных типа IDPS: на базе сети и на ба-
зе хоста. Сетевые IDPS размещаются в стратегических точ-
ках сети и отслеживают весь входящий и исходящий трафик.
IDPS на базе хоста устанавливаются на отдельные устройства
или  хосты и  отслеживают только активность на  этом кон-
кретном хосте.

Одним из ключевых преимуществ IDPS является то, что
они могут обнаруживать как известные, так и неизвестные
угрозы. Это достигается благодаря использованию обнару-
жения на основе сигнатур, которое ищет определенные шаб-
лоны в сетевом трафике, и обнаружения на основе аномалий ,
которое ищет необычную или подозрительную активность.

Еще одна важная особенность IDPS заключается в том,



 
 
 

что они могут предпринимать автоматические действия
для предотвращения вторжения или атаки. К ним могут от-
носиться блокирование трафика, связанного с атакой, поме-
щение пораженного устройства в карантин или даже отклю-
чение всей сети, если это необходимо.

Однако важно отметить, что IDPS не  заменяют другие
меры безопасности, такие как  брандмауэры и  антивирус-
ное программное обеспечение. Они должны использовать-
ся в сочетании с другими инструментами для обеспечения
комплексного решения безопасности. Кроме того, важно ре-
гулярно обновлять и поддерживать IDPS, чтобы убедиться,
что они способны обнаруживать новейшие угрозы.

 
Внедрение и обслуживание IDPS

 
Системы обнаружения и  предотвращения вторжений  –



 
 
 

это важный компонент сетевой безопасности. Они монито-
рят сетевой трафик на предмет признаков вредоносной ак-
тивности, таких как попытки несанкционированного досту-
па или известные шаблоны атак. Обнаружив их, IDPS мо-
жет предпринять различные действия для предотвращения
успешного вторжения, например заблокировать трафик-на-
рушитель или предупредить персонал службы безопасности.

Внедрение и  обслуживание IDPS требует тщательно-
го планирования и  постоянного контроля. Первым шагом
является определение типа IDPS, наиболее подходящего
для нужд организации. Существует несколько типов IDPS:
на базе хоста, сетевые и беспроводные. Каждый тип имеет
свои сильные и слабые стороны, поэтому важно тщательно
оценить специфические требования организации и выбрать
наиболее подходящее решение.

Выбранную IDPS необходимо правильно настроить и раз-
вернуть. Это подразумевает настройку параметров монито-
ринга и оповещения, а  также интеграцию IDPS с другими
средствами безопасности, такими как брандмауэры и VPN.
Также важно убедиться, что IDPS правильно сегментирова-
на в сети, чтобы предотвратить ее обход или компромета-
цию.

После развертывания IDPS очень важно поддерживать
ее с помощью регулярного мониторинга и обновления. Это
предусматривает мониторинг журналов IDPS на предмет по-
дозрительной активности и обновление базы данных сигна-



 
 
 

тур IDPS последними определениями атак. Также важно пе-
риодически проверять эффективность IDPS с помощью те-
стирования на проникновение и оценки уязвимостей.

 
Интеграция брандмауэров и IDPS

для повышения безопасности
 

Важно отметить, что брандмауэры и IDPS дополняют друг
друга в своем подходе к сетевой безопасности. Брандмауэры
контролируют поток трафика, анализируя и фильтруя вхо-
дящий и исходящий сетевой трафик на основе набора зара-
нее определенных правил, а IDPS обнаруживают и предот-
вращают вторжения, анализируя сетевой трафик на предмет
подозрительной активности или известных шаблонов атак.
Вместе эти две системы обеспечивают комплексную защиту
от широкого спектра угроз, включая несанкционированный
доступ, вредоносное ПО и атаки типа «отказ в обслужива-
нии».

При интеграции брандмауэров и IDPS важно убедиться,
что эти две системы могут взаимодействовать и обменивать-
ся информацией. Это позволяет лучше сопоставлять собы-
тия, что может улучшить реагирование на инциденты и об-
наружение угроз. Например, если IDPS обнаруживает подо-
зрительную активность, она может предупредить брандмау-
эр о блокировании соответствующего IP-адреса или сетево-
го трафика. Аналогично, если брандмауэр блокирует соеди-



 
 
 

нение с IP-адреса, IDPS может быть настроена на то, чтобы
отметить этот IP-адрес как подозрительный.

Еще один важный аспект интеграции брандмауэров
и IDPS – обеспечение их правильной конфигурации и обслу-
живания. Сюда входят обеспечение работы новейшего про-
граммного и микропрограммного обеспечения, а также под-
держание их в  актуальном состоянии с  учетом последних
данных об угрозах. Кроме того, необходимо регулярно про-
водить тестирование и мониторинг, чтобы убедиться, что си-
стемы работают так, как задумано, и выявить любые потен-
циальные уязвимости.

 
Передовая практика и отраслевые

стандарты в области брандмауэров и IDPS
 

Для  обеспечения эффективности брандмауэров и  IDPS
важно внедрять передовой опыт и  соблюдать отраслевые
стандарты. Некоторые прогрессивные методы включают ре-
гулярный пересмотр и обновление правил безопасности, ис-
пользование надежной аутентификации и контроля доступа,
а также мониторинг сетевой активности на предмет чего-то
подозрительного.

Что касается отраслевых стандартов, то организации мо-
гут следовать рекомендациям, установленным такими орга-
низациями, как Национальный институт стандартов и тех-
нологий (NIST) и Международная организация по стандар-



 
 
 

тизации (ISO). Они предоставляют рекомендации и стандар-
ты для внедрения и обслуживания защищенных сетей, вклю-
чая брандмауэры и IDPS. Кроме того, организациям следует
рассмотреть возможность проведения регулярных аудитов
и оценок безопасности для подтверждения эффективности
конфигураций брандмауэра и  IDPS. Это поможет выявить
уязвимости и со временем улучшить уровень безопасности
сети.

Придерживаясь лучших практик и отраслевых стандартов
для брандмауэров и IDPS, организации могут надежнее за-
щитить свои сети от современных киберугроз и сохранить
конфиденциальность, целостность и доступность информа-
ции и активов.

 
Брандмауэр и IDPS в облачных
и виртуализированных средах

 
Это важная тема, поскольку все больше организаций пе-

реносят свою инфраструктуру в облачные и виртуализиро-
ванные среды. В них традиционного подхода к безопасно-
сти может оказаться недостаточно, поскольку динамичный
характер облачных и виртуализированных сред создает до-
полнительные проблемы. Организациям важно понимать,
в чем заключаются различия между локальными и облачны-
ми брандмауэрами и IDPS, а также как правильно защищать
эти среды.



 
 
 

Одно из ключевых отличий облачной среды состоит в том,
что в  ней организация может не  иметь полного контроля
над физической инфраструктурой, что способно затруднить
применение традиционных мер безопасности. Кроме того,
к облачным и виртуализированным средам могут предъяв-
ляться различные нормативно-правовые требования, кото-
рые необходимо учитывать.

Один из подходов к обеспечению безопасности облачных
и  виртуализированных сред заключается в  использовании
облачных решений безопасности, например применяемых
поставщиками облачных услуг. Эти решения могут предо-
ставлять встроенные функции безопасности, такие как вир-
туальные брандмауэры и IDPS, которые легко настраиваются
и управляются. Однако важно знать, что эти решения не все-
гда обеспечивают такой же уровень настройки и контроля,
как традиционные локальные решения, и могут быть сопря-
жены с различными затратами и ограничениями.

Другой подход заключается в  использовании решений
безопасности сторонних производителей, которые могут
быть интегрированы в облачные и виртуализированные сре-
ды. Эти решения могут предоставлять более продвинутые
функции безопасности, их можно адаптировать к конкрет-
ным потребностям организации. Однако важно убедиться,
что эти решения совместимы с облачными и виртуальными
средами, в которых они будут развернуты, и что можно эф-
фективно управлять ими и контролировать их.



 
 
 

В  любом случае необходимо иметь комплексную стра-
тегию безопасности для  облачных и  виртуализированных
сред, включая регулярную оценку уязвимостей, планирова-
ние реагирования на инциденты и обучение сотрудников ос-
новам безопасности. Также важно иметь четкое представле-
ние о нормативных требованиях и требованиях к соответ-
ствию для этих сред и о том, как их выполнить.

 
Брандмауэр и IDPS в IoT и мобильных сетях

 
Этот раздел освещает уникальные проблемы безопасно-

сти, возникающие в  связи с  распространением устройств
интернета вещей и мобильных сетей. IoT-устройства, такие
как интеллектуальные камеры, термостаты и бытовая техни-
ка, часто имеют ограниченную вычислительную мощность
и объем памяти, что затрудняет применение традиционных
мер безопасности, таких как брандмауэры и IDPS. В то же
время мобильные сети уязвимы для различных атак, вклю-
чая атаки типа «человек посередине» и несанкционирован-
ные точки доступа.

Для  решения этих проблем организации могут приме-
нять такие меры безопасности, как  сегментация сети, ко-
торая предполагает ее разделение на более мелкие подсети
для ограничения потенциального воздействия атаки. Кроме
того, многие устройства IoT и мобильные сети поддержива-
ют виртуальные частные сети (VPN) и другие защищенные



 
 
 

протоколы связи, которые можно использовать для шифро-
вания сетевого трафика и защиты от подслушивания.

Еще один важный аспект защиты IoT и мобильных сетей –
обеспечение правильной конфигурации устройств и обнов-
ление их последними исправлениями безопасности. Это
можно сделать с помощью решений по управлению мобиль-
ными устройствами, которые позволяют ИТ-отделам удален-
но управлять мобильными устройствами и обеспечивать их
безопасность.

Также важно знать о различных типах атак, которые мо-
гут быть использованы против IoT и мобильных сетей, та-
ких как  распределенный отказ в  обслуживании (DDoS),
вредоносное ПО  и фишинг. Для  защиты от  этих типов
атак организациям следует внедрять системы обнаружения
и  предотвращения вторжений, специально разработанные
для IoT и мобильных сетей. Эти системы могут обнаружи-
вать и предотвращать атаки с помощью анализа сетевого тра-
фика и выявления подозрительной активности.

 
Роль брандмауэра и IDPS

в реагировании на инциденты
 

Роль брандмауэров и IDPS при реагировании на инциден-
ты очень важна для обеспечения безопасности и целостно-
сти сети. Брандмауэры и IDPS – это первая линия защиты
от киберугроз, они могут дать ценную информацию во время



 
 
 

реагирования на инцидент. Брандмауэры можно настроить
на обнаружение и блокирование подозрительного трафика,
а IDPS – на обнаружение конкретных шаблонов атак и ин-
формирование о них. Это позволит специалистам по реаги-
рованию на инциденты быстро узнать о проблеме с безопас-
ностью, а затем локализовать и устранить угрозу.

Интеграция брандмауэров и  IDPS с  процедурами и  ин-
струментами реагирования на  инциденты может повысить
эффективность и  результативность устранения проблемы.
Например, журналы брандмауэров и IDPS можно анализи-
ровать в режиме реального времени для выявления источ-
ника атаки и определения масштаба инцидента. Это может
помочь специалистам по реагированию на инциденты быст-
ро локализовать и ликвидировать угрозу и тем самым мини-
мизировать воздействие на организацию.

Важно отметить, что реагирование на инциденты не огра-
ничивается реакцией на нарушения безопасности, а вклю-
чает также выявление и  устранение уязвимостей в  сети.
Это предусматривает работу с поставщиками брандмауэров
и IDPS, чтобы убедиться, что системы настроены и обслужи-
ваются в соответствии с передовым опытом и отраслевыми
стандартами.

 
Будущее брандмауэров и технологий IDPS

 
Технологии брандмауэров и  IDPS постоянно развива-



 
 
 

ются, появляются новые разработки и  усовершенствова-
ния, повышающие эффективность этих систем безопасно-
сти. Одна из тенденций, которая становится все более по-
пулярной,  – это использование искусственного интеллек-
та и  машинного обучения для  расширения возможностей
брандмауэров и  IDPS. Данные технологии позволяют эф-
фективнее обнаруживать и предотвращать угрозы, а также
улучшать реагирование на  инциденты. Кроме того, рост
объема облачных вычислений и увеличение числа подклю-
ченных устройств стимулируют разработку новых техно-
логий брандмауэров и  IDPS, специально предназначенных
для  этих сред. Виртуализация сетевых функций (network
functions virtualization, NFV) и программно определяемые се-
ти (software-defined networking, SDN) также распространя-
ются все шире, что позволяет более гибко и  оперативно
управлять сетевой безопасностью. Еще одной тенденцией
является интеграция нескольких систем безопасности , та-
ких как  брандмауэры, системы обнаружения и  предотвра-
щения вторжений, антивирусные системы, системы защиты
от вредоносных программ и т. д. Все эти технологии будут
работать вместе, чтобы обеспечить более надежное и ком-
плексное решение по безопасности. Кроме того, нормы без-
опасности и требования соответствия продолжат играть важ-
ную роль в развитии технологии брандмауэров и IDPS, по-
скольку организации обязаны будут придерживаться строгих
стандартов безопасности и руководящих принципов для за-



 
 
 

щиты конфиденциальных данных и  обеспечения соответ-
ствия нормативным требованиям.



 
 
 

 
VPN и безопасность
удаленного доступа

 

 
Типы VPN и случаи их использования

 
Это важный раздел, в  котором обсуждаются различные

типы виртуальных частных сетей (VPN) и  их применение
для защиты удаленного доступа к сети. Существует несколь-
ко типов VPN, каждый из которых имеет уникальные харак-
теристики и случаи использования. Рассмотрим некоторые
из наиболее распространенных типов.

•  VPN с  удаленным доступом. Позволяет удаленным
пользователям подключаться к сети и получать доступ к ре-
сурсам, как если бы они находились в локальной сети. Их ча-
сто задействуют сотрудники компании, которым необходим
доступ к ее ресурсам при удаленной работе.

• VPN от сайта к сайту. Соединяет две или более сетей,
позволяя совместно использовать ресурсы и получать к ним
доступ, как если бы они находились в одной сети. Этот тип
VPN часто применяют организации, чьи службы разнесены
территориально.

•  Мобильные VPN. Предназначен для  использования
на мобильных устройствах, таких как смартфоны и планше-



 
 
 

ты. Он позволяет получать безопасный доступ к сети в пути.
•  SSL VPN. Использует Secure Sockets Layer (SSL)

или Transport Layer Security (TLS) для шифрования комму-
никаций. Он часто задействуется для обеспечения безопас-
ного доступа к веб-ресурсам.

•  MPLS VPN. Применяет многопротокольную коммута-
цию меток (Multi-Protocol Label Switching, MPLS) для обес-
печения работы частной сети через общедоступную инфра-
структуру. Этот тип часто используют крупные организации
для соединения нескольких офисов.

Каждый из этих типов VPN имеет уникальные преимуще-
ства и недостатки, и их выбор будет зависеть от конкретных
потребностей организации. Например, VPN с удаленным до-
ступом полезна для предприятий, где сотрудники часто ра-
ботают удаленно, а VPN «от сайта к сайту» идеально под-
ходит для организаций с несколькими офисами. Мобильная
VPN пригодится сотрудникам, которые часто путешествуют.
SSL VPN полезны для организаций с большим количеством
веб-ресурсов, а MPLS VPN – для крупных организаций, ко-
торым необходимо соединить несколько офисов.

Организациям важно тщательно оценить свои потребно-
сти и выбрать VPN, которая наилучшим образом отвечает
им. Кроме того, организациям следует регулярно проверять
и обновлять свои VPN, чтобы убедиться, что они продолжа-
ют соответствовать изменяющимся потребностям и обеспе-
чивают оптимальную безопасность.



 
 
 

 
Протоколы VPN и методы шифрования

 
Основой безопасности VPN являются протоколы VPN

и методы шифрования. Они отвечают за безопасную переда-
чу данных через публичный интернет и их защиту от несанк-
ционированного доступа. В этом разделе мы обсудим наибо-
лее часто используемые протоколы VPN и методы шифрова-
ния, а также их сильные и слабые стороны.

Протоколы VPN отвечают за установление и поддержание
безопасного соединения между клиентом и сервером VPN.
Перечислим часто используемые протоколы VPN.

• Туннельный протокол «точка – точка» (Point-to-Point
Tunneling Protocol, PPTP) – один из старейших протоколов
VPN, который считается наименее безопасным. PPTP прост
в настройке и поддерживается большинством операционных
систем, но его функции безопасности минимальны.

• Туннельный протокол второго уровня (Layer 2 Tunneling
Protocol, L2TP) – это расширение PPTP, считается более без-
опасным. Он использует те же методы аутентификации, что
и PPTP, но предлагает дополнительные функции безопасно-
сти, такие как шифрование данных.

•  Протокол безопасности при  использовании протоко-
ла IP (Internet Protocol Security, IPSec)  – это набор прото-
колов, обеспечивающих безопасность интернет-коммуника-
ций. Он считается одним из самых безопасных протоколов



 
 
 

VPN и широко применяется в корпоративных средах.
• OpenVPN – это бесплатный протокол VPN с открытым

исходным кодом, который считается одним из  самых без-
опасных. Он использует библиотеку OpenSSL для шифрова-
ния и совместим с широким спектром операционных систем.

Методы шифрования отвечают за  шифрование данных
перед их передачей через интернет. Рассмотрим наиболее
часто используемые.

•  Расширенный стандарт шифрования (Advanced
Encryption Standard, AES) – симметричный алгоритм шиф-
рования, который считается одним из самых надежных. Он
широко применяется в корпоративных средах и поддержи-
вается большинством протоколов VPN.

• Blowfish – симметричный алгоритм шифрования, кото-
рый считается быстрым и безопасным. Он широко приме-
няется в потребительских VPN и поддерживается большин-
ством протоколов VPN.

•  RSA (аббревиатура от  фамилий Rivest, Shamir
и  Adleman)  – это алгоритм асимметричного шифрования,
широко используемый в корпоративных средах. Он считает-
ся безопасным, но работает медленнее, чем симметричные
методы шифрования.

При  настройке VPN важно выбрать правильный прото-
кол и метод шифрования, соответствующие вашим потреб-
ностям. PPTP лучше всего подходит для малых предприятий
и домашних пользователей, которым нужна простая и удоб-



 
 
 

ная в применении VPN, а  IPSec и OpenVPN – для корпо-
ративных сред, требующих высокого уровня безопасности.
AES и Blowfish – лучшие методы шифрования для большин-
ства VPN, а RSA – для корпоративных сред, для которых
безопасность очень важна.

 
Конфигурирование и управление VPN

 
Это важный аспект защиты удаленного доступа к  сети.

Виртуальные частные сети обеспечивают безопасное зашиф-
рованное соединение, обеспечивающее удаленным пользо-
вателям доступ к сети, а сети – доступ к удаленным ресур-
сам.

При настройке VPN важно учитывать:



 
 
 

• тип VPN. Различные типы VPN имеют разные сценарии
использования и конфигурации. Например, VPN с удален-
ным доступом позволяет отдельным пользователям подклю-
чаться к сети удаленно, а VPN типа «от сайта к сайту» со-
единяет между собой целые сети;

•  аутентификацию. Важно правильно аутентифициро-
вать пользователей, подключающихся к сети. Это можно сде-
лать с  помощью различных методов, например задействуя
имя пользователя и пароль или цифровой сертификат;

• шифрование. VPN применяют шифрование для защиты
передаваемых данных. К распространенным методам шиф-
рования относятся PPTP, L2TP и IPSec. Важно использовать
надежный метод шифрования, который соответствует требо-
ваниям безопасности организации;

•  правила брандмауэра . Правила брандмауэра должны
быть настроены так, чтобы разрешать только необходимый
трафик через VPN-соединение. Это поможет предотвратить
несанкционированный доступ к сети;

• политики удаленного доступа . Важно иметь политики,
которые определяют, как удаленные пользователи могут по-
лучить доступ к сети и что им разрешено делать после под-
ключения;

•  мониторинг и  протоколирование . VPN-соединения
должны контролироваться и  регистрироваться для  обна-
ружения любых инцидентов безопасности и  реагирования
на них.



 
 
 

Образец конфигурации для VPN удаленного доступа с ис-
пользованием протокола PPTP:

1. Создайте новое VPN-соединение на VPN-сервере.
2.  Настройте метод аутентификации, например с  помо-

щью имени пользователя и пароля.
3. Установите метод шифрования PPTP.
4.  Настройте правила брандмауэра, чтобы разрешить

только необходимый трафик через VPN-соединение.
5. Создайте политику удаленного доступа, которая описы-

вает правила и рекомендации для удаленных пользователей.
6.  Включите мониторинг и  протоколирование VPN-со-

единений.
Образец конфигурации для VPN между сайтами с помо-

щью протокола IPSec:
1. Создайте новое VPN-соединение на локальном и уда-

ленном VPN-устройствах.
2. Настройте метод аутентификации, например примене-

ние цифровых сертификатов.
3. Установите для метода шифрования значение IPSec.
4. Настройте на обоих устройствах правила брандмауэра,

чтобы разрешить только необходимый трафик через VPN-
соединение.

5. Создайте политику удаленного доступа, которая описы-
вает правила и рекомендации для удаленных пользователей.

6.  Включите мониторинг и  протоколирование VPN-со-
единений.



 
 
 

Также важно регулярно обновлять и поддерживать кон-
фигурацию VPN, чтобы убедиться, что она продолжает со-
ответствовать требованиям безопасности организации и что
любые уязвимости своевременно устраняются.

 
Передовые методы обеспечения

безопасности VPN и отраслевые стандарты
 

Виртуальные частные сети – это распространенный метод
защиты удаленного доступа к сети. Они позволяют пользо-
вателям подключаться к сети удаленно, как будто они фи-
зически подключены к сети, обеспечивая безопасный спо-
соб доступа к сетевым ресурсам и конфиденциальным дан-
ным. Однако важно применять передовые методы и придер-
живаться отраслевых стандартов, чтобы обеспечить безопас-
ную настройку и применение VPN.

Один из наиболее важных методов обеспечения безопас-
ности VPN  – использование надежных методов шифрова-
ния. Это гарантирует, что данные, передаваемые через VPN,
защищены от несанкционированного доступа. Наиболее ча-
сто применяемыми методами шифрования для  VPN яв-
ляются протоколы Internet Protocol Security (IPsec) и  Secure
Sockets Layer (SSL). Для  шифрования данных IPsec ис-
пользует комбинацию передовых стандартов шифрования
(advanced encryption standards, AES) и алгоритмов безопас-
ного хеширования (secure hash algorithms, SHA), а  SSL  –



 
 
 

комбинацию шифрования с открытым и закрытым ключом.
Еще один важный передовой метод – применение мето-

дов аутентификации для обеспечения доступа к VPN только
авторизованных пользователей. Это можно сделать с помо-
щью комбинации имен пользователей и паролей или метода-
ми аутентификации на основе сертификатов, таких как циф-
ровые сертификаты или смарт-карты.

Важно также реализовать меры контроля доступа, чтобы
ограничить доступ к  VPN на  основе роли и  обязанностей
пользователя. Этого можно добиться, настроив VPN так,
чтобы разрешить доступ к определенным ресурсам только
на основе роли пользователя или с помощью системы управ-
ления доступом на основе ролей (role-based access control,
RBAC).

Кроме того, важно регулярно проводить мониторинг
и  аудит использования VPN для выявления любых потен-
циальных нарушений безопасности или  попыток несанк-
ционированного доступа. Для этого можно применить ин-
струменты анализа журналов VPN или  внедрить систе-
мы управления информацией и  событиями безопасности
(SIEM) для мониторинга активности VPN в режиме реаль-
ного времени.

В дополнение к этим передовым методам важно придер-
живаться отраслевых стандартов, разработанных Междуна-
родной ассоциацией интернет-провайдеров (ISPA), Целевой
группой по  разработке интернета (IETF) и  Национальным



 
 
 

институтом стандартов и технологий (NIST), чтобы обеспе-
чить безопасное внедрение и использование VPN. Эти стан-
дарты содержат рекомендации по разработке и внедрению
VPN, а также по обеспечению безопасности ее инфраструк-
туры.

 
VPN в облачных и виртуализированных средах

 
По мере того как все больше организаций переносят свою

инфраструктуру в облако и внедряют технологии виртуали-
зации, все более важными становятся VPN в облачных и вир-
туализированных средах. Использование VPN в этих средах
позволяет обеспечить безопасный удаленный доступ к  ре-
сурсам и дополнительный уровень безопасности для облач-
ных и виртуализированных сетей.

Одним из распространенных вариантов применения VPN
в облаке является обеспечение безопасного удаленного до-
ступа к облачным ресурсам. Например, организация может
задействовать VPN для предоставления сотрудникам досту-
па к  облачным приложениям или  данным из  удаленного
местоположения. Это может быть достигнуто подключени-
ем локального VPN-шлюза организации к облачному VPN-
шлюзу, предоставляемому облачным провайдером.

Еще один вариант применения VPN в  облаке  – защи-
та связи между различными облачными ресурсами. Напри-
мер, организация может использовать VPN для защиты свя-



 
 
 

зи между облачным веб-приложением и облачной базой дан-
ных. Этого можно достичь, создав VPN-соединение между
двумя облачными ресурсами.

VPN могут использоваться также в виртуализированных
средах для защиты связи между виртуальными машинами.
Так, организация может применять VPN для  защиты свя-
зи между виртуальными машинами, работающими в  раз-
ных виртуализированных средах, например между средой
VMware vSphere и средой Amazon Web Services (AWS).

При  настройке VPN в  облаке важно использовать про-
токол VPN, который поддерживается провайдером облака.
Например, если организация применяет AWS, ей следует
взять протокол VPN, поддерживаемый AWS, такой как IPSec
или  OpenVPN. Кроме того, важно задействовать методы
шифрования, поддерживаемые поставщиком облака, такие
как AES-256 или RSA-2048.

Еще одним важным моментом при использовании VPN
в облаке является обеспечение надлежащей настройки VPN-
шлюза и управления им. Это подразумевает настройку VPN-
шлюза с соответствующими параметрами безопасности, та-
кими как брандмауэры и системы обнаружения вторжений,
а также мониторинг VPN-шлюза на предмет событий без-
опасности.



 
 
 

 
VPN для удаленного

доступа и удаленной работы
 

Виртуальные частные сети стали важным инструментом
для организаций, стремящихся обеспечить безопасный уда-
ленный доступ для  своих сотрудников. С  ростом объемов
удаленной работы и удаленного доступа они стали важным
компонентом инфраструктуры безопасности организации.
В этом разделе мы обсудим преимущества VPN для удален-
ного доступа и удаленной работы и предоставим руководство
по настройке VPN для этой цели и управлению ею.

VPN обеспечивают безопасное зашифрованное соедине-
ние между удаленным пользователем и  внутренней сетью
организации. Это позволяет пользователям получать доступ
к внутренним ресурсам и данным, как если бы они физи-
чески находились в офисе организации. VPN также обеспе-
чивают дополнительный уровень безопасности, гарантируя,
что все данные, передаваемые по VPN-соединению, зашиф-
рованы, что затрудняет хакерам перехват и чтение конфи-
денциальной информации.

VPN также предоставляют организациям возможность
контролировать доступ к своей внутренней сети и управлять
им. Требуя от удаленных пользователей подключения к сети
через VPN, организации могут гарантировать, что только ав-
торизованные пользователи получают доступ к внутренним



 
 
 

ресурсам и данным. Это особенно важно для организаций,
которые работают с конфиденциальной или секретной ин-
формацией.

 
Интеграция VPN с другими

мерами безопасности
 

VPN – это важный инструмент для обеспечения безопас-
ности удаленного доступа и удаленной работы. Однако они
не являются самостоятельным решением и должны быть ин-
тегрированы с другими мерами безопасности для обеспече-
ния комплексной защиты сети организации. Далее мы обсу-
дим важность интеграции VPN с брандмауэрами, системами
обнаружения и предотвращения вторжений и другими тех-
нологиями безопасности.

Один из  ключевых аспектов интеграции VPN с  други-
ми мерами безопасности – обеспечение того, чтобы трафик,
проходящий через VPN, проверялся также брандмауэрами
и  IDPS. Это позволяет лучше соотнести события и  улуч-
шить реагирование на  инциденты. Например, если бранд-
мауэр или IDPS обнаруживают подозрительный трафик, ис-
ходящий из VPN-соединения, его можно отключить на вре-
мя расследования инцидента.

Еще одним важным аспектом интеграции VPN с  дру-
гими мерами безопасности является обеспечение надлежа-
щей аутентификации и авторизации VPN-соединений. Это-



 
 
 

го можно добиться интеграцией VPN с системами аутенти-
фикации и авторизации, такими как RADIUS или TACACS
+. Это гарантирует, что только авторизованные пользователи
могут устанавливать VPN-соединения и уровень их доступа
ограничен в зависимости от их роли и обязанностей.

Помимо интеграции VPN с другими мерами безопасности
важно также внедрять передовые методы и отраслевые стан-
дарты для настройки и управления VPN. К ним относятся
применение надежных методов шифрования, таких как AES
или RSA, и регулярный мониторинг и аудит VPN-соедине-
ний для обнаружения и предотвращения несанкционирован-
ного доступа.

VPN в облачных и виртуализированных средах требуют
особого подхода. Облачные VPN могут обеспечить боль-
шую масштабируемость и гибкость, но они порождают и но-
вые риски безопасности. Организациям следует убедиться,
что их облачные VPN правильно настроены, а мер безопас-
ности, принимаемых поставщиком, достаточно для защиты
от угроз.

VPN для удаленного доступа и удаленной работы также
требуют особых соображений. Удаленные сотрудники могут
получать доступ к сети организации с различных устройств
и из разных мест, что может создать новые риски безопасно-
сти. Организации должны убедиться, что их VPN правильно
настроены для поддержки удаленного доступа и удаленной
работы, а сотрудники обучены лучшим практикам безопас-



 
 
 

ности.
 

Будущее технологии VPN
 

Виртуальные частные сети стали важным инструментом,
который организации и частные лица используют для обес-
печения безопасности своих онлайн-коммуникаций и защи-
ты данных. По мере развития технологий расширяются воз-
можности и функции VPN. В этом разделе мы рассмотрим
некоторые ключевые тенденции и разработки, которые опре-
деляют будущее технологии VPN.

Одной из  основных тенденций в  отрасли VPN являет-
ся повышенное внимание к вопросам безопасности и кон-
фиденциальности. В связи с ростом количества киберугроз
и  утечек данных организации ищут способы обеспечения
безопасности своих сетей и защиты конфиденциальной ин-
формации. В  результате поставщики VPN разрабатывают
новые передовые функции безопасности, такие как много-
факторная аутентификация и  сети нулевого доверия. Эти
функции помогают обеспечить доступ к  сети только авто-
ризованным пользователям и шифрование всех данных, что
значительно усложняет для хакеров кражу конфиденциаль-
ной информации.

Еще одна тенденция в индустрии VPN – растущая попу-
лярность облачных VPN. Так происходит, поскольку органи-
зации стремятся перенести свою ИТ-инфраструктуру в об-



 
 
 

лако. Этот тип VPN позволяет получить удаленный доступ
к  сети без  необходимости физического подключения. Это
особенно полезно для организаций с удаленными сотрудни-
ками или сотрудниками, которые часто находятся в разъез-
дах. Облачные VPN также предлагают возможность увели-
чения или уменьшения масштаба в зависимости от потреб-
ностей организации.

Третьей тенденцией в индустрии VPN является все более
широкое использование искусственного интеллекта и  ма-
шинного обучения для повышения безопасности VPN. Эти
технологии могут применяться для выявления и блокиро-
вания подозрительной активности, обнаружения угроз без-
опасности и реагирования на них, а также для повышения
производительности сети. Например, VPN на базе ИИ могут
использоваться для обнаружения и блокировки вредоносных
программ и фишинговых атак, а VPN на базе MО – для вы-
явления закономерностей в сетевом трафике и обнаружения
аномалий, которые могут указывать на кибератаку.

Еще одно ключевое событие в индустрии VPN – растущее
использование технологии блокчейна. VPN на основе блок-
чейна могут обеспечить более безопасный и  защищенный
способ доступа в интернет за счет создания децентрализо-
ванной сети, устойчивой к кибератакам. Этот тип VPN осо-
бенно полезен для  организаций, работающих с  конфиден-
циальной информацией, таких как финансовые учреждения
и медицинские организации.



 
 
 

В  заключение можно сказать, что будущее технологии
VPN становится более безопасным, приватным и удобным
для пользователей. С появлением облачных VPN, расширен-
ных функций безопасности, а также применения ИИ и тех-
нологии блокчейна VPN становятся важным инструментом,
с помощью которого организации и частные лица защищают
свои данные и обеспечивают безопасность онлайн-коммуни-
каций. Поскольку мир становится все более цифровым, по-
требность в VPN будет только расти, поэтому организациям
как никогда важно быть в курсе последних тенденций и раз-
работок в индустрии VPN.



 
 
 

 
Сегментация сети

и микросегментация
 

 
Сегментация сети и ее преимущества

 
Сегментация сети  – это практика разделения большой

сети на  более мелкие, изолированные части, или  сегмен-
ты. Это делается для того, чтобы ограничить потенциальный
ущерб, который может возникнуть в случае нарушения без-
опасности, путем его локализации в пределах сегмента, в ко-
тором произошло нарушение. Кроме того, сегментацию се-
ти можно использовать для повышения ее производительно-
сти, увеличения масштабируемости и упрощения управле-
ния ею.

Существует несколько преимуществ внедрения сегмента-
ции сети.

• Улучшенная безопасность. Благодаря сегментации сети
на более мелкие участки злоумышленнику становится слож-
нее перемещаться по ней. Это происходит потому, что каж-
дый сегмент обычно защищен собственным набором средств
контроля безопасности, таких как брандмауэры и системы
обнаружения вторжений.

•  Соответствие требованиям. Во  многих отраслях су-



 
 
 

ществуют строгие нормативные требования и  требования
к  соответствию, для  которых необходимо сегментировать
сеть. Такое часто встречается в здравоохранении, финансо-
вой и правительственной сферах, где по  сетям передается
конфиденциальная информация.

•  Повышение производительности сети. Сегментирова-
ние сети позволяет направлять трафик в определенные об-
ласти, уменьшая перегрузку и повышая общую производи-
тельность.

• Более простое управление сетью . Сегментирование се-
ти облегчает управление, устранение неполадок и модерни-
зацию отдельных ее участков.
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